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1　はじめに 
医療連携のための情報統合化 (IHE)は、現代のヘルスケア機関をサポートする情報システムの統合を刺激するように計画された構想である。その基本の目的は、すべての患者をケアするとき、医学的決定のため必要な情報が正確であり医療従事者に利用可能であることを確実にすることである。IHE構想は統合努力の両方を奨励するプロセスおよびフォーラムである。それは、特定の臨床目標を達成するため確立された通信規格を実装するテクニカルフレームワークを定義する。それは、このフレームワークの実装のための厳密な試験プロセスを含んでいる。また、それは、医療専門家の主な会合で教育セッションおよび展示会を組織する。目的はこのフレームワークの利点を実証し、かつ業界とユーザーによるその採用を促進することである。
IHE構想で使用されたアプローチは、既存の規格、例えば HL7、ASTM、DICOM、ISO、IETF、OASISおよび他の規格の使用を適宜サポートすることであり、新しい規格を定義するのではない。IHEプロファイルは、必要な場合、これらの規格において構成選択を抑制する。その目的はそれぞれの領域の中で統合化された方法で異なるアクタ間で、それらが使用されることを確実にすることである。既存の規格の解明または拡張が必要な場合、IHEは推奨事項を適切な標準機関に行う。
この構想は、異なる医学専門領域および地理的地域に多数のスポンサーおよびサポート組織を持っている。北アメリカでは、主要なスポンサーは、医療情報・システム管理学会(HIMSS)、および北アメリカ放射線学会(RSNA)である。IHE Canadaも形成された。IHE Europe(IHE-EUR)は、the European Association of Radiology (EAR) および European Congress of Radiologists (ECR), the Coordination Committee of the Radiological and Electromedical Industries (COCIR), Deutsche Röntgengesellschaft (DRG), the EuroPACS Association, Groupement pour la Modernisation du Système d'Information Hospitalier (GMSIH), Société Francaise de Radiologie (SFR), Società Italiana di Radiologia Medica (SIRM), および the European Institute for health Records (EuroRec)などの大規模な連合にサポートされている。日本では、IHE-Jのスポンサーは、経済産業省(METI)、厚生労働省; およびMEDIS - DCである; 協力組織に含まれるのは、日本画像医療システムズ工業会(JIRA)、保健医療福祉情報システム工業会(JAHIS)、日本医学放射線学会(JRS)、日本放射線技術学会(JSRT)および日本医療情報学会(JAMI)である。医療従事者を代表する他の組織は、学際的・地理的な境界を超えてIHEプロセスの拡張に参加することが望ましい。
1.1　テクニカルフレームワークの概観 

この文書、IHE ITインフラストラクチャー・テクニカルフレームワーク(ITI TF)は、統合目標を達成するため確立された規格の特定の実装を定義する。目標とは医学情報の適切な共有を促進し、最適の患者ケアをサポートすることである。それは公開見直しの後に毎年拡張され、誤謬の識別および修正を通して定期的に維持される。現行版つまり最終テキスト用の改正6.0は、2009年8月時点で定義され実装されたIHEトランザクションを指定する。文書の最新のバージョンは、インターネットによって、http://www.ihe.net/Technical_Framework .で常に利用可能である。
IHE ITインフラストラクチャーのテクニカルフレームワークは、ヘルスケア施設の機能構成部分の部分集合(IHEアクタと呼ばれる)を特定し、それらの相互作用を1組の調整され規格に基づいたトランザクションの点から規定する。それは、この全体のトランザクションを漸次詳しく記述する。本書(ITI TF-1)は、IHE機能性についての高いレベルの見方を提供する。つまり機能ユニット(統合プロファイルと呼ばれる)に組織化されたトランザクションを示す。統合プロファイルは特定のITインフラストラクチャー要求事項を扱うそれらの能力を強調している。
ITインフラストラクチャーのテクニカルフレームワークのボリューム2a、2bおよび2xは、ITインフラストラクチャー統合プロファイルの中で使用される各IHEトランザクションの詳細な専門的説明を提供する。ボリューム3は、多重のトランザクションによって使用されるコンテンツ仕様を含んでいる。これらのボリュームは一貫しているので、他のIHE領域の統合プロファイルと共に使用できる。
IHE構想内の他の領域にも、それぞれのエリア内のテクニカルフレームワークがあり、それらが一緒になってIHEのテクニカルフレームワークを形成する。例えば、次のIHEのテクニカルフレームワークが利用可能なももの例である：

· IHE ITインフラストラクチャーテクニカルフレームワーク
· IHE心臓科テクニカルフレームワーク
· IHE臨床検査テクニカルフレームワーク
· IHE患者ケア調整テクニカルフレームワーク
· IHE放射線科テクニカルフレームワーク 

適用可能な場合、他のテクニカルフレームワークも参照し言及する。他のフレームワークを参照する規約については、ITI TF-1：1.6.3を参照すること。 

1.2　ITインフラストラクチャーボリューム1の概観 

以下のセクション1では、さらにテクニカルフレームワークの一般的な性質、目的および機能について記述する。セクション2では、テクニカルフレームワークを構築するIHE統合プロファイルの概念を紹介する。
このボリュームのセクション3以降のセクションは、各統合プロファイルについての詳細な文書化を提供する。それに含まれるのは、プロファイルが取扱いを意図するITインフラストラクチャー問題、ならびプロファイルが含むIHEアクタおよびトランザクションである。
文書の本体に続く附属書では、アクタおよびトランザクションの簡略なリスト、統合プロファイルと関係する特定の問題の詳細な議論ならびに使用した用語および頭字語の辞典を提供する。
1.3　対象読者 

この文書の意図した対象者は次のとおりである：
· ヘルスケア機関のIT部門
· IHE構想に参加するベンダーの技術スタッフ
· 規格開発に関与するエキスパート
· それらは、ヘルスケア情報システムおよびワークフローの統合に関心持つ者
1.4　規格との関係 
IHEのテクニカルフレームワークは、随所に存在するヘルスケア環境(IHEアクタと呼ばれた)の機能構成部分を特定するが、もっぱらヘルスケア施設でのアクタの相互作用の視点から見ている開発の現在のレベルでは、それはトランザクションが統合されたセットを定義し、それらの基礎はASTM、DICOM、HL7、IETF、ISO、OASISおよびW3C規格である。IHE構想の適用範囲が拡大するとともに、他の規格を基礎とするトランザクションも必要に応じて含まれているかもしれない。
ある場合には、IHEは、これらの規格にサポートされた特定のオプションの選択を勧める；しかしながら、IHEは、これらの規格への適合と矛盾する技術的な選択を導入しない。既存規格の中に誤り又は拡張が見つかった場合、IHEの方針としては、それらを適切な規格機関に報告し、その機関の適合・進化戦略の中で解決するように求める。
したがってIHEは実装フレームワークであって規格ではない。製品適合は、特定の規格に直接言及して主張されなければならない。さらに、IHE統合能力を自社製品中に実装したベンダーは、製品の能力を伝達するためにIHE統合宣言書を公表してもよい。IHE統合宣言書を公表するベンダーは、コンテンツに対する十分な責任を取る。異なる製品からのIHE統合宣言書の比較によって、アクタおよび統合プロファイルのIHE概念に精通しているユーザーは、それらの間の統合レベルを決定できる。IHE統合宣言書の書式については、ITI TF-1：附属書Cを参照すること。
1.5　現実世界のアーキテクチャとの関係 

IHEのテクニカルフレームワークに記述されたIHEアクタおよびトランザクションは、現実世界のヘルスケア情報システム環境を抽象化した概念である。一部のトランザクションは、特定製品カテゴリ(例えばHIS、臨床データ保存庫、放射線科情報システム、臨床情報システムまたは心臓科情報システム)によって伝統的に行われているが、他方でテクニカルフレームワークは、機能またはアクタをそのような製品カテゴリと関連づけることを故意に回避する。各アクタのために、IHEのテクニカルフレームワークは、統合情報システムに関連した機能だけを定義する。したがって、アクタのIHE定義は、それを実装するすべての製品の完全な定義であると解釈しないほうがよい。またフレームワークもそれ自身包括的にヘルスケア情報システムのアーキテクチャについて記述すると解釈しないほうがよい。
アクタとトランザクションを定義する理由は、ヘルスケア情報システム環境の機能構成部分中の相互作用を定義する根拠を提供することである。単一の物的製品が多面的機能を実装する状況では、環境中の製品と外部機能との間のインタフェースだけが、IHE構想によって重要であると考えられる。したがって、IHE構想は、単一の総括的な情報システムに基づいた統合環境か、一緒になって同じ目的を達成する多重システムに基づいた環境か、いずれにメリットがあるかの優劣を決めるものではない。IHEデモンストレーションは、IHEテクニカルフレームワークに基づく多重ベンダシステムの統合を強調している。
1.6　規約
この文書は次の規約を採用した。目的は、フレームワーク概念を表し、IHEのテクニカルフレームワークの基礎となる規格をどのように適用することが望ましいか規定するためである。
1.6.1　IHEアクタおよびトランザクション図および表 

統合プロファイルはそれぞれ、トランザクションを通じて対話する1組のアクタによりサポートされる現実世界の能力を表現したものである。アクタは、情報システムまたは情報システムの構成部分であって、施設での運用上の活動によって要求される情報カテゴリを生産するか、管理するか、それに作用する。トランザクションは、規格に基づいたメッセージを通じて必要な情報を通信するアクタ間の相互作用である。
以下のセクション中のアクタおよびトランザクションの図および表は、与えられたプロファイル中でアクタがそれぞれ、どのトランザクションをサポートしなければならないかを示す。
図に示されたトランザクションは、ITI TF-2aおよび2bに定義される名前およびトランザクション番号の両方により識別される。トランザクション番号は図中で角括弧でくくった番号で示され、番号の前に特定のテクニカルフレームワーク領域を付ける。
ある場合には、プロファイルが適切に機能し、かつ有用なために前提条件のプロファイルに依存する。例えば、施設内ユーザー認証は時刻同期に依存する。これらの依存性を見つけるには、表2-1の中で希望のプロファイルを探し、どのプロファイルが前提条件としてリストされているか決めることで可能である。アクタは、希望のプロファイル中のものに加えて、前提条件のプロファイル中の必要なトランザクションをすべて実装しなければならない。
1.6.2　プロセスフローダイヤグラム 

以下の統合プロファイルの記述は、プロセスフローダイヤグラムを含むが、これはプロファイルが適切なアクタ間のトランザクションのシーケンスとしてどのように機能するか例証する。
これらの図の意図は、機関のワークフローの文脈中でトランザクションを見ることができるように概観を提供することである。一部のトランザクションおよび活動であってIHEによって詳細に定義されていないものは、これらの図の中でイタリック体で示される。目的は、適切なIHEトランザクションが、ヘルスケア情報システムの、より広いスキームのどこに入るかについての補足文脈を提供することである。
これらの図は、唯一の可能なシナリオを示すようには意図されていない。多くの場合、他のアクタグルーピングが可能である。また、他のプロファイルからのトランザクションが点在するかもしれない。
ある場合には、トランザクションのシーケンスは柔軟性があるかもしれない。その場合、一般に注によって変更の可能性を指摘する。トランザクションは、トランザクションによって扱われる主要な情報の流れの方向の矢印で示され、必ずしも開始者ではない。
1.6.3　テクニカルフレームワークの相互参照
テクニカルフレームワークボリューム内の別のセクションが参照される場合、セクション番号が単独で使用される。他のボリューム又は別の領域のテクニカルフレームワークが参照される場合、次のフォーマットが使用される：

<(領域)名> TF－<ボリューム番号：>：<セクション番号>、ここで 

<(領域)名>は、IHE領域の略語である(ITI=ITインフラストラクチャー、RAD=放射線科)。
<ボリューム番号>は、与えられたテクニカルフレームワーク内で適用されるボリュームである(例えば1、2a、2b、2x、3)、そして 

<セクション番号>は、適用されるセクション番号である。
例えば：ITI TF-1：3.1は、IHE ITインフラストラクチャーテクニカルフレームワークのボリューム1のセクション3.1を示す。RAD TF-3：4.33は、IHEの放射線科のテクニカルフレームワークのボリューム3のセクション4.33を示す。ITI TF-2x：附属書Bは、IHE ITインフラストラクチャーテクニカルフレームワークのボリューム2xの附属書Bを示す。
トランザクション番号がテクニカルフレームワークの中で参照される場合、次のフォーマットが使用される：

[<領域名>－<トランザクション番号>]、ここで 

<トランザクション番号>は、指定された領域内のトランザクション番号である。
例えば：[ITI-1]は、IHE ITインフラストラクチャーテクニカルフレームワークからのトランザクション1を示す。
1.7　本年に導入された変更の範囲 

IHEのテクニカルフレームワークは、それらのプロファイルの中で使用される新しいプロファイル、修正および新しいトランザクションを反映するために毎年更新される。
この文書はV5.0 ITインフラストラクチャーテクニカルフレームワークを拡張し、また前年に開発された統合プロファイル、およびIHE ITインフラストラクチャー構想の2008-2009年サイクルに終了した新しいプロファイルも含んでいる。文書の基礎は、2010年のコネクタソン試験および展示プロセス、特にHIMSS 2010年次会議に関連したものになるであろう。
表示のための情報検索取得(RID)―より良いケアの準備に必要な患者情報への単純で迅速な読出し専用のアクセス。それは、CDA、PDF、JPEGなどのような有名なプレゼンテーションフォーマットでの既存の恒久文書へのアクセスをサポートする。さらに、それは、特定の重要な患者中心の情報、例えばアレルギー、現在の薬物治療、臨床医へプレゼンテーションする報告書要約などへのアクセスをサポートする。
施設内ユーザー認証(EUA)―1人のユーザー当たり1つの名前を確立する手段であって、この統合プロファイルに参加する装置およびソフトウェアのすべての上で使用できる。中央集中的なユーザー認証管理を非常に容易にし、ユーザーは単一のサインオンで済むので便利で迅速である。このプロファイルはケルベロス(RFC 1510)およびHL7 CCOW規格(ユーザーサブジェクト)を強化する。
患者ID相互参照(PIX)―多重の患者ID領域からの患者IDの相互参照を提供する。その後、ID利用者システムは、異なるIDによって患者を知っている生成源からの一人の患者に関する情報を関連づけるためにこれらの患者IDを使用できる。
患者選択の連動(PSA)―ユーザーのワークステーション上で独立のリンクしないアプリケーションを使用して、一人の患者のためのデータを見るための手段。これにより多重のアプリケーションで同じ患者を選ぶ反復のタスクを減らす。同じ患者のための多重の識別を解決するために患者ID相互参照統合プロファイルと共に使用されると、データは異なるID領域から見ることができる。このプロファイルは、特に患者サブジェクト文脈管理のためのHL7 CCOW規格を強化する。
時刻同期(CT)―多重のアクタとコンピュータとの間の時間基準を同期させるメカニズム。様々なインフラストラクチャー、セキュリティおよび収集プロファイルは、多重のコンピュータ上の時刻同期の使用を要求する。時刻同期プロファイルの中央値の同期エラーは、1秒未満である。　
このバージョン6.0 ITインフラストラクチャーのテクニカルフレームワークは、2008-2009年サイクルで開発され試験された9つの統合プロファイルを最終化する。
1.
患者病歴等問い合わせ(PDQ)―これが提供するのは、多重の分散アプリケーションが、ユーザー定義された検索基準に基づいて、患者名簿を患者インフォメーションサーバーに問い合わせる方法、また患者の個人的な(およびオプションとして来院または来院関連の)情報をアプリケーションへ直接検索する方法である。
2.
監査証跡と機器認証(ATNA)―これは基礎的な安全ノードの特性を確立する：

· それは、ノードのために仮定されたセキュリティ環境(ユーザー識別、認証、認可、アクセス管理、など)について記述する。目的はセキュリティ担当者がこれが環境と一致するかどうか決定することである。
· それは、ノード用の基礎的な監査要求事項を定義する
· それは、TLSまたは等価な機能性を使用して、ノードのコミュニケーション用の基礎的なセキュリティの要求事項を定義する。
· それは、基礎的な安全ノードと、監査情報を集める監査記録庫ノードとの間の監査メッセージのコミュニケーションの特性を確立する。
· このプロファイルが設計されたのは、特定の領域フレームワークが領域固有のテクニカルフレームワークで定義されたオプションによってそれを拡張するためである。拡張は、追加の監査イベント報告要求事項、特にアクタ固有の要求事項を定義するために使用される。IHEの放射線科のテクニカルフレームワーク中の放射線科監査証跡オプションは、そのような拡張の例である。
3.
医療機関職員の電話帳 (PWP) －これが提供するのは、基本的な人間の労働力ユーザーディレクトリ情報へのアクセスである。この情報は、ヘルスケア施設間で、多数の臨床および非臨床のアプリケーションの中で広く使用される。
4.
施設間の情報（文書）共有 (XDS) －これによりXDS類似領域 (例えばケアのコミュニティ) に属する多くのヘルスケア提供組織が、患者のケアに協力できる。文書の形をしている臨床記録を共有し患者にケアを提供できるからである。このプロファイルの基礎は、ebXMLレジストリ基準、SOAP、HTTPおよびSMTPである。それは、施設間の情報(文書)共有をサポートするebXMLレジストリの構成について十分に詳細に記述している。
5.
施設間ユーザーアサーションプロファイル (XUA) －これが提供するのは、施設間にまたがるトランザクションにおける認証された当事者 (ユーザー、アプリケーション、システム...) の同一性に関する主張を通信する手段である。これらの施設間トランザクションの責任能力を提供するため、要求当事者を同定し、受信者がアクセス決定をして適切な監査入力を作成できるようにする必要がある。XUAプロファイルは、ユーザーを認証する施設自身のユニークな方法を備えた自身のユーザーディレクトリも持つ施設、および第三者を使用して認証を行うことを決めた施設をサポートする。
6.
個人情報・患者情報管理 (PAM) ― これが提供するのは、ヘルスケア施設および施設間における患者同一性、登録および来院管理トランザクションである。
7.
施設間文書媒体交換 (XDM) ― これが提供するのは、いくつかの規格媒体上の共通のファイルおよびディレクトリ構造を使用した文書交換である。これにより、患者は医療文書を運ぶために物理的な媒体を使用できる。これにより、さらに個人対個人の電子メールを使用して医療文書を伝えることができる。
8.
基礎的な患者プライバシー同意 (BPPC) ― これが提供するのは、患者プライバシー同意を記録するメカニズム、公表を認可するために使用された患者プライバシー同意を得てXDSに公表された文書にマークする方法およびXDS利用者が使用に適するプライバシー同意を強化するため使用する方法である。XDSプロファイルは、XDS類似領域内のプライバシーに関する方針のサポートについての指針をほとんど提供しない。文書は機密コードでマークできる。しかし、情報は、患者プライバシー懸念をサポートするためにこの情報を使用する方法は提供されない。このプロファイルは、メカニズムについての記述することによりXDSを補足する。それによりXDS類似領域は、多重プライバシーについての方針を開発し実装できる。このプロファイルは、XDSアクタ(例えばEHRシステム)にサポートされたアクセス管理機構にそのメカニズムをどのように統合できるか記述する。
9.
スキャン文書の施設間共有 (XDS-SD) ― このプロファイルは、構造化されたヘルスケアメタデータを、非ヘルスケア固有の文書フォーマットに関連づける。目的は生成源によって管理されるような患者健康記録の完全性を維持することである。
1.8　セキュリティに含まれる意味 

IHEトランザクションは、プライバシー保護法規、例えばHIPAAまたは他の地域における同様の要求事項に従って保護されなければならない情報をしばしば含んでいる。IHEは少数のセキュリティ、およびプライバシーに焦点を置いたプロファイルを下記のように含んでいる。他のIHEプロファイルは一般に特定のプライバシー保護をもっていないが、むしろセキュリティプロファイルの1つ以上との適切なグルーピングを期待する：

· 監査証跡と機器認証(ATNA)プロファイルは、ネットワーク中のノードが認証されることを確実にする手段を指定する。
· ATNAプロファイルは、セキュリティおよびプライバシーに関連するイベントの報告のために監査メッセージを指定する。
· 施設内ユーザー認証(EUA)プロファイルは、システムユーザーを認証し、かつアプリケーション中に認証されたユーザーについての知識を共有する手段を指定する。
· 医療機関職員の電話帳(PWP)プロファイルは、システムユーザーの識別データを保持するために使用されるかもしれない保存庫を提供する。
実装者は、それらのセキュリティニーズのうちのいくつかを満たすためにこれらのIHEプロファイルを遵守するかもしれない。機関は、施設ニーズを満たし、かつ規制要求事項に適合する方針とワークフローステップを実行しなければならないことが理解される。
1.9　コメント 
HIMSSとRSNAは、この文書およびIHE構想に関するコメントを歓迎する。宛先は議論サーバ、 http://ihe.rsna.org/ihetf/、または下記である：
Chris Carr
Lisa Spellman

Director of Informatics
Senior Director, Informatics

820 Jorie Boulevard
                230 East Ohio St., Suite 500
Oak Brook, IL USA 60523
Chicago, IL USA 60611

Email: ihe@rsna.org
                Email: ihe@himss.org
1.10　著作権許可 
Health Level Seven, Inc.,は、HL7規格からの表を複製することをIHEに許可した。この文書中のHL7表の著作権はHealth Level Seven, Inc.,にある。無断複写・複製・転載を禁ずる。これらの文書から取出された資料は使用された場合、クレジットされている。
1.11　IHEのテクニカルフレームワーク開発およびメンテナンスプロセス 

IHE ITインフラストラクチャーのテクニカルフレームワークは、IHE ITインフラストラクチャー技術委員会により毎年、連続的に維持され拡張される。フレームワークの開発およびメンテナンスプロセスは多くの原則に従う。目的は仕様の安定性を確実にし、ベンダーとユーザーの両方がそれを確実に使用し、IHE統合能力を備えたシステムを指定し、開発し取得することを確実にすることである。
これらの原則の1番目は、テクニカルフレームワークに対する拡張、解明および修正もフレームワークの旧バージョンとの上位互換を維持しなければならないことである目的は、IHEアクタおよびそこに定義された統合プロファイルを実装したシステムとの相互運用を維持することである。
IHE ITインフラストラクチャーのテクニカルフレームワークは毎年、3ステップのプロセスに従って開発され再度公表される：

1.
ITインフラストラクチャー技術委員会は、テクニカルフレームワークの現在の安定したバージョンへの補遺を開発する。目的は、IHE戦略・企画委員会によって識別された新しい機能性をサポートし、意見公募のためにそれらを発行することである。
2.
委員会は、意見公募期間中に受取られたコメントをすべて取り上げ、「試行実装」用のテクニカルフレームワークの最新バージョンを公表する。このバージョンは、前のサイクルからのテクニカルフレームワークの安定した本体および新しく開発した補遺の両方を含んでいる。それは、毎年のITインフラストラクチャーコネクタソンのための試行実装ソフトウェアを開発するのに、ベンダーによって使用されるテクニカルフレームワークのバージョンである。
3.
委員会は、テクニカルフレームワークの試行実装バージョンへの変更提案を定期的に考慮する。これにはコネクタソンに参加する実装者からの提案も含む、60日間のコネクタソンの間に受け取られたすべての変更提案を解決した後、テクニカルフレームワークバージョンは「最終テキスト」として公表される。
2　ITインフラストラクチャー統合プロファイル 
IHE ITインフラストラクチャー統合プロファイル(図2-1)が提供するのは、医療従事者とベンダーがヘルスケア施設の統合ニーズおよび情報システムの統合能力を精確な用語で議論するため使用できる共通語である。統合プロファイルは、識別された臨床のニーズを満たすように設計されている規格の実装を指定する。それらにより、ユーザーとベンダーは、どのIHE能力を彼らが要求し提供するかを、IHE ITインフラストラクチャーのテクニカルフレームワークの詳細仕様に言及することにより述べることができる。
統合プロファイルはIHEアクタおよびトランザクションで定義される。アクタ(ITI TF-1：附属書Aを参照)は、情報システムまたは情報システムの構成部分であって、施設の臨床・運用上の活動に関連した情報を作成し、管理し、情報に作用するものである。トランザクション(ITI TF-1：附属書Bを参照)は、アクタ間の相互作用であって、規格に基づいたメッセージを通じて必要な情報を通信するものである。
ベンダー製品は適切なアクタおよびトランザクションの実装により統合プロファイルをサポートする。与えられた製品は、複数のアクタおよび複数の統合プロファイルを実装するかもしれない。
[image: image2.wmf]
図2-1　IHE ITインフラストラクチャー統合プロファイル
2.1　統合プロファイルの間の依存性 

一つの統合プロファイルの実装が、別の統合プロファイルに定義された機能性を達成するための前提条件である場合、IHE統合プロファイルの依存性が存在する。図2-1に示すのは、IHE ITインフラストラクチャーの統合プロファイルの依存性の図解である。図中の矢印は、与えられた統合プロファイルから出て、それが依存する統合プロファイルに達する関係を示す。表2-1は表形式でこれらの依存性を定義する。
いくつかの依存性は、1つのプロファイルをサポートするアクタが、他の統合プロファイルをサポートする複数のアクタとグループ化されることを要求する。例えば、施設内ユーザー認証(EUA)は、異なる参加アクタが、時刻同期(CT)統合プロファイルに参加する時間クライアントアクタとグループ化されることを要求する。EUAアクタは適切に機能するために時刻同期を参照しなければならないので、依存性が存在する。
表2-1　統合プロファイル依存性
	統合プロファイル
	下記に依存する
	依存性タイプ
	目的

	表示のための情報検索取得統合(RID) 
	なし
	なし
	- 

	施設内ユーザー認証(EUA) 
	時刻同期
	EUAを実装するアクタはそれぞれ、時間クライアントアクタとグループ化されなければならない。
	認証切符の終了を管理する必要がある。

	患者ID相互参照(PIX)  
	時刻同期
	PIXを実装するアクタはそれぞれ、時間クライアントアクタとグループ化されなければならない。
	多重の最新版中の矛盾を管理し解決する必要がある。

	患者選択の連動(PSA) 
	なし
	なし
	- 

	時刻同期(CT) 
	なし
	なし
	- 

	患者病歴等問い合わせ(PDQ) 
	なし
	なし
	- 

	医療機関職員の電話帳(PWP) 
	なし
	なし
	- 

	監査証跡と機器認証(ATNA) 
	時刻同期
	ATNAの安全ノードアクタは時間クライアントアクタとグループ化されなければならない。
	監査ログ中の時刻同期が必要である。

	施設間の情報（文書）共有(XDS) 
	監査証跡と機器認証
	XDSアクタはそれぞれ、ATNAの安全ノードまたは安全なアプリケーションアクタとグループ化されなければならない。
	エクスポートPHI、機器認証、およびトランスポート暗号化の監査証跡を管理する必要がある。

	施設間の情報（文書）共有(XDS)
	時刻同期 
	XDSアクタはそれぞれ時間クライアントアクタとグループ化されなければならない。
	文書と提出のセット期日の中の一貫性を確実にすること。

	施設ユーザーアサーション (XUA) 
	なし
	なし
	

	個人情報・患者情報管理(PAM) 
	なし
	なし
	- 

	施設間文書媒体交換(XDM) 
	監査証跡と機器認証 
	XDMアクタはそれぞれ安全ノードか安全なアプリケーションアクタとグループ化されなければならない。
	監査証跡を要求する。

	施設間文書媒体交換(XDM) 
	任意のIHEコンテンツプロファイル 
	ポータブル媒体インポータは、1つ以上のIHEコンテンツプロファイルの内容利用者とグループ化されなければならない。
	インポートされた医療データのプロセスする一部の形式を可能にする。

	基礎的な患者プライバシー同意(BPPC) 
	XDS、XDM、XDR 
	XDSメタデータ 
	患者プライバシー同意方針が文書に適用されたものを示す。

	基礎的な患者プライバシー同意 (BPPC) 
	スキャンしたドキュメントの反対施設共有 
	BPPC内容利用者はXDS-SD内容利用者とグループ化されなければならない－
	患者の同意書上のウェットな署名を捕えることを可能にする。 


	統合プロファイル
	下記に依存する
	依存性タイプ
	目的


	スキャン文書(XDS-SD)の施設間共有 
	XDS、XDMまたはXDR 
	XDS-SDコンテンツ作成者は、XDSまたはXDR文書生成源アクタ、またはXDMポータブル媒体作成者とグループ化されなければならない。
XDS-SDコンテンツ利用者は、XDS文書利用者、XDR文書受取人、またはXDMポータブル媒体インポータとグループ化されなければならない。
	このプロファイルのコンテンツは、XDS、XDRおよびXDMでの使用を意図する。


従属プロファイルをサポートするために、アクタは、前提条件プロファイル中の必要なトランザクションをすべて、従属プロファイル中のトランザクションに追加して、実装しなければならない。ある場合には、前提条件は、アクタがプロファイルの与えられたセットのうちのどれか1つを選択することである。
2.2　統合プロファイルの概観
この文書では、IHE統合プロファイルはそれぞれ次のものによって定義される：

· 関与するIHEアクタ
· 各IHEアクタによって交換されたIHEトランザクションの特定のセット。
これらの要求事項は、統合プロファイルをサポートする各アクタに必要なトランザクションの表の形をして示される。多重の統合プロファイルをサポートするアクタは、サポートされた各統合プロファイルの必要なトランザクションをすべてサポートすることを要求される。統合プロファイルが別の統合プロファイルに依存する場合、依存する統合プロファイルに必要なトランザクションは表に含まれていない。
注意することは、IHE統合プロファイルは規格への適合宣言書でなく、またIHEは認証機関でもないことである。ユーザーは、HL7とDICOMのような適切な規格機関によって発行された規格に適合しているという宣言書を提供するようベンダーに要求することが望ましい。企画への適合宣言は、IHE統合プロファイルを採用するベンダーのための前提条件である。
さらに注意することは、IHEは扱えないが成功する統合プロジェクトすべてに対し重要な要求事項があることである。成功する統合システムでも混乱を最小限にするプロジェクト計画を必要とする。そして計画が記述するのは、絶対に安全な戦略、相互に理解された固有のパフォーマンス期待、十分に定義されたユーザーインターフェース要求事項、明確に特定されたシステムの制約、詳しいコスト目的、メンテナンスとサポートの計画などである。
2.2.1　このセクションは保留されている。
2.2.2　このセクションは保留されている。
2.2.3　表示のための情報検索取得(RID) 

表示のための情報検索取得により、より良いケアのための患者情報への簡単で迅速なアクセスが可能になる。それは、CDA、PDF、JPEGなどのような有名なプレゼンテーションフォーマットで既存の保存文書へアクセスすることをサポートする。さらに、それは、特定の重要な患者中心情報、例えばアレルギー、現在の薬物治療、報告書の要約などであって臨床医にプレゼンテーションする情報にアクセスすることをサポートする。それは、ユーザーのスクリーン上の作業スペースまたはアプリケーションの内部からワークフローを補足する。それを2つの他のIHEプロファイル、つまり施設内ユーザー認証および患者ID相互参照にリンクすることにより、このプロファイルの範囲は施設内の構成境界を横切って拡大できる。このIHE統合プロファイルは、HTTP、ウェブサービス、ITプレゼンテーションフォーマットおよびHL7 CDAレベル1を強化する。
2.2.4　施設内ユーザー認証(EUA) 

施設内ユーザー認証は、ユーザー当たり1つの名前を確立する手段を定義し、その名前は統合プロファイルに参加する装置とソフトウェアのすべての上で使用できる。それは中央集中のユーザー認証管理を非常に容易にし、便利で迅速な単一サインオンをユーザーに提供する。このプロファイルは、ケルベロス(RFC 1510)およびHL7 CCOW規格(ユーザーサブジェクト)を強化する。ユーザー認証は、ほとんどのアプリケーションとデータアクセスのオペレーションのために必要なステップであり、ユーザーのためのワークフローを合理化する。将来のプロファイルは、他のセキュリティ問題、例えば認証管理に対処するであろう。
2.2.5　患者ID相互参照(PIX) 

PIXプロファイルは、多重の患者ID領域からの患者IDの相互参照をサポートする。これらの相互参照患者IDは、「ID利用者」システムによって利用できる。目的は、一人の患者に関する情報であるが、異なるIDによってその患者を「知っている」生成源からの情報を関連づけることである。これにより、臨床医は患者情報の全体像を把握できる。
2.2.6　患者選択の連動(PSA) 

患者選択の連動により、これがなければユーザーのワークステーション上で独立しリンクしていないアプリケーションの中で、同一人の患者のデータを見ることができる。その実装により、多重のアプリケーションで同じ患者を選ぶ反復のタスクが減る。さらに、それは、間違った患者のデータを見ることに起因する医療ミスの可能性を減らすことにより、患者安全性を改善する。患者ID相互参照を用いて働けると、臨床医およびITスタッフにとってシームレスな環境になる。このプロファイルは、特に患者サブジェクト文脈管理のためのHL7 CCOW規格を強化する。
2.2.7　時刻同期(CT) 

時刻同期プロファイルは、多重のアクタとコンピュータとの間の時間基準を同期させるためにメカニズムを定義する。様々なインフラストラクチャー、セキュリティおよび収集プロファイルは、多重のコンピュータ上の時刻同期基準の使用を要求する。時刻同期プロファイルによる中央値の同期エラーは、1秒未満である。構成の選択肢により、より良い同期が得られる。時刻同期プロファイルは、RFC 1305に定義されたネットワーク時間プロトコル(NTP)の使用を指定する。
2.2.8　患者病歴等問い合わせ(PDQ) 

患者病歴等問い合わせが提供するのは、多重の分散アプリケーションがユーザー定義された検索基準に基づいて、患者名簿を患者インフォメーションサーバーに求める方法であり、また患者の個人的な(およびオプションとして来院または来院関連の)情報をアプリケーションへ直接検索する方法である。
2.2.9　監査証跡と機器認証(ATNA) 

監査証跡と機器認証は、基礎的な安全ノードの特性を確立する: 

1.
それは、セキュリティ担当者がこれが環境と一致するかどうか決定するために、ノードのために仮定されたセキュリティ環境(ユーザー識別、認証、認可、アクセス管理、など)について記述する。
2.
それは、ノード用の基礎的な監査要求事項を定義する。
3.
それは、TLSまたは等価な機能性を使用して、ノードのコミュニケーション用の基礎的なセキュリティの要求事項を定義する。
4.
それは、基礎的な安全ノードと、監査情報を集める監査記録庫ノードとの間の監査メッセージのコミュニケーションの特性を確立する。
5.
それは、安全ノードの要求事項すべてを満たすことができない製品構成についての記述のために、安全なアプリケーションアクタを定義する。
注：
ATNAセキュリティ考察は、安全ノードの使用を要求する。安全なアプリケーションとは、「製品が安全ノード環境へ容易に統合する準備ができていることを、製品構成が示すことができる。なぜなら、安全なアプリケーションが、アプリケーション機能と直接関係するセキュリティに関連機能をすべて行うからである」と定義されている。詳細については、ITI TF-1: 9.7を参照。 
このプロファイルが設計されたのは、特定の領域フレームワークが領域固有のテクニカルフレームワークに定義されたオプションによってそれを拡張するためである。拡張は、追加の監査イベント報告要求事項要件、特にアクタ固有の要求事項を定義するために使用される。IHEの放射線科のテクニカルフレームワーク中の放射線科監査証跡オプションは、そのような拡張の例である。
2.2.10　施設間の情報（文書）共有(XDS) 

施設間の情報（文書）共有により、XDS類似領域(例えばケアのコミュニティ)に属する多くのヘルスケア提供組織が、患者の保護に協力できる。文書の形をしている臨床記録を共有し患者にケアを提供できるからである。連合した文書保存庫および文書登録簿は、与えられたXDS類似領域内の患者に関する情報の長期記録を作成する。このプロファイルの基礎は、ebXMLレジストリ基準、SOAP、HTTPおよびSMTPである。それは、施設間の情報(文書)共有をサポートするebXMLレジストリの構成について十分に詳細に記述している。
2.2.11　医療機関職員の電話帳(PWP) 

医療機関職員の電話帳プロファイル(PWP)が提供するのは、基本的な人間の労働力ユーザーディレクトリ情報へのアクセスである。この情報は、ヘルスケア施設間で多数の臨床・非臨床のアプリケーションの中で広く使用される。情報は、臨床のワークフロー(連絡情報)を増強し、ユーザーインターフェース(ユーザーフレンドリーな名前およびタイトル)を増強し、同一性(デジタル証明書)を確実にするために使用できる。この医療機関職員の情報ディレクトリは、以前にIHEによって定義された施設内ユーザー認証(EUA)統合プロファイルによって提供されるユーザー同一性と関係する。
2.2.12　このセクションは文書利用可能性通知のために保留されている(NAV)
2.2.13　施設間ユーザーアサーション(XUA) 

施設間ユーザーアサーションが提供するのは、施設間にまたがるトランザクションにおける認証された当事者 (ユーザー、アプリケーション、システム...)の同一性に関する主張を通信する手段である。これらの施設間トランザクションの責任能力を提供するため、要求当事者を同定し、受信者がアクセス決定をして適切な監査入力を作成できるようにする必要がある。XUAプロファイルは、ユーザーを認証する施設自身のユニークな方法を備えた自身のユーザーディレクトリも持つ施設、および第三者を使用して認証を行うことを決めた施設をサポートする。
2.2.14　個人情報・患者情報管理(PAM) 

個人情報・患者情報管理統合プロファイルは、患者データおよび関係者(主な介護人、保証人、近親者、など)の追加情報の連続性および完全性を確立する。それは、患者の来院状態および居場所に関する現在の情報を提供できる必要があるシステム中の、患者登録および最新版情報の交換を調整する。このプロファイルは救急および急性期ケアのユースケースをサポートする。例えば患者情報管理、入院と退院、転院と来院管理、ならびに明示的で正確なエラー報告およびアプリケーション受信確認である。
PAMプロファイルは2つの患者来院管理シナリオをサポートする：一つは単一の中央患者登録制であって機関全体のために役立つもの、他の一つは多重の患者登録制であって同僚として協力し施設内の異なる臨床セッティングにおいて役立つものである。 

2.2.15　施設間文書媒体交換(XDM) 

施設間文書媒体交換は、いくつかの標準媒体上の共通のファイルおよびディレクトリ構造を使用して、文書交換を提供する。これは、医療文書を運ぶために患者が物理的な媒体を使用することを可能にする。これは、さらに個人対個人の電子メールの使用が医療文書を伝えることを可能にする。
2.2.16　基礎的な患者プライバシー同意(BPPC) 

これが提供するのは、患者プライバシー同意を記録するメカニズム、公表を認可するために使用された患者プライバシー同意を得てXDSに公表された文書にマークする方法およびXDS利用者が使用に適するプライバシー同意を強化するため使用する方法である。XDSプロファイルは、XDS類似領域内のプライバシーについての方針のサポートについての指針をほとんど提供しない。文書は機密コードでマークできる。しかし、情報は、患者プライバシー懸念をサポートするためにこの情報を使用する方法は提供されない。このプロファイルは、メカニズムについて記述することによりXDSを補足する。それによりXDS類似領域は多重プライバシーについての方針を開発し実装できる。このプロファイルは、XDSアクタ(例えばEHRシステム)にサポートされたアクセス管理メカニズムにそのメカニズムをどのように統合できるか記述する。
2.2.17　スキャン文書統合プロファイル(XDS-SD) 

様々な従来の紙、フィルム、電子媒体およびスキャナ出力のフォーマットが臨床の文書を格納し交換するために使用される。これらのフォーマットはヘルスケア文書化のために設計されておらず、さらに、ヘルスケアメタデータを格納する均一なメカニズムを持っていない。メタデータとは、文書に関連するもので、患者ID、個人情報、来院、オーダまたはサービス情報を含む。構造化したヘルスケアメタデータをこの種の文書と関連づけることは、生成源システムによって管理される患者健康記録の完全性を維持するのに重要である。そのような生成源メタデータを文書とともに格納できるメカニズムを提供することが必要である。
2.3　製品実装 
開発者は、製品実装でのIHEアクタおよびトランザクションを実装する際に多くのオプションを持っている。その決定は、3つのクラスのオプションをカバーする：

· システムの場合、どのアクタをシステムが内蔵するか選択すること(1つのシステム当たり多重のアクタを内蔵してもよい)。
· 各アクタの場合、アクタが参加する統合プロファイルを選択すること。
· 各アクタおよびプロファイルの場合、どのオプションが実装されるか選択すること。
プロファイルがサポートされるためには、必要なトランザクションがすべて実装されなければならない(ITI TF-2aおよびITI TF2bの中のトランザクション記述を参照すること)。
実装者は、IHEアクタ、IHE統合プロファイルおよびオプションのどれが、製品に組入れられているか説明する宣言書を提供することが望ましい。そのような宣言書のための推奨された書式は、ITI TF-1: 附属書Cに定義されている。
一般に、製品実装は、単一のアクタまたはアクタの組合せを組込むかもしれない。2つ以上のアクタが一まとめにされる場合、アクタ間の内部コミュニケーションは十分であると想定され、必要な情報は流れてアクタの機能性をサポートできる; 例えば、文脈管理は、患者ID相互参照者アクタを使用し、必要な患者ID写像情報を患者ID相互参照マネージャから得る。そのような内部コミュニケーションの正確なメカニズムは、IHEのテクニカルフレームワークの範囲の外にある。
多重のアクタが単一の製品実装でグループ化される場合、サポートされたアクタの各々の始点または終点のトランザクションは、すべてサポートされなければならない(つまり、IHEトランザクションは外部製品インタフェース上で提示されなければならない)。
次の例は、典型的なシステムはどのアクタをサポートすると期待されるか説明する。これの意図は、要求事項ではなく、むしろ実例を示すことである。
部門システム、例えば検査室情報システムまたは放射線科画像検索通信システムは、生成源アクタおよびケルベロスサーバアクタも含んでいるかもしれない。
臨床保存庫は、情報源アクタならびにケルベロスサーバアクタおよび患者ID相互参照者アクタも含んでいるかもしれない。
文脈管理サーバは、文脈管理アクタおよび患者ID相互参照者アクタも含んでいるかもしれない。
3　表示のための情報検索取得(RID) 
表示のための情報検索取得統合プロファイル(RID)によって、ユーザーの現在のアプリケーションの外部にある患者中心の臨床情報に簡単に迅速に読取りアクセスができる。しかし患者ケアの向上には重要である(例えば、放射線診断部から検査室報告書にアクセスする)。それは、既存の保存文書に、有名なプレゼンテーションフォーマット、例えばCDA(レベル1)、PDF、JPEGなどでアクセスすることをサポートする。さらに、それは、特定の重要な患者中心の情報にアクセスすることをサポートする。情報は、アレルギー、現在の薬物治療、報告書の要約などであって、臨床医にプレゼンテーションする情報である。それは、ワークフローを補足する。ユーザーのスクリーン上の作業スペースまたはアプリケーションの内部から、広範囲の情報にアクセスできるからである。
このプロファイルでは、情報源が責任を持つのは、ヘルスケア固有の意味論を、このIHE統合プロファイルが「プレゼンテーション」フォーマットと呼ぶものに変換することだけである。結果として、表示アクタは、単に総括的なヘルスケア意味論知識を用いて、この「プレゼンテーション」フォーマットを処理し表現する。異なるフォーマットは次の点で固有の特性を持っている。つまり(1) サーバに課された制限および(2) 表示の制約内で表現するクライアント側の表示の柔軟性 (例えば総括的なCDAレベル1スタイル・シート)である。
情報源が全責任を持つのは、表示のために返された情報およびその臨床精度である。
このプロファイルは、情報源によって返される文書の構造およびコンテンツの両方を扱う業界規格を強化することができる。このプロファイルがHL7臨床文書化アーキテクチャ(CDA)を参照する場合、それは承認されたCDAレベル1に限定される。さらに、それは、情報の表示を容易にするCDAレベル1の部分集合を使用するだけである。
IHE ITインフラストラクチャーTFを将来拡張すれば、それはCDAリリース2および他の業界規格を強化し、SNOMEDおよびClinical LOINCのような語彙ならびに臨床のテンプレートを組込むであろう。
このプロファイルは、通過する情報のアクセス管理またはセキュリティを保証する手段に対し、特定の要求事項を提供しない。そのような手段は適切なセキュリティ関連の統合プロファイル、例えば施設内ユーザー認証(ITI TF-1:4を参照)によって実装されなければならない。ITI TF-1：附属書Eが記述するのは、表示のための情報検索取得統合プロファイルを、施設内ユーザー認証および患者ID相互参照統合プロファイルと一緒に使用するときのプロセスフローである。
3.1　アクタ／トランザクション 
図3.1-1が示すのは、表示のための情報検索取得統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションである。間接的に関与する他のアクタ、つまりユーザー認証および患者ID相互参照に参加するものは、図示されていない。
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図3.1-1.　表示のための情報検索取得アクタの図
表3.1-1がリストするのは、表示のための情報検索取得統合プロファイルに直接関与する各アクタのトランザクションである。この統合プロファイルのサポートを主張するためには、実装は必要なトランザクションを行わなければならない(ラベルが付けられた「R」)。この統合プロファイルにより定義され、実装がサポートすることを決めるオプションの完全なリストは、ITI TF-1: 3.2にある。

表3.1-1　表示のための情報検索取得統合プロファイル―アクタとトランザクション
	アクタ
	トランザクション
	オプション性
	セクション

	表示 
	表示のための特定情報を検索する[ITI- 
	R
	ITI TF-2a: 3.11 

	
	表示のための文書を検索する[ITI-12] 
	R
	ITI TF-2a: 3.12 

	情報源 
	表示のための特定情報を検索する[ITI-
	R(以下を参照) 
	ITI TF-2a: 3.11 

	
	表示のための文書を検索する[ITI-12]
	R(以下を参照) 
	ITI TF-2a: 3.12 


次のオプションのうちの1つが、情報源アクタによって選択されている場合、トランザクション[ITI-11]が必要である(ITI TF-1：3.2を参照)：

	すべての報告書の要約

	検査室報告書の要約

	放射線科報告書の要約

	心臓科報告書の要約

	外科報告書の要約

	集中治療報告書の要約

	救急報告書の要約

	退院報告書の要約

	処方の要約

	アレルギーと副作用のリスト

	薬物治療のリスト


保存文書オプションが、情報源アクタによって選択されている場合、トランザクション[ITI-12]が必要である(ITI TF-1：3.2を参照)。
表示アクタが、トランザクション[ITI-11]を介して文書のユニークなIDを検索するために、文書のユニークなIDを得る手段は、トランザクション[ITI-12]を介するか、またはRID統合プロファイルの範囲の外にある他の手段がある。
3.2　表示のための情報検索取得統合プロファイルオプション
この統合プロファイルに選ばれるオプションを表3.2-1にリストする。それらが当てはまるIHEアクタも一緒にリストする。
表3.2-1　表示のための情報検索取得―アクタとオプション
	アクタ
	オプション
	ボリュームおよび
セクション

	表示 
	なし
	―

	情報源 
	保存文書
	ITI TF-2a: 3.12 

	
	すべての報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	検査室報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	放射線科報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	心臓科報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	外科報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	集中治療報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	救急報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	退院報告書の要約(注2)
	ITI TF-2a: 3.11 

	
	処方の要約(注2)
	ITI TF-2a: 3.11 

	
	アレルギーと副作用のリスト
	ITI TF-2a: 3.11 

	
	薬物治療のリスト(注1)
	ITI TF-2a: 3.11 


注1：
薬物治療のリストは、現在患者に投与される薬物治療のリストを含んでいる。それは、処方の要約とは異なる。処方の要約は患者に処方されたものをリストし、投与をやめたものも含むからである。
注2：
すべての上記のオプションの中で、「報告書の要約」の意味は、一般的な患者文脈(患者の名前、など)がエントリのリストと共に提供されるということである。ここでエントリが含むものは、日付、専門科などの主要属性、およびエントリを見る人がエントリを選ぶのに十分な追加情報である。エントリすべては、RIDのための保存文書または他のアプリケーション定義のRID要約を参照するかもしれない。これらの一般的な指針以外では、特定のコンテンツが使用および顧客要望の文脈に影響されるかもしれない。そのような要約は、患者ケアの間に更新されるのでパーシステントではない。
3.3　表示のための情報検索取得プロセスフロー
このセクションで記述するのは、表示可能な患者情報が情報生成源から検索される場合の、プロセスと情報の流れである。3つのケースが特定される。
ケース1―表示のための特殊情報の検索：ケース1が記述するのは、表示アクタおよび関連する人が、患者に関する何らかの情報を要求しているユースケースである。情報についてやや特殊な要求(例えば、検査室報告書の要約を検索する)が、特定の患者IDについて情報源アクタに出される。患者IDは割当て権限の完全な資格があり明白であると仮定される。多くの追加のフィルタキー(最後のN報告書、日付範囲、など)が、発行された特定のタイプの要求に依存して、使用されてもよい。情報源アクタは、要求に適すると考えるプレゼンテーション可能な情報で答える。この統合プロファイルは、情報源アクタに柔軟性を持たせ、返される情報のコンテンツとプレゼンテーションを組織することを任せる。表示アクタは、要求をした人に情報を表示するだけである。情報源アクタは、それが特定のタイプの要求をサポートしないか、または要求された患者IDの記録を保持していない場合、エラーメッセージで答えなければならない
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図3.3-1　ケース1：表示のための特殊情報検索取得の処理フロー 

ケース2－文書を検索する：ケース2が記述するのは、表示アクタおよび関連する人が、一義的に特定される文書、例えば報告書、画像、ECG記録などを要求しているユースケースである。情報源アクタは、提案されたフォーマットのうちの1つを使用し、それが管理するオブジェクトのプレゼンテーション可能なコンテンツを提供して、要求に答える。詳細なプレゼンテーション、および文書のコンテンツの臨床完全性は、情報源アクタにより管理される。表示アクタは、要求をした人にプレゼンテーション可能な文書コンテンツを表示するだけである。情報源アクタは、必要書類が未知の場合、または表示アクタに受理可能なフォーマットが、どれも必要書類を示すには適切でない場合、エラーメッセージで答えなければならない。
特殊情報検索取得トランザクションと文書検索取得トランザクションとの間の主な差は、後者は一義的な特定可能なパーシステントなオブジェクトに当てはまるということである(つまり、同じ文書インスタンスを異なる時点で検索すると、示されたコンテンツに同じ意味論を提供するであろう)。特殊情報検索取得トランザクションの場合、この情報は、完全に特定された患者(患者ID)と常に関係がある、しかしそのコンテンツは、特定のタイプ(検査室要約、または放射線要約、アレルギーのリスト)であるけれども、一般に動的である(つまり、同じタイプの特殊情報を異なる時点で検索すると、異なるコンテンツに帰着するであろう；例えば、アレルギーのリストが1回目と2回目の要求の間に更新されたかもしれない。)。
注：この統合プロフィールは、非常に動的な情報、例えば患者モニターに使用されるような情報を意図したものではない。 
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図3.3-2　ケース2：文書検索取得のプロセスフロー 
ケース3－表示のための特殊情報を検索し、かついくつかの文書を検索するプロセスフロー：ケース3は、上記の2つのケースを組み合わせて、特殊情報検索取得トランザクションと、表示のための文書検索取得トランザクションとを順に関連づける能力を持たせたものである。これによって、返された特殊情報内の保存文書のリンクが可能になり、または保存文書を他の保存文書に関連づけることが可能になる。例えば、ユーザーが、最近の退院報告書の要約を要求し、次に、その要約リスト中で参照された特定の文書を選択する。ユーザーに表示された退院報告書から、ユーザーが特定の外科報告書を選択する。すると、この外科報告書が検索され表示される。 
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図3.3-3　ケース3：表示のための要約情報検索取得および

いくつかの文書検索取得のプロセスフロー
同じ表示アクタが、異なるトランザクションを連続して出すことにより複数の情報源アクタを含んでいるかもしれない。この統合プロファイルは次のことを想定する。表示アクタは、検索取得トランザクションのタイプ／要求のタイプ／特殊なキーなどであって、表示のためのこの情報検索首取得要求の発行元であるアプリケーション文脈に適するものと一緒に、一つ以上の遠隔の情報源アクタと元来構成されているかもしれない。将来の統合プロファイルは、そのようなサイト固有の構成タスクを容易にするかもしれない。
4　施設内ユーザー認証(EUA) 

施設内ユーザー認証プロファイル(EUA)－これが定義するのは、この統合プロファイルに参加する装置とソフトウェアのすべての上で使用できるユーザー当たり1つの名前を確立する手段である。それにより、集中管理されたユーザー認証管理が非常に容易になり、ユーザーは便利で迅速な単一のサインオンをすれば済む。このプロファイルは、ケルベロス(RFC 1510)およびHL7 CCOW規格(ユーザーサブジェクト)を強化する。ユーザー認証はほとんどのアプリケーションとデータアクセスを運用するため必要なステップであり、また、それはユーザーのワークフローを改善する。IHE EUAプロファイルは、ユーザーサブジェクトおよびCCOWユーザーサブジェクト接尾辞の指定により、ユーザーサブジェクト用のCCOW仕様に付加価値をもたらす。このプロファイルは、セキュリティ特徴、例えば監査証跡、アクセス管理、認可管理およびPKIは扱わない。将来、プロファイルが開発され、これらのセキュリティ特徴を、このEUAプロファイルを補足する方法で扱うことになるであろう。
環境は、単一のセキュリティポリシーによって管理され、共通のネットワーク領域を持つ単一の施設であると想定される。安全でない領域、特にインターネットアクセスは、関心があるが、このプロファイルの範囲内にない。したがって、遠隔医療およびヘルスケアデータへの患者の遠隔アクセスのようなアプリケーションに対する考察も、範囲内にない。ITI TF-=：附属書Gを参照すること。
ノードおよびマシン認証は、IHE放射線科テクニカルフレームワーク中で指定されるようにIHEの基礎的セキュリティプロファイル中で指定され、このプロファイルの一部ではない。
4.1　アクタ／トランザクション 

このプロファイルの中で使用される多くのトランザクションは、RFC 1510に定義されたケルベロス v5規格に適合する。この規格は1993年以来安定していて、広く現在のオペレーティングシステムプラットフォームに実装され、10年の実績があり攻撃に成功裡に耐えており、プラットフォーム中で完全に相互運用可能である。例えば、Sun Solaris、Linux、AIX、HPUX、IBM-z/OS、IBM-OS400、Novell、MAC OS Xおよびマイクロソフトウィンドウズ2000/XPはすべて、相互運用可能な方法でケルベロスを実装する。これは完全なリストではない; 他の多くのベンダーもケルベロスをサポートしている。
ケルベロスに関する追加の詳細情報については、このプロファイル中で指定されるもの以外に下記を参照すること：

· RFC 1510 - http://www.ietf.org/rfc/rfc1510.txt

· MITのケルベロスホームページ - http://web.mit.edu/kerberos/www/

· ケルベロスの初心者ガイド - http://www.isi.edu/～brian/security/kerberos.html

· マイクロソフトケルベロス情報
http://www.microsoft.com/TechNet/prodtechnol/windows2000serv//kerberos.asp 

ケルベロスの実装は世界的に広く利用可能である。ケルベロスは、暗号を含むので、国によって使用制限の法律がある。米国輸出規制はhttp://www.bxa.doc.gov/Encryptionで見つけることができる。
図4.1-1に示すのは、施設内ユーザー認証プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションを示す。「他のIHEアクタ」と表記した箱は、他の統合プロファイルからのアクタを示し、それらはこのプロファイルの内部から近くのアクタとグループ化されなければならない。他のアクタであって、認証などに使用されるので間接的に関与するアクタは図示されていない。
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図4.1-1　施設内認証アクタの図 

表4.1-1は、施設内ユーザー認証プロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを要求するために、実装は必要なトランザクションを行わなければならない(ラベル「R」が付けられたもの)。ラベル「O」が付いたトランザクションはオプションである。この統合プロファイルの中で定義され、実装がサポートすることに決めるオプションの完全なリストは、ITI TF-1: 4.2に示す。
表4.11　施設内ユーザー認証プロファイル－アクタとトランザクション 
	アクタ 
	トランザクション 
	オプション性
	セクション 

	ケルベロス認証サーバ 
	ユーザー認証を得る[ITI-2] 
	R 
	ITI TF-2a: 3.2 

	
	サービスチケットを得る[ITI-3] 
	R 
	ITI TF-2a: 3.3 

	クライアント認証エージェント 
	ユーザー認証を得る[ITI-2] 
	R 
	ITI TF-2a: 3.2 

	
	サービスチケット[ITI-3]を得る 
	R 
	ITI TF-2a: 3.3 

	
	ケルベロス通信[ITI-4] 
	R 
	ITI TF-2a: 3.4 

	
	結合文脈[ITI-5] 
	O[注1] 
	ITI TF-2a: 3.5 

	
	変更文脈[ITI-6] 
	O[注1] 
	ITI TF-2a: 3.6 

	
	離脱文脈[ITI-7] 
	O[注1] 
	ITI TF-2a: 3.7 

	ケルベロスサーバ 
	ケルベロス通信[ITI-4] 
	R 
	ITI TF-2a: 3.4 

	利用者状況の共有 
	結合文脈[ITI-5] 
	R 
	ITI TF-2a: 3.5 

	
	フォロー文脈[ITI-13] 
	R 
	ITI TF-2a: 3.13 

	
	離脱文脈[ITI-7] 
	R 
	ITI TF-2a: 3.7 

	文脈管理 
	結合文脈[ITI-5] 
	R 
	ITI TF-2a: 3.5 

	
	フォロー文脈[ITI-13] 
	R 
	ITI TF-2a: 3.13 

	
	離脱文脈[ITI-7] 
	R 
	ITI TF-2a: 3.7 

	
	変更文脈[ITI-6] 
	R 
	ITI TF-2a: 3.6 


注1：利用者状況オプションのための認証がサポートされる場合、トランザクションは必要である。
CCOWは、EUA認証ユーザーのIDの共有を促進するが、ユーザーの認証を提供しない。文脈管理および利用者状況の共有がEUAプロファイルに参加するためには、クライアント認証エージェントが利用者認証のオプションをサポートすることが必要とされる。この設計は利用者状況の共有に一貫した施設承認のユーザーIDを提供するが、しかしケルベロスクレデンシャルへのアクセスを定義しない。将来のIHEプロファイルがこの制限を扱うかもしれない。PSAとEUAが組み合わせられる場合、クライアント認証エージェントが重要なアクタであることに注意すること。ITI TF-1：4.3.2で概説されたユースケースを参照すること。アプリケーションが、クライアント認証エージェントアクタおよび利用者状況の共有アクタの両方を実装し、一方のアクタが無効になる場合、構成をサポートしなければならない。
任意の単一のユーザー環境では、1人のユーザーのためにクライアント認証エージェントは1人だけいなければならない。多重ユーザー環境では、1人のユーザー当たり1人を超えるクライアント認証エージェントがいてはならない。
4.2　施設内ユーザー認証統合プロファイルオプション 

この統合プロファイルに選ばれるかもしれないオプションは、それらが当てはまるアクタと共に表4.2-1に列挙されている。オプション間の依存性が適用可能な場合は、注で指定される。
表4.2-1　施設内ユーザー認証－アクタとオプション 
	アクタ
	オプション
	ボリュームおよびセクション

	ケルベロス認証サーバ 
	オプションは定義されなかった。
	- - 

	クライアント認証エージェント 
	利用者状況のための認証
	ITI TF-2a: 3.6 

	ケルベロスサーバ 
	オプションは定義されなかった。
	- - 

	文脈管理 
	オプションは定義されなかった。
	- - 

	利用者状況の共有 
	オプションは定義されなかった。
	- - 


4.3　施設内ユーザー認証プロファイルプロセスフロー 
4.3.1　基礎的なユーザー認証プロセスフロー 

次の図は、施設内ユーザー認証の使用におけるイベントのシーケンスについて記述する：
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図4.3.1-1　施設内ユーザー認証プロファイル中の基礎的プロセスフロー
施設内ユーザー認証の使用でのイベントのシーケンスは次のとおりである：

· ユーザーはセッションを始める。これはローカルのユーザー名／パスワード認証を始める。ユーザー名／パスワードは、ケルベロスによって使用されるチャレンジ／レスポンスシステムに変換され、ネットワーク上のパスワード送信を回避する。この情報は、「チケットを与えるチケット」(TGT)を得るために、ユーザー認証を得るトランザクションの一部として使用される。

· TGTは、クライアント認証エージェントアクタによって内部に保存され管理される。TGTは、ユーザーが認証されたという確認の役割をする。

· ケルベロス化された各サービスに対し、クライアント認証エージェントアクタは、サービスチケットを得るために、サービスチケットを得るトランザクションを使用する。その後、サービスチケットはケルベロス通信トランザクションの一部として使用される。

ケルベロス通信は、ケルベロスデータ交換であり、それはHL7またはDICOMのような別のプロトコルへ統合される。それは別のIHEトランザクションの中で使用される。ケルベロス化の詳細は変化し、ケルベロス化されたプロトコルのために別々に記述される。ケルベロス化により、他のトランザクションに関与する他のIHEアクタは、ユーザー認証または監査メッセージのような目的のために認証ユーザーのIDを使用できる。
クライアント認証エージェントアクタは、さらにTGTおよびサービスチケットのようなクレデンシャルの内部キャッシュを維持する。それはチケットを更新しチケットの期限切れに対処し、チケットがまだ有効な間にチケットを再使用し、ユーザーセッションが終了するとキャッシュからクレデンシャルを取除く。クライアント認証エージェントは、ローカルのオペレーティングシステムメカニズムを使用して、ケルベロスクレデンシャルを利用可能にしなければならない。ケルベロスクレデンシャルを必要とする他のIHEアクタは、
ローカルのオペレーティングシステムメカニズムを使用して、それらを得るように強く奨励される。チケット管理のオペレーティングシステムサポートは実装され、様々なオペレーティングシステムのために定義された。
4.3.2　ユーザー同期アプリケーションによるユーザー認証のプロセスフロー

このユースケースでは、別のアプリケーションと同じデスクトップでユーザー認証をサポートするアプリケーションは、同じユーザーIDと同期され、それにより、ユーザーは単一のサインオンができる。
次の図は、ユーザー同期アプリケーションを用いるユーザー認証の使用でのイベントのシーケンスを説明する：

[image: image9.wmf]
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図4.3.2-1　ユーザー同期アプリケーションのプロセスフロー
ユーザー同期アプリケーションを用いるユーザー認証のイベントのシーケンスは次のとおりである：

· ユーザーはクライアント認証エージェントを始めることによりログインを始める。
· クライアント認証エージェントは、結合文脈トランザクションを文脈管理アクタのもとへ送ることにより、CCOW利用者状況に参加する。この点では、文脈にユーザーIDはない。
· ユーザーはクライアント認証エージェントに彼らのユーザー名とパスワードを提供する。この認証情報は、ケルベロスによって使用されるチャレンジ／レスポンスシステムに変換され、ネットワーク上のパスワード送信を回避する。この情報は、「チケットを与えるチケット」(TGT)を手に入れるために、ユーザー認証を得るトランザクションの一部として使用される。

· TGTは、クライアント認証エージェントアクタによって内部に保存され管理される。TGTは，ユーザーが認証されたという確認の役割をする。

· 変更文脈トランザクションは、ユーザーと文脈管理アクタのもとに送られる。ユーザーは完全に有効なユーザー名を持っている。 

· 　この時点でユーザーは利用者状況の共有にログインされる。 

· ユーザーがセッションを終ると、変更文脈トランザクションは、NULLユーザー名とともに文脈管理アクタのもとへ送られる。 

· ユーザーは利用者状況の共有からログアウトされる。
4.3.3　多重アプリケーションによる高速ユーザー切替のプロセスフロー 

臨床環境中の使用モデルの特徴は、多数の臨床医が同じワークステーションを短い時間間隔で1日に何度も使用することである。ワークステーションを共有するこの環境では、ユーザーは、アプリケーションに含まれる患者データに迅速にアクセスする必要がある。ログイン、ログアウトの伝統的な方法は、オペレーティングシステムかまたはネットワークレベルで行うが、これでは時間がかかりすぎて、アプリケーションの終了を強いられることが多い。このため、アプリケーションクライアントは、新しいデータベース接続を初期化し確立する必要があり、臨床医が患者データへアクセスすることが更に遅れる。CCOW規格の「ユーザー」サブジェクトは、施設認証者と組み合わせると、ユーザーがアプリケーションレベルで認証でき、他のアプリケーションをすべて新規のユーザーに合わせる手段を提供する。
次の図は、多数のアプリケーションがある際に速くユーザーを切替る場合のイベントのシーケンスについて記述する：
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図4.3.3-1.　多数のアプリケーションを使用する場合の高速なユーザー切替
プロセスフローは下記に似ている：
臨床医Aは、クライアント認証エージェント(詳細は図4.3.3-1を参照する)を含むアプリケーションを介して開始し認証する。このアクタは文脈セッションに加わり、文脈変更を行い、文脈の中で臨床医Aのユーザーとして設定する。
臨床医Aは、利用者状況の共有アクタを含む臨床データ保存庫アプリケーションを開始し、利用者状況の共有1として描かれる。アクタは文脈セッションに加わり、文脈管理から今のユーザーを得て、臨床医Aをアプリケーションへログインする。
臨床医Aは、利用者状況の共有アクタを含む心臓科アプリケーションを開始し、利用者状況の共有2として描かれる。アクタは文脈セッションに加わり、文脈管理から今のユーザーを得て、臨床医Aをアプリケーションへログインする。
臨床医Aはジョブを行い、他の場所に行くためワークステーションを離れる。
臨床医Bはワークステーションに近づきクライアント認証エージェントを使用して認証する。この結果、臨床医Aから臨床医Bに文脈が変更され、オペレーティングシステムレベルでのログアウトとログインに典型的に関連する遅れがなくなり、文脈が設定される。臨床データ保存庫および心臓科アプリケーションは、文脈管理によって文脈変更について通知を受ける。その結果、臨床医Aは両方のアプリケーションからログアウトし、臨床医Bは両方のアプリケーションにログインする。

臨床医Bはジョブを完了し、次に、臨床データ保存庫アプリケーションを閉じる。アプリケーションは文脈を離れ、アブリケーションは終了する。
臨床医Bは心臓科アプリケーション内の患者データを見終わると、クライアント認証エージェントを使用してログアウトする。これにより、文脈変更は文脈から今のユーザーを追い出すことを強いられ、その結果、ユーザーは心臓科アプリケーションからログアウトする。

5　患者ID相互参照 (PIX)  
患者ID相互参照の統合プロファイル(PIX)は、大小の規模のヘルスケア施設をターゲットにする(病院、クリニック、医院など)。それは多数の患者ID領域からの患者IDを次の相互作用によって相互参照することをサポートする。

· ID源から患者ID相互参照マネージャまで、患者ID情報を送信する。 
· 問い合わせ／レスポンスによって、または更新通知によって相互参照された患者IDのリストにアクセスできる。 
特定のアクタの間で上記のトランザクションを指定することによって、この統合プロファイルは特定の施設方針または相互参照アルゴリズムを定義しない。1つのアクタ中のこれらの挙動をカプセルに入れることによって、この統合プロファイルは、必要な相互運用を提供すると同時に、施設によって適切と考えられる相互参照方針およびアルゴリズムを使用する柔軟性を維持している。
次の図は、このプロファイルの意図した範囲を示す(上記のように)。
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図5-1　患者ID相互参照のプロセスフロー 
図は2つのタイプのID領域を例証する：患者ID領域および患者ID相互参照領域である。
患者ID領域は、単一システムまたは1組の相互接続システムであって、共通の識別スキーム(IDおよび患者への割当てプロセス)をすべて共有し、患者IDに対する権限を発行するものとして定義される。さらに、患者ID領域は次の性質を持っている：

· 1組の方針が、同一性が領域の特定の要求事項によってどのように定義され管理されるか説明する。 

· 同一性の管理に対する管理権限が、領域内の方針に関連している。
· 患者ID源システムという単一のシステムが、一意的なIDを患者関連のオブジェクトの各インスタンスに割り当てるとともに、同一性証跡の集まりを維持する。 

· 理想的には、ただ一つのIDだけが既定の患者ID領域内で一人の患者に一意的に関連づけられる。もっとも、単一の患者ID源アクタが、多数のIDを同じ患者に割当て、この事実を患者ID相互参照マネージャに伝えてもよい。どのように患者ID相互参照マネージャが回答し、これらの「重複」を含んでいる相互参照IDのリストを要求するかの記述については、ITI TF-2a: 3.9.4.2.2.6を参照すること。
· 「ID領域同一性」(割当て権限として知られている)は、患者ID相互参照領域内で一意的である。 

· 患者ID領域内の他のシステムは、それらが属する領域の患者ID源システムによって割当てられたIDに依存する。

患者ID相互参照領域は、患者ID相互参照マネージャアクタによって知られ、かつ管理される1組の患者ID領域から成る。患者ID相互参照マネージャアクタは、異なる患者ID領域の全域で互いに別名であるIDのリストを作成し、維持し提供することに責任を負う。
患者ID相互参照領域は、個々のID領域のグループ内の合意に関し次の仮定を具体化する：

· それらは、患者IDが参加領域全体でどのように相互参照されるか説明する1組の方針に同意した；
· それらは、これらの方針を管理する1組のプロセスに同意した；
· それらは、これらのプロセスと方針を管理するための管理権限に同意した。 
これらの仮定はすべて、このプロファイルの実装を成功せるために重要である。この統合プロファイルは、参加患者ID領域に最小の制約を課し、全面的な患者ID相互参照領域の運用上の制約をほとんど、患者ID相互参照マネージャアクタの中に集中する。個々のID領域が上記の項目に同意できない場合、このプロファイルの実装は予期された結果を提供しないかもしれない。
患者ID相互参照マネージャアクタは、ID源アクタによってそれに提供される識別情報の質の改善に責任を負わない。ID源アクタが患者ID相互参照マネージャに高品質データを提供することに責任を負うと仮定されている。例えば、患者ID相互参照マネージャアクタは患者病歴等の単一の参照を提供する責任を負わない。この意図は、その患者病歴等情報の質および管理、ならびにそれが使用するIDの完全性に対する責任は、それぞれの患者ID領域内にに残すことである(生成源アクタ)。報告書および表示を多数のPIX領域から受取ると、それらの報告書と表示のうちのいくつかが一貫しない名前を持つことは避けられない。
患者ID相互参照者は、何組かの相互参照患者IDのための問い合わせを使用するか、または相互参照変更に関する通知と問い合わせトランザクションの両方を使用するか、いずれでもよい。通知を使用する場合、患者ID相互参照者は、PIX問い合わせトランザクションを使用してもよい。目的は、患者ID相互参照者と患者ID相互参照マネージャとが同期していない状況を扱うためである。この統合プロファイルは、PIX問い合わせトランザクションを使用するときに、利用者方針を指定しない (ITI TF-2a: 3.9) 。

この統合プロファイルと施設マスタ患者索引(eMPI)との関係の議論については、ITI TF-1: 5.4を参照すること。 
5.1　アクタ／トランザクション 

図5.1-1は、患者ID相互参照統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションを示す。間接的に関与する他のアクタは、他の関連プロファイルに参加するから示していない。
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図5.1-1　患者ID相互参照アクタの図
表5.1-1は、患者ID相互参照プロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを主張するためには、実装は必要なトランザクションを行わなければならない(ラベル「R」が付けられたもの)。ラベル「O」が付けられたトランザクションはオプションである。この統合プロファイルが定義し、実装がサポートを選んだオプションの完全なリストは、ITI TF-1: 5.2に列挙されている。

表5.1-1　MPIプロファイルのための患者ID相互参照統合―アクタとトランザクション 
	アクタ 

	トランザクション 

	オプション性
	セクション 


	患者ID源 
	個人情報管理[ITI-8] 
	R 
	ITI TF-2a: 3.8 

	患者ID相互参照者 
	PIX問い合わせ[ITI-9] 
	R 
	ITI TF-2a: 3.9 

	
	PIX更新通知[ITI-10] 
	O 
	ITI TF-2a: 3.10 

	患者ID相互参照マネージャ 
	個人情報管理[ITI-8] 
	R 
	ITI TF-2a: 3.8 

	
	PIX問い合わせ[ITI-9] 
	R 
	ITI TF-2a: 3.9 

	
	PIX更新通知[ITI-10] 
	R 
	ITI TF-2a: 3.10 


5.2　患者ID相互参照統合プロファイルオプション 
この統合プロファイルに選ばれるかもしれないオプションは、それらが当てはまるアクタと共に表5.2-1に列挙されている。オプション間の依存性は、当てはまる場合に注の中で指定される。
表5.2-1　患者ID相互参照―アクタとオプション 
	アクタ
	オプション
	ボリュームおよびセクション

	患者ID源 
	オプションは定義されなかった。
	- - 

	患者ID相互参照マネージャ 
	オプションは定義されなかった。
	- - 

	患者ID相互参照者 
	PIX更新通知 
	ITI TF-2a: 3.10 


5.3　患者ID相互参照プロファイルプロセスフロー 
次のセクションは、このプロファイルが扱うユースケースについて記述する。
5.3.1　ユースケース：単一の設備/施設内の多重ID領域 

ある総合病院の集中治療室の臨床医が、集中治療情報システム上のカルテを見ている。患者のグルコースレベルを見るか、モニタしたい。それは、病院の主な検査室システムに格納された検査室報告書に含まれている。集中治療システムは、内部で生成されたそれ自身の患者IDを、患者のカルテ番号(MRN)にマッピングする必要がある。カルテ番号は、病院の主なADTシステムから生成され、検査室システムによって患者同一性として使用される。この場合、集中治療システムは、実際は病院の他のシステムとは異なるID領域にある。なぜなら患者同一性についてそれ自身の表記を持つからである。
このシナリオでは、病院の主なADTシステム(患者ID源の役割をする)は、個人情報管理(患者のMRNをIDとして使用する)を患者ID相互参照マネージャに提供する。同様に、集中治療システムも、患者IDとして内部で生成された患者IDを使用して患者ID相互参照マネージャに個人情報管理を提供し、それ自身の一意的なID領域IDを提供する。
一旦患者ID相互参照マネージャが個人情報管理トランザクションを受取れば、内部ロジックを用いて、どの患者IDが、(もしあれば)同じ患者であるとして「一緒にリンク」できるかを決定する。決定は、マネージャが受取った個人情報管理トランザクションに含まれた確証情報に基づく。相互参照プロセス(アルゴリズム、人間による決定、など)は、患者ID相互参照マネージャ内で行われ、IHEの範囲外である。(相互参照ジック境界の範囲の詳細な記述については、ITI TF-2a:3.9.4.2.2.6を参照すること)。
集中治療システムは、集中治療システムが患者ID=「MC-123」として知っている患者に関する検査室情報を入手する必要がある。集中治療システムは、それ自身の患者ID=「MC-123」を用いて検査室システムに検査室報告書を要求する。報告書は、領域ID/割当て権限を含んでいる。要求を受取ると、検査室システムは、要求がそれ自身のID領域(ADT領域)の外にある患者に対する要求であると判断する。検査室システムは、患者ID=「MC-123」(「集中治療領域」内にある)に対応する患者ID別名のリストを、患者ID相互参照マネージャに要求する。この患者を、「ADT領域」の中ではカルテ番号=「007」によって知られていた患者とリンクして、患者ID相互参照マネージャは検査室システムにこのリストを返す。検査室システムが、希望の患者の検査室報告書を検索し、集中治療システムにそれを返せるようにするためである。図5.3-1はこのプロセスフローを例証する。
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図5.3-1.　PIXプロファイル中の単一設備プロセスフロー中の多数のID領域

注：表示のための文書検索取得トランザクションの要求および回答の部分はこのプロファイルの一部ではない。例証のために含めただけである。

5.3.2　ユースケース：協力施設間多重ID領域 
あるヘルスケア施設が、2つの病院の統合によって設立されている。各々がそれ自身の別の患者登録プロセスを実装し、プロセスは異なる病院情報システムによって運用されている。患者が一方の病院で治療される場合、他方の病院によって管理されたその患者の電子記録にアクセスすることが必要である。次のユースケースはこのシナリオを例証する。
病院AおよびBは統合されており、単一の患者ID相互参照マネージャを持ちそれが2つの病院間のIDリンクを維持している。病院はそれぞれ、患者の登録に責任を持つ異なるHISを持っている。しかし、心臓科情報システムは統合した。心臓科システムは患者ID相互参照者を構成した。目的は相互参照する活動が生じた場合に、患者ID通知を受取るためである。
患者は登録され、次にいくつかの診断心臓負荷試験を病院Aで受けた。心臓科情報システムは患者ID相互参照マネージャに問い合わせる。患者のID別名のリストを入手して、過去の心臓科報告書があれば入手できるか調べるためである。患者ID別名は見つからない。後日、同じ患者が病院Bに行き、2回目の診断心臓負荷試験を受けた。患者は、病院BのHISによって登録され、HISはそのID情報を患者ID相互参照マネージャのもとへ送る。

患者ID相互参照マネージャは、この患者が実際は以前に病院Aで登録されたのと同じ患者であると判断する。心臓科情報システムは、通知を受取るために以前に患者ID相互参照マネージャによって構成されていたので、通知は心臓科システムに送られ、患者ID別名のことを通知する。この通知により、多数のID領域があることを知っているシステムは、知っているID領域のうちのどれに患者IDの変更が起きてもそれに同期できる。
図5.3-2は、このユースケースのためのプロセスフローを例証する。
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図5.3-2　PIXプロファイル中の協力施設全体の多数のID領域のプロセスフロー
注：
PIX更新通知は、患者の最初の個人情報管理活動のためには送られない。なぜなら相互参照活動が、最初の個人情報管理トランザクションの後に生じていないからである。
5.4　PIX統合プロファイルとeMPIとの間の関係 
PIX統合プロファイルは、同じ患者に関連した患者ID間を相互参照するアプローチの使用により、異種の患者ID領域の統合を達成する。
このセクションでは、マスタ患者ID(MPI)または施設MPI(eMPI)システムを確立したい環境と、このアプローチとがどのように両立するか議論する。eMPIはPIX統合プロファイルの実装における特別の変形と考えられるかもしれない。
MPIの概念はやや広い概念である。しかし、それは、マスタ患者ID領域の生成に関係することが非常に多い。そのようなマスタ領域は、それが含む他の患者ID領域より、広く適用可能であり、「施設レベル」に適すると考えられる。患者識別領域を「マスタ患者識別領域」の中へこのように階層的に包含することは、患者相互参照の特別の場合と考えることができる。その場合、様々な領域の患者IDが、マスタ領域の患者IDに相互参照される。可能な2つの構成が図5.4-1によって描かれている。
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[image: image17.wmf]
図5.4-1　PIXプロファイルとeMPIとの関係
上の図5.4-1が示すのは、典型的なMPIアプローチでのマスタ患者ID領域(領域C)が、相互参照アプローチで考慮されると単にもう1つの患者識別領域であることである。施設全体に渡るシステム、例えば臨床データ保存庫をいわゆるマスタ領域に入れる決定は、単に構成選択の問題である。さらに、そのような構成は、次のことを想定することがある。患者領域Aの中のどんなシステムも領域Aの患者IDを管理するだけでなく、領域Cのものにも気づいているということである。患者ID相互参照統合プロファイルでは、これは構成選択であり、そこではあるシステムが多数の領域にわたって作動するように設計され構成される。したがって、しばしばMPIと呼ばれる実体(楕円形によって示される)は、実際は患者ID源アクタ(ADT)を患者ID相互参照マネージャと組み合わせたものである。
PIX統合プロファイルは、別個のMPIを展開させることに決めた環境と共存でき、より拡張可能なアプローチを提供する。他の多くの構成も展開できる。特に他の領域を「含む」マスタ領域の生成が必要ではない構成である(つまり領域の単純な連合であり、どれも実際にマスタでない)。
6　患者選択の連動(PSA) 

患者選択の連動プロファイル(PSA)により、ワークステーションデスクトップ上の多数のアプリケーションで働くユーザーは、単一の患者選択ができる。この統合プロファイルを用いると、どのアプリケーション中で患者を選択しても、他のすべてのアプリケーションがその同じ患者に同調する。これにより、臨床医は、熟知したアプリケーションを使用して患者を選択し、使用している他のアプリケーションに反映させたその選択を続行できる。
このプロファイルは、特に患者主題文脈管理のために、HL7 CCOW規格を強化する。このプロファイルの範囲はCCOW患者主題のみの共有向けである。IHE PSAプロファイルは、患者IDをさらに制約することにより患者主題用のCCOW仕様に価値を付加する。目的は、PSAをサポートするアプリケーションの一貫性を確実にすることである。そしてPSAをサポートするアプリケーション全体での一貫した振舞いのために指針を提供し、患者ID相互参照者アクタとの一貫した相互作用を施設全体にわたって確実にする。
ユーザー認証を要求するアプリケーションの場合、IHEは、施設内ユーザー認証プロファイルの実装を勧め、CCOW認証保存庫のような他の手段は勧めない。ITI TF-1:4は、施設内ユーザー認証プロファイルおよびCCOWユーザー主題の使用について記述する。
6.1　アクタ／トランザクション 

図6.1-1は、患者選択の連動統合プロファイルに直接関与するアクタ、およびアクタ間の関連トランザクションを示す。間接的に関与する他のアクタは、他のプロファイルに参加するから示していない。
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図6.1-1　患者選択の連動プロファイルアクタの図
表6.1-1は、PSAプロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを主張するために、実装は必要なトランザクション(ラベル「R」が付けられたもの)を行わなければならない。
患者状況共有アクタは、ITI TF-2aに定義されるように図6.1-1の中で特定された4つのトランザクションをすべてサポートしなければならない。患者状況共有アクタは、すべての患者文脈変更に応答しなければならない。もしアプリケーションが患者選択能力を持っていれば、このアクタは患者文脈を設定しなければならない。
IHE文脈管理アクタは、CCOW文脈管理機能を超えるものを包含してもよい。それは、多くの他の構成部分、例えば文脈管理登録よび患者マッピングエージェントを含んでいるかもしれない。
文脈管理アクタは、患者ID相互参照プロファイルの患者ID相互参照(PIX)者アクタとグループ化されるかもしれない；ITI TF-2xを参照すること：附属書Dでは、この場合に文脈管理アクタに課される追加の責任を記述する。

表6.1-1　患者選択の連動統合プロファイル - アクタとトランザクション 
	アクタ 

	トランザクション 

	オプション性
	セクション 


	患者状況共有 
	結合文脈[ITI-5] 
	R 
	ITI TF-2a: 3.5 

	
	変更文脈[ITI-6] 
	R 
	ITI TF-2a: 3.6 

	
	離脱文脈[ITI-7] 
	R 
	ITI TF-2a: 3.7 

	
	フォロー文脈[ITI-13] 
	R 
	ITI TF-2a: 3.13 

	文脈管理 
	結合文脈[ITI-5] 
	R 
	ITI TF-2a: 3.5 

	
	変更文脈[ITI-6] 
	R 
	ITI TF-2a: 3.6 

	
	離脱文脈[ITI-7] 
	R 
	ITI TF-2a: 3.7 

	
	フォロー文脈[ITI-13] 
	R 
	ITI TF-2a: 3.13 


6.2 患者選択の連動統合プロファイルオプション

この統合プロファイルに選ばれるかもしれないオプションは、それらが当てはまるアクタと共に表6.2-1に列挙されている。オプション間の依存性は、適用可能な場合、注の中で指定される。
表6.2-1　患者選択の連動－アクタとオプション 
	アクタ
	オプション
	 ボリュームおよびセクション 

	患者状況共有 
	オプションは定義されなかった。
	- - 

	文脈管理 
	オプションは定義されなかった。
	- - 


6.3　患者選択の連動統合プロファイルプロセスフロー

ユーザーが2つ以上のアプリケーションを同時に使用する必要がある場合、患者選択の連動統合プロファイルは最大値を提供する。ITI TF-1：6.3.1の中で概説されたプロセスフローは、アプリケーションが単にPSAプロファイルに参加するユースケースを描く。ITI TF-1：附属書Eの中で概説されたプロセスフローは、PSAおよび施設内ユーザー認証(EUA)プロファイルがいつ一緒に展開するか例証する。
6.3.1　ユースケース：単純な患者切り替え
PSAプロファイルがEUAプロファイルでグループ化されない場合、患者IDだけが文脈の中で渡される。このユースケースはユーザー認証の方法を明示的に特定しない。なぜならそれがアプリケーションによって必要とされないかもしれないし、または他の手段によって達成されるかもしれないからである。このユースケースでは、両方のアプリケーションは同じ患者ID領域を共有する。このユースケースのためのプロセスフローは次のとおりである：
臨床医は、臨床データ保存庫アプリケーションを始め、患者状況共有アクタ1として描かれる。臨床データ保存庫アプリケーションは臨床医デスクトップのために文脈セッションに加わる。
臨床医は、患者Aを臨床データ保存庫アプリケーションの中で選択する。臨床データ保存庫アプリケーションは患者AのIDを文脈の中で設定する。
臨床医は、心臓科アプリケーションを始め、患者状況共有アクタ2として描かれる。心臓科アプリケーションは文脈セッションに加わり、患者AのIDを文脈から取得し、その表示を患者Aに合わせる。
臨床医は、患者Bを心臓科アプリケーションの中で選択する。この行為の結果、変更文脈トランザクションが心臓科アプリケーション(患者状況共有アクタ2)による開始に帰着する。開始しないアプリケーションはすべて、フォロー文脈トランザクションを介して参加する。その結果、選ばれた患者は、臨床データ保存庫アプリケーションに表示される(患者状況共有アクタ1)。 

臨床医は、臨床データ保存庫アプリケーションを閉じる。臨床データ保存庫アプリケーションは、文脈を離れ、アプリケーションは終了する。
臨床医は、心臓科アプリケーションを閉じる。心臓科アプリケーションは、文脈を離れ、アプリケーションは終了する。
図6.3-1は、このユースケースのためのプロセスフローを例証する。
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図6.3-1　単純な患者切替プロセスフロー
7　時刻同期(CT) 

時刻同期統合プロファイル(CT)は、ネットワーク中の多くのコンピュータのシステムクロックおよびタイムスタンプがよく同期させられることを確実にする手段を提供する。このプロファイルは、1秒未満の中央値エラーで同期を指定する。これはほとんどの目的に十分である。
時刻同期統合プロファイルは、多数のアクタとコンピュータの間の時間基準を同期させるメカニズムを定義する。様々なインフラストラクチャー、セキュリティおよび取得プロファイルは、多数のコンピュータ上の時刻同期基準の使用を要求する。時刻同期プロファイルは、RFC 1305に定義されたネットワークタイムプロトコル(NTP)の使用を要求する。時刻サーバがより高い層の時刻サーバから時刻を得るために時刻クライアントとグループ化される場合、時刻クライアントはNTPを利用しなければならない。時刻サーバとグループ化されない一部の時刻クライアントの場合、SNTPが使用可能かもしれない。
このプロファイルは以前に放射線科の基礎的なセキュリティプロファイルの一部分であった。しかし、それは様々な他のインフラストラクチャーで用いられる。
注：
このプロファイルは、IHEの放射線科のテクニカルフレームワーク、基礎的なセキュリティプロファイルの一部に相当する。それを必要とするのは放射線科システムだけではない。それは、IHE ITインフラストラクチャーのプロファイルのいくつかのものによって、さらに、心臓科によって必要とされる。したがって、それは、IHE放射線科からIHE ITインフラストラクチャーに移されつつある。要求事項への変更はない。したがって放射線科の基礎的な安全ノードまたは時刻サーバをサポートしたアクタは、修正する必要がない。放射線科からの時刻同期[RAD TF-3:4.33] トランザクションと、ITインフラストラクチャーのための時刻同期[ITI TF-2a:3.1]トランザクションは同じである。
7.1　アクタ／トランザクション
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図7.1-1は、時刻同期プロファイルに直接関与するアクタおよびそれらの間の関連トランザクションを示す。時刻同期を要求するプロファイルに参加するので間接的に関与する他のアクタは示していない。

図7.1-1：時刻同期プロファイルアクタ図

表7.1-1は、時刻同期統合プロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを主張するためには、実装は必要なトランザクション(ラベル「R」が付けられたもの)を行わなければならない。
表7.1-1：時刻同期－アクタとトランザクション 
	アクタ 

	トランザクション 

	オプション性
	セクション 


	時刻サーバ 
	時刻同期[ITI-1] 
	R 
	ITI TF-2a: 3.1 

	時刻クライアント 
	時刻同期[ITI-1] 
	R 
	ITI TF-2a: 3.1 


7.2　時刻同期統合オプション 

この統合プロファイルに選ばれるかもしれないオプションはそれらが当てはまるアクタと共に表7.2-1に列挙されている。
表7.2-1：時刻同期－アクタとオプション 
	     アクタ 

	 
オプション 

	ボリュームおよびセクション

	時刻サーバ 
	安全になったNTP 
	ITI TF-2a: 3.1.4-1 

	時刻クライアント 
	SNTP、安全になったNTP 
	ITI TF-2a: 3.1.4-1 


7.3　時刻同期プロセスフロー 

このセクションは、時刻同期プロファイルと関係する典型的なフローについて記述する。プロセスフローの図7.3-1では、時刻クライアントBと時刻サーバBがグループ化されている。クライアントとサーバがグループ化される場合、それらは、時刻を同期させるために内部通信メカニズムを利用する。
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図7.3-1　時刻同期プロファイル中の基礎的プロセスフロー 
時刻クライアントBは、時刻サーバAと時刻同期する。時刻サーバBは、内部で時刻クライアントBと同期する。時刻クライアントCは、時刻サーバBと時刻同期する。
NTPプロトコルは、ネットワーク・タイムサービスにこの種のカスケード同期での同期を提供するために設計された。達成可能な精度は、ネットワークハードウェアおよびトポロジーの特定の詳細に、ならびにコンピュータハードウェアおよびソフトウェア実装の詳細に依存する。時刻サーバおよび時刻クライアントは、同期カスケードを提供し、かつネットワークトラフィックを縮小するためにグループ化される。
8　患者病歴等問い合わせ(PDQ) 

8.1　アクタ／トランザクション 

図8.1-1は、患者病歴等問い合わせ統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションを示す。患者ID相互参照などに参加しているので間接的に関与する他のアクタを、必ずしも示していない。
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図8.1-1.　患者病歴等問い合わせプロファイルアクタ図

表8.1-1は、患者病歴等問い合わせプロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを主張するためには、実装は必要なトランザクション(ラベル「R」が付けられたもの)を行わなければならない。「O」と呼ばれたトランザクションはオプションである。この統合プロファイルにより定義され、実装がサポートすることを選んだオプションの完全なリストは、ITI TF-1：8.2に列挙されている。

表8.1-1.　患者病歴等問い合わせ統合プロファイル－アクタとトランザクション 
	アクタ
	トランザクション
	
	オプション性 
	
	
	セクション 
	

	患者病歴等利用者 
	患者病歴等問い合わせ[ITI-21] 
	R 
	ITI TF-2a: 3.21 

	
	患者病歴等および訪問問い合わせ 
[ITI-22] 
	O 
	ITI TF-2a: 3.22 

	患者病歴等提供者 
	患者病歴等問い合わせ[ITI-21] 
	R 
	ITI TF-2a: 3.21 

	
	患者病歴等および訪問問い合わせ 
[ITI-22] 
	O 
	ITI TF-2a: 3.22 


8.2　患者病歴等問い合わせ統合プロファイルオプション 

この統合プロファイルに選ばれるかもしれないオプションはそれらが当てはまるアクタと共に表8.2-1に列挙されている。適用可能な場合、オプション間の依存性は注の中で指定される。
表8.2-1　患者病歴等問い合わせ－アクタとオプション 
	アクタ
	オプション
	ボリュームおよび

セクション

	患者病歴等利用者
	患者病歴等および訪問問い合わせ
	ITI TF-2a: 3.22 

	患者病歴等提供者
	患者病歴等および訪問問い合わせ
	ITI TF-2a: 3.22 


8.3　患者病歴等問い合わせプロセスフロー 

患者病歴等提供者は下記機能を行う。
· それは、患者登録および更新メッセージを施設内の他のシステム(例えばADT患者登録システム)から受取る。それは異なる患者ID領域を表すかもしれないし、表さないかもしれない。患者病歴等提供者が最新の患者情報を得る方法は、このプロファイルでは扱わない。
· それは情報を求める問い合わせに応答する。

患者病歴等情報を得る特定の方法は、このプロファイルの範囲外である。患者病歴等提供者が現在の患者病歴等情報を所有することが前提条件である。現在の患者病歴等情報が得られるかもしれない1つの方法は、患者病歴等提供者が、そのような情報を維持するかまたは受取る他のIHEアクタ、例えばオーダ実施とグループ化されることである。
すべての場合に、患者病歴等提供者は、患者病歴等問い合わせまたは患者病歴等および訪問問い合わせの要求を患者病歴等利用者から受取り、患者病歴等(および適切な場合、訪問)情報を返す。この情報は、問い合わせメッセージの送付先のアプリケーションに関係する単一領域からの情報である。ID情報は多重領域または単一領域から返されるかもしれない; 関係するアーキテクチャの問題については、「多重領域環境での患者データ問い合わせ(PDQ)の使用」のセクション(ITI TF-2x: 附属書M)を参照すること。
ユースケース1：ベッドサイドでの患者情報入力 
入院患者は、ベッドを割り当てられる。患者は明確なID情報を提供できるかもしれないし、提供できないかもしれない。看護師は、割り当てられたベッドと患者と関係を築くために、病床にある機器に患者ID情報を入力する必要がある。機器は、患者ピックリストの問い合わせを患者病歴等提供者に発行する。提供者は患者ピックリストのための情報を提供する。看護師によって入力された検索基準は、下記の1つ以上の基準を含んでいるかもしれない：

· 部分的かまたは完全な患者名(患者記録上に印刷されたか、患者によって伝えられた患者名)

· 患者ID(これは、印刷されたバーコード、ベッドサイドチャートなどから得られるかもしれない。)?

· 部分的なIDエントリまたはスキャン
· 生年月日／年齢範囲

· ベッドID 

システムは、MRN、姓名、年齢、性別、部屋／ベッド、および入院日付を示す患者名簿を返す。そしてそのリストを看護師へ表示する。その後、看護師は、適切な記録を選択し病床の機器アプリケーションへ患者ID情報を入力する。
ユースケース2：医師オフィスでの患者ID情報の入力 
ある患者が初めて医師オフィスを訪れる。看護師は患者を登録する必要がある; そうする際に、患者病歴等データを診療管理情報システム(PMIS)に記録することが望ましい。医師オフィスは病院施設の中央患者登録に接続されている。看護師は、中央の患者登録へ患者問い合わせ要求を出す。そのとき基礎的な患者病歴等データ検索基準として添付する。返された患者リスト中で、看護師は、病院の患者IDを含む患者の関連記録を拾い上げ、PMISに入力する(PMISは中央の患者登録とは異なる患者ID領域を使用することに注意すること。) 
PMISは、それ自身の患者IDを使用し、このIDをピックリスト(病院の患者ID領域を共有している)で返された患者IDと照合し、病院の臨床保存庫から情報を検索取得する。
ユースケース3：多数の患者ID領域を持った施設での患者病歴等問い合わせ 
検査室技師は、基礎的な患者病歴等データ(例えば患者の名前)を検査室アプリケーションへ入力し、患者病歴等提供者に対し自分の検査室検査のために患者を特定するように問い合わせる。アプリケーションは、施設内の別の患者ID領域にある患者IDを、結果伝達のために必要とするので、アプリケーションは、他の領域からの患者IDを問い合わせ回答の中で受け取るように構成されている。
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図8.2-1.　患者病歴等問い合わせプロファイル中の基礎的なプロセスフロー 
8.3.1　PDQと他のIHEワークフロープロファイルとの組合せ使用 

患者病歴等提供者アクタが、患者情報の整合化活動(例えば放射線科PIR)を行う他のIHEプロファイル中のアクタとグループ化される場合、PDQ提供者アクタは、PDQ問い合わせに回答するために最新の情報を使用してもよい。さらに、患者病歴等問い合わせプロファイルは、他のIHEプロファイルと協力して全体的なワークフローの役割を果たしてもよい。
8.3.2　提供者データ配置 

単一の患者ID領域の患者病歴等情報を保持する患者病歴等提供者アクタは、その領域の一致を提供しなければならない。
患者病歴等提供者アクタが多数の患者ID領域の患者病歴等情報を保持する場合、患者病歴等提供者アクタは、MSH-5-受信アプリケーションおよびMSH-6-受信設備に関連した領域の情報を返さなければならない。この場合の詳細な議論およびサポートするアーキテクチャの図解については、「多重領域環境の中の患者データ問い合わせ(PDQ)の使用」のセクション(ITI TF-2x：附属書M)を参照すること。

9　監査証跡と機器認証(ATNA) 

監査証跡と機器認証(ATNA)統合プロファイルは、セキュリティ対策を確立する。それはセキュリティ方針および手続きと一緒になり、患者情報機密性、データ完全性およびユーザー責任能力を提供する。この環境はセキュリティ領域と考えられ、診療部門から施設またはXDS類似領域にまで遡ることができる。ATNAモデルは、安全な領域内では、下記が成り立つと考える：
1.
機械はすべてホスト認証されている。(これを遂行するには様々な手段がある。) この認証は、機械が病院のセキュリティシステムに既知であり、セキュリティ特性も既知であるとしてその機械を特定する。未知の機械はアクセスを与えられるかもしれないが、しかしそれらは公開の機械または未知の機械への開示の権限を与えられた情報だけにアクセスを与えるという警告が付く。 (患者は、約束スケジュールのような情報は未知の機械による機械開示のリスクがあるとして容認するかもしれないが、より機密性の高いPHIの開示は容認しない。) 
2.
ホスト識別は、そのホストの自動プロセスおよび／またはそのホストのアクセス管理下の人に、 (アクセスが与えられるとすれば) どのアクセスか決めるために使用される。実際上、自動プロセスはプリフェッチのような問題を管理して、重要な役割を果たすので、人の認証/識別は十分ではない。
3.
安全ノードは合理的なアクセス管理を提供する責任がある。これは典型的にはユーザー認証および認可を含んでいる。このユーザー認証の価値は、追加の認証ステップによってケアの提供が遅れるという安全性および患者健康に対する影響と比較検討する必要がある。
4.
さらに、安全ノードは、セキュリティのイベントを追跡するためにセキュリティ監査記録を提供する責任がある。ヘルスケアでは、この監査記録は、多くの場合厳密なアクセス管理より有用で、緊急時でさえ頼りにすることが望ましい。

このモデルは、文書が機械間で交換されており、受取人のもとに格納されている状況があるという根本的な仮定によって成り立つ部分がある。これは、ヘルスケアシステムが、ネットワーク運用が制約または破壊された災害時や過負荷状態に作動する必要性で成り立つ部分もある。クライアントが表示だけであると仮定することは安全ではない。したがって、保存された情報には大部分が半永久的なコピーがある。通常の作動でさえ、医療サービス提供者が、1人の患者にかける時間はわずか15分である。ヘルスケアシステムの設計では、ネットワーク上の文書を探索し転送する時間を1秒でも無駄にしないことが必要である。文書は前もって転送され、必要ではないと決まるまでローカルに保持される。貧弱なクライアント表示だけのアプリケーションもヘルスケアの中にある。しかし、それらは、故障しても安全性や患者健康に危険でない用途に限られる。しかし、完全なセキュリティ/プライバシー設計は、データが検索の後も格納される状況を扱う必要がある。
ATNAガバナンスの仮定 
基礎的な仮定は次のとおりである：
· 安全な領域のメンバーであるシステムはすべて、ATNAプロファイルのための安全ノードアクタを実装する。ATNAプロファイルは、安全ノード間のトランザクションを定義し、領域セキュリティ担当者の管理の下にある安全な領域を作る。

· 安全ノード上のアプリケーションはすべてATNA要求事項に適合する。それらがIHEアクタであるか否かを問わない。それらが当てはまるのは、PHIを直接作成し、それにアクセスし、更新し、削除するIT支援活動のすべてであり、IHEによって指定され、IHEアクタによって行われる活動に限らない。
· IHEが扱うのは、IHEヘルスケアアプリケーションの範囲内のシステムと関係するセキュリティの要求事項だけである。IHEは、他のセキュリティの要求事項、例えばネットワーク攻撃、ウイルス伝染などに対する防御を扱わない。監査証跡メカニズムの主要な目的はIHEトランザクションではなくPHIに対するデータアクセスを追跡することである。
· 移動型機器も、監査証跡と機器認証統合プロファイルに参加できる。しかし、移動型機器と関係する特殊な問題は、このプロファイルの中で明示的には扱われない。 

· ATNAは、次のことを仮定する。物理的なアクセス管理、人事方針、および他の組織的なセキュリティ考察であって、セキュリティとプライバシーの規則に施設を適合させるのに必要なものが整備されていることである。 

9.1　認証 
ATNAは、ノード間のネットワークアクセスを限定し、各ノードへのアクセスを認定ユーザーに限定することにより、アクセス管理に寄与する。安全な領域内の安全ノード間のネットワーク通信は、その領域内の他の安全ノードだけに制限される。安全ノードは、ローカルの認証およびアクセス管理方針によって指定された認定ユーザーに、アクセスを限定する。
9.1.1　ユーザー認証
監査証跡と機器認証統合プロファイルは、ローカルのユーザー認証だけを要求する。このプロファイルにより、安全ノードはそれぞれが選択したアクセス管理技術を使用して、ユーザーを認証できる。施設内ユーザー認証の使用はそのような選択肢の一つである。しかし、このプロファイルを使用することは必要ではない。
9.1.2　接続認証 

監査証跡と機器認証統合プロファイルは、双方向の証明書に基づいた機器認証を各ノード間の接続のために使用することを要求する。DICOM、HL7およびHTMLプロトコルはすべて、証明書に基づいた認証メカニズムが定義されている。これらが認証するのはノードであり、ユーザーではない。双方向に機器認証されない機械への接続は、禁止されるか、またはPHIへのアクセスを防止するように設計され検証されなければならない。
注：
IHEプロファイルによって指定されない通信プロトコル、例えば SQLサーバは、それらがPHIに対して使用される場合、双方向に認証されなければならない。このプロファイルは、その認証がどのようにして行われることになっているか明示しない。
この要求事項は、完全な物理的なネットワークセキュリティーを、厳密な構成管理を用いて確実にすることにより満たすことができる。これは、信頼できない機械はネットワークのどの部分にも物理的にアクセスできないことを意味する。接続認証を構成可能にすると、物理的に安全になったネットワーク中の性能が向上する。安全ノードアクタは、接続認証および物理的に安全になったネットワークの両方をサポートするために、構成可能でなければならない。
IHEは、送信中の暗号化の使用を強制していない。ほとんどの病院ネットワークは、物理的・手続的なメカニズムによって適切なセキュリティを提供する。暗号化により性能が低下するので、これらのネットワークに対して一般に言えば妥当ではない。 
このプロファイルが強制するのは、安全ノード間のすべての通信のためのTLSセキュリティ・ネゴシエーションのメカニズムである。この手段により、他の認可された安全ノードだけ通信することが確実になる。それが暗号化のネゴシエーションを可能にするのは、両方のノードが暗号化を要求しサポートするために構成された場合である。これにより、ネットワークが他の方法で安全になっていない環境に、IHEの安全ノードをインストールできる。
9.2　監査証跡 

ユーザー責任能力は監査証跡を通じて提供される。監査証跡により、施設のセキュリティ担当者が次のことができるようにする必要がある。活動を監査し、安全な領域の方針への適合を評価し、不適合な振舞いの実例を検知し、そして保護された健康情報(PHI)の作成、アクセス、修正および削除を検知しやすくすることである。PHIは患者の身元確認ができる情報記録(例えば登録、オーダ、検査/手続き、報告書、画像および表示状態)であると考えられる。PHIはユーザーによってアクセスされるか、またはシステム間で交換されるかもしれない。これは、安全な領域のすべての安全になったノードにエキスポートおよびインポートされる情報を含んでいる。
ユーザー責任能力はさらに、規格に基づく中央監査記録保存庫により増強される。これは中央監査記録保存庫を、セキュリティの要求事項を実装する最も単純な手段として提供する。監査記録をすべてのIHEアクタから監査記録保存庫へ転送すると、不正変更の可能性が減り、診療科を監査しやすくなる。ノードを分離してそこに監査データを保存し、安全な領域ネットワークに再接続し、監査記録庫へデータを転送する。
監査証跡は次の質問に答えることのできる情報を含んでいる：
· ユーザーの場合：患者のどのPHIがアクセスされたか。
· 患者PHIの場足：どのユーザーがそれにアクセスしたか。
· どのユーザー認証の失敗が報告されたか。
· どの機器認証の失敗が報告されたか。

監査証跡と機器認証プロファイルは、プライバシーおよび秘密保持規定(HIPAA、ヨーロッパ、日本、など)に適合しようとする施設に役立つツールを提供するが、しかしこのプロファイル自体により施設が適合する施設になるわけではない。適切な監査ログ管理の指針については、NIST SP 800-92--コンピュータセキュリティーログ管理指針のような文書を見ることが望ましい。
9.2.1　監査メッセージ 

セキュリティとプライバシーのプロセスの一部として監査を使用することは、関係者が概して信頼できて、状況の変更に迅速に応答する広い柔軟性を必要とする状況に適している。これは典型的な医療サービス提供者の環境である。監査により、何が起きているか追跡する。そして関係者は自分の行為が監査されていることを知る。この意味は、監査記録が捕捉しなければならないのは、プロセス全体のイベント記述であり、個々のIHEアクタに相当する個々の構成部分だけではないということである。
IHE監査証跡は、種々のフォーマットのアクセス管理と認証に相当するいくつかのプロファイルの1番目である。監査は、常に、選ばれたアクセス管理および認証方法から独立していることが必要である。
IHEに指定された監査フローは、図9.2-1で例証されている。
1.
現実世界の活動が起り、また、これらの活動のうちのいくつかは、一部のIHEプロファイルのサポートを含んでいる装置のアプリケーション処理に関与する。この製品は、特定のIHEアクタに対応するかもしれない構成部分を持っている。製品は、さらにIHE推奨事項と無関係の他の能力を持っているかもしれない。

2.
様々のイベントはこのプロセスの間に起る。これらのイベントのうちのいくつかは、直接IHEアクタ活動と関係がある。他のものは間接的には関係があるかもしれない。また他のものはどんなIHE仕様とも関係がない。イベントには、両方がありキーストロークのような非常に詳細な小さなイベントと、診断検査の分析のようなハイレベルのイベントがある。これらのうちごくわずかのイベントがセキュリティおよびプライバシー監査に関連がある。大部分のイベントはあまりにも低レベルなので有用になりえないか、またはそうでなければ無関係である。

3.
「ヘルスケアアプリケーション用の安全監査およびアクセス責任能力メッセージXMLデータ定義」 (RFC-3881) は、セキュリティおよびプライバシー監査に関するイベントを報告するためにXML図を定義する。それは、ASTM、HL7およびDICOM規格組織、ならびにNEMA/COCIR/JIRAセキュリティ・プライバシー委員会が協力して定義された。IHEは、RFC-3881フォーマットの使用を勧めて、それが記述できるイベントだけを報告することを勧める。

4.
DICOMは、監査メッセージ語彙のうちのいくつかを標準化した。DICOM監査メッセージ語彙は、RFC-3881で提供される基本語彙を拡張し、RFC-3881の中でさらにまたいくつかのオプションの要素を指定する。語彙拡張の例は、フィールドがDICOM検査インスタンスUIDを含むことを示すコード化された値の追加である。オプションの要素仕様の例は、次の要求事項である。つまりRFC-3881メッセージ中のUserIDフィールドは、ローカルの装置オペレーティングシステムによって使用されるユーザーIDでなければならないこと、およびAlternateIDは施設認証システムによって使用されるユーザーIDでなければならないことである(それが異なる場合)。

5.
このプロファイルは、DICOM語彙に定義されたイベントに対応しない他のイベントを定義する。これらのイベントはRFC-3881によって記述可能である。また、このプロファイルは、そのような記述のための要求事項を含んでいる。

6.
IHE監査は次のことを指定する。つまりRFC-3881を使用する場合、DICOM語彙を使用して、記述できるイベントは、たとえ装置が他の点でDICOM適合装置でない場合でも、DICOM語彙を使用して報告されなければならない。DICOM語彙と一致しないイベントは、RFC-3881語彙または他の拡張を使用して報告されなければならない。RFC-3881を使用しても報告できないイベントは、報告の候補ではない。

7.
ローカルのサイトはそれ自身の報告方針を適用する。IHEプロファイルは、監査報告のために存在することが望ましい能力、およびローカルのサイトセキュリティ管理が報告の詳細を管理できる管理手段が存在することが望ましいことを指定する。IHEプロファイルは監査報告機能またはフォーマットを指定しない。

8.
IHEは、監査証跡で報告されなければならないイベントを指定する。セキュリティと関係する他のイベントがあり、それらは、監査証跡または他の手段によって報告されるかもしれない。このプロファイルはそれらについて記述せず、それらがこの報告フォーマットまたはメカニズムを使用することを要求しない。そのようなイベントの例はOSログイン、ネットワークルーティング、およびファイアウォールログである。
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図9.2-1　監査メッセージへのイベントの流れ 
9.2.2　上位互換 

このプロファイルは、さらに次のメッセージの継続的な使用を定義する。つまりIHEの放射線科テクニカルフレームワーク中で軽視された基礎的なセキュリティプロファイルからのIHE暫定監査メッセージフォーマットに従ってフォーマットされたメッセージである。この古いフォーマットは、放射線科および他の診断・治療活動中で報告するのに適するイベントについて記述する。これらのイベントは、RFC-3881およびDICOM語彙を使用して記述できる種類のイベントの部分集合である。
IHE ATNAプロファイルは、暫定フォーマットを使用し、IHEに指定されたトランスポートメカニズムのいずれかを通じて、これらのイベントを報告することを考慮に入れる。その意図は、製品が暫定のメッセージフォーマットからRFC-3881フォーマットに徐々に移行するであろうということである。しかし、この移行には時間をとり、インストール済みのベースが多くあることが認識されている。
暫定のフォーマットは、他のヘルスケアアプリケーションにとっては恐らく興味がない。そのようなアプリケーションは、RFC-3881フォーマットおよびDICOM語彙を適宜使用することが望ましい。
9.3　監査証跡トランスポート 

監査証跡と機器認証統合プロファイルは、Reliable Syslog Cooked Profile (RFC-3195、セクション4)の使用を、監査記録メッセージを中央の監査記録庫へ記録するメカニズムとして指定する。さらに、それは、BSD Syslog(RFC-3164)の使用を容認する。しかしながら、BSD Syslogにはいくつかの既知の制約がある：

· 監査記録メッセージが目的地で受け取られたという送信者への確認はない

· 監査記録メッセージを暗号化するオプションはない

· 送信ノードおよび中央の監査記録庫の証明書によって認証することが可能ではない

· メッセージは切詰められるかもしれないし、失われるかもしれない。 
Reliable Syslog Cooked Profileメッセージの仕様はこれらの欠点を修正する。
9.4　アクタ／トランザクション 

表9.4-1は、監査証跡と機器認証統合プロファイルに直接関与する各アクタのトランザクションを列挙する。この統合プロファイルのサポートを主張するためには、実装は必要なトランザクション(ラベル「R」が付けられたもの)を行わなければならない。「O」と呼ばれたトランザクションはオプションである。この統合プロファイルによって定義され、実装がサポートすることに決めるかもしれないオプションの完全なリストは、ITI TF-1：9.4に列挙されている。それらの関係を図9.4-1に示す。

[image: image26.png]



図9.4-1.　監査証跡と機器認証の図
実装がこの統合プロファイルをサポートすることにアクタのために決める場合、そのアクタは安全ノードアクタとグループ化されなければならない。この実装でのすべてのIHEアクタおよび他の活動も、監査証跡と機器認証統合プロファイルをサポートすることが必要とされる。
実装に必要な証明書をアップロードするために手段が提供されなければならない、例えばフロッピーディスクまたはネットワークによるファイル転送によって。
PHIを処理する非IHEアプリケーションは、監査可能なイベントを検知し報告し、アクセスを保護しなければならない。
表9.4-1.　監査証跡と機器認証統合プロファイル－アクタとトランザクション 
	アクタ
	トランザクション
	オプション性
	セクション

	<安全ノードアクタとグループ化されたPHIアプリケーション> 
	監査イベントを記録する[ITI-20] 
	R 
	ITI-2a: 3.20 

	<安全ノードアクタとグループ化されたIHEアクタ> 
	監査イベントを記録する[ITI-20] 
	R 
	ITI-2a: 3.20 

	監査記録庫 
	監査イベントを記録する[ITI-20] 
	R 
	ITI-2a: 3.20 

	安全ノード 
	ノード[ITI-19]を認証する 
	R 
	ITI-2a: 3.19 

	
	時刻を維持する[ITI-1] 
	R 
	ITI-2a: 3.1 

	安全なアプリケーション 
	ノード[ITI-19]を認証する 
	O 
	ITI-2a: 3.19 

	
	時刻を維持する[ITI-1] 
	O 
	ITI-2a: 3.1 

	
	監査イベントを記録する[ITI-20] 
	O 
	ITI-2a: 3.20 


安全ノードアクタは次のものを含めなければならない：

1.
個人の情報を露出するすべてのネットワーク接続のためのノード認証トランザクション。これらのトランザクションは次のもののために定義される：

1. TLSを使用するDICOM 

2. TLSを使用するHL7 

3. TLSを使用するHTTP 

2.
認定ユーザーだけを確実にするために保護されたすべてのローカルユーザー活動 (ログイン、ログアウト、など)。

3.　監査トンスポートメカニズム、次のいずれかによるもの：

a)　Reliable Syslog Cooked Profileフォーマット (RFC-3195、セクション4)。

b)　BSD Syslog(RFC-3164)(基線syslogメカニズム)。

c)
推奨事項されたイベントのための監査メッセージの生成を、監査メッセージフォーマットのための定義された選択肢のうちの1つを利用して行うこと。フォーマットされた監査メッセージは次のとおりである：

4.
IETFの共通の監査メッセージフォーマットであって、DICOMとIHEの語彙を使用するもの。

a) 暫定のIHE監査メッセージフォーマット  

安全ノードと安全なアプリケーションとの間の差は、基礎的なオペレーティングシステムおよび他の環境が安全になる範囲である。安全ノードは、ユーザー認証、ファイルシステム保護および操作環境セキュリティの様相をすべて含んでいる。安全なアプリケーションは、操作環境を含んでいない製品である。安全なアプリケーションは、アプリケーション特徴にだけセキュリティ特徴を提供する。安全ノード、安全なアプリケーションおよび他のアクタ中の関係については、ITI TF-1：9.7を参照すること。 
1.　監査記録庫は次のものをサポートしなければならない：
2.　両方の監査トンスポートメカニズム。
3.
IHEに指定された監査メッセージフォーマットであって、それらのトンスポートメカニズムのうちの1つを通じて送られるもの。注意することは、新しいアプリケーション領域が、DICOMとIHEの語彙に加えて自分の拡張語彙を持っているかもしれないことである。これは、次のことも意味する。つまりATNA監査記録庫は自動的に放射線科の基礎的なセキュリティプロファイル監査記録庫である。なぜならそれはIHEの暫定のメッセージフォーマットをサポートしなければならず、BSD syslogプロトコルをサポートしなければならないからである。
4.　自己保護およびユーザーアクセス管理。

このプロファイルは、監査記録庫のための他の機能を指定しない、しかし、ほとんどの記録庫がスクリーニング、報告、保管装置、などを行うであろうことが期待される。
9.5　ATNA統合プロファイルオプション 

この統合プロファイルに選ばれるかもしれないオプション、およびそれらが当てはまるアクタは表8.2-1に列挙されている。適用可能な場合オプション間の依存性は注の中で指定される。
表9.5-1 ATNA－アクタとオプション 
	
アクタ 

	
	オプション 
	
	ボリュームおよびセクション

	監査記録庫 
	無 
	- 

	安全ノード 
	ATNA暗号化 
放射線科監査証跡 
	ITI TF-2a: 3.22

RAD　TF-1: 2.2.1; RAD TF-3: 5.1 

	安全なアプリケーション 
	ATNA暗号化 
	ITI TF-2a: 3.22 


9.5.1　ATNA暗号化オプション 

安全ノードは、ATNA暗号化オプションを実装するかもしれない。このオプションは、機密性を保護するために暗号化のサポートを指定する。
9.5.2　放射線科監査証跡オプション 

放射線科監査証跡は、どの監査イベントIHE放射線科アクタが送ることを要求されるかに関して特定の要求事項を提供する。さらに、それは、放射線科アクタに基づいて、監査のイベントの特定のフォーマットを詳述する。
9.6　監査証跡と機器認証プロセスフロー 

監査証跡と機器認証統合プロファイルでのセキュリティ対策は、ユーザー認証、機器認証および監査記録の生成である。機器認証およびユーザー認証は、多くのトランザクションを定義し、それらは安全ノードの概念およびおよび安全な領域で接続している安全ノードのコレクションを確立する。監査記録の生成は、1組の監査トリガーのイベント、および監査記録のコンテンツの定義を要求する。このプロファイルは2つの容認可能なメッセージフォーマットを指定する：

1.
IHE監査メッセージフォーマットに従ってフォーマットされたメッセージ。これは、DICOM監査メッセージフォーマットおよびIHE拡張の組合せである。RFC-3881に対するIHE拡張は、DICOM規格の領域内にない用途に必要とされたイベントコードおよび情報を加える。

2.
以前のIHEの暫定の監査メッセージフォーマット。このフォーマットは暫定のフォーマットとして定義された。一方、共通の監査メッセージフォーマットおよび語彙を定義する規格の作業は、規格組織を通じて進んだ。

ASTM(E2147-01、健康情報システムで使用される監査と開示のログ用の標準仕様)およびHL7(監査メッセージ用フレームワーク)で行われた作業を基礎として、IHEは、１組の詳細な監査トリガーイベント、1組の一般監査メッセージであって、監査記録のためのコンテンツを備えたもの、および一般監査メッセージへの各イベントのマッピングを定義した。監査記録のコンテンツは、XML図(ITI TF-2x：附属書Fを参照)によって指定された。
次のパラグラフでは、3つの典型的なプロセスフローが記述される。つまり認定ユーザー、無許可のユーザーおよび無許可のノードが、保護された健康情報(PHI)へアクセスしようとする状況である。 
9.6.1　正常なノードプロセスフロー 

次のシナリオが示すのは、ネットワーク中の認可されたノードから認可済みのアクセスがPHIになされることに対し、IHEセキュリティ対策がどのように作動するかである：

1.
時刻同期が独立して生じる。これらのトランザクションはいつでも起るかもしれない。正確な時刻は、正確なタイムスタンプを備えた監査記録を生成するために必要である。
2.
ユーザーは画像表示／安全ノードアクタにログオンする。
ユーザーは有効なクレデンシャルを入力し、ノードにアクセスすることを許可される。

3. ノードは監査記録を生成する。
4.
ユーザーは画像の問い合わせ／検索および観察を希望している。
画像トランザクションが起ることができる前に、認証プロセスが、画像表示装置／安全ノードアクタと画像管理／画像保管装置／安全ノードアクタとの間で起る。
5. ノード認証に続いて、ノードは問い合わせ／検索取得トランザクションを始める。
6. ノードは監査記録を生成する。
[image: image27.png]Patient Identifier
Cross-reference Domain

Patient Identifier
Cross-reference
———»{  Manager

Domain C

PR

; Ientiy| . Identty i
i Feed|  Patent ] oy |
| [Patientidentity | (s | | [Patientidentity s Referenees
; Source Referenc . Source ;
| tema & {tema 8 |
| transactions | | Patient Identifier | ransactons | Eamem':emmﬂ :
: ¥_| Crossreference [ y | Crossreference i
| Other | ConsUmer . Other i
| T Patient Identi [ o T !
! MEAGCT] Patient leniier | | [HEACT T Patient Identiier |
L Domain A [ Somain b :





図9.6-1.　認可されたノードプロセスフロー

9.6.2　無許可ノードプロセスフロー 

次のシナリオが示すのは、ネットワーク中の無許可のノードから無許可のアクセスがPHIになされることに対し、IHEセキュリティ対策がどのように防止するかである：

1.
無許可のノードは、検査室オートメーションマネージャ／安全ノードアクタに問い合わせて情報を求めようとする。認証が起っていないのでこれは失敗する。そして監査記録が生成される。

2.
無許可のノードは、検査室オートメーションマネージャ／安全ノードを用いて認証プロセスを試みる。検査室オートメーションマネージャ／安全ノードは、悪意のあるノードによって示された証明書を信頼しないので、これは失敗する。そして監査記録が生成される。

トランザクションの配列が単に1例であることに注意すること；無許可のノードからのトランザクションは全く予測不能で、どんな順に起るか分からない。

[image: image28.png]The same configuraton represented 2 3 cross referenced domains.

Tovo domsins inciuded in  Maste Paient Tndex




図9.6-2.　無許可のノードプロセスフロー 
9.6.3　無許可ユーザープロセスフロー 

次のシナリオが示すのは、ヘルスケア施設内で無許可のユーザーからの無許可のアクセスがPHIになされることに対し、IHEセキュリティ対策がどのように防止するかである：

1.
無許可のユーザーは、ECG表示装置／安全ノードアクタを用いて認証プロセスを試みる。示されたユーザー名およびクレデンシャルがこの安全ノードで有効ではないことをECG表示装置／安全ノードアクタが検知するので、これは失敗する。そして監査記録が生成される。
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図9.6-3.　無許可のユーザープロセスフロー 
9.7　安全ノード、安全なアプリケーションと他のアクタとの関係

アクタが安全ノードでグループ化される場合、責任分担は複雑になり可能性がある。異なる当事者がシステムの異なる部分に責任を負うからである。この状況はウェブサーバアプリケーションのような状況で頻繁に発生する。その状況ではオペレーティングシステム、ウェブサーバフレームワーク、および個々のウェブアプリケーションがあるからである。これらはすべて異なるベンダーからのものかもしれない。これらの構成部分の各々は、セキュリティに関連するタスクを行う役割を持っている。さらにシステムインテグレーターがいて、これがこれらの構成部分を最終の完全なシステムへ組立てる責任を負う。システムインテグレーターの責任は、必要なセキュリティ機能がすべて適切なシステム構成部分によって実装されるのを確実にすることである。
注：
システムインテグレーターは、製品ベンダーか、外部コンサルタントかまたは内部スタッフかもしれない。IHEは取引関係を指定しない。この用語がここで使用される場合、機能的な役割を示し、取引関係を示さない。
IHEはこれらを2つの主要なカテゴリへ分割した：
· ヘルスケア機能。これらはIHEアクタであると確認される。IHEは、機能的なアクタがどのように実装されるか指定しない。多数のアクタが1つのウェブアプリケーションによって実装されるかもしれない。また、1つのIHEアクタを実装するのに多数のウェブアプリケーションが必要かもしれない。IHEはアクタに機能を分配する。そして、機能を個々のウェブアプリケーションに分配するのは、実装したもののタスクである。
· 根本的な操作の環境上の構成部分。IHEはこれらを安全ノードアクタであると確認する。安全ノードアクタの機能が個々の構成部分にどのように分配されるか決めるのは、システムインテグレーターである。

安全なアプリケーションアクタをサポートすると製品が主張する場合、製品はそのIHEタスクに適切な機能を行うと主張している。これはいくつかの監査責任を確かに含み、いくつかの通信セキュリティ責任を恐らく含み、他のセキュリティ責任も含んでいるかもしれない。これらの責任の詳細は、その製品の機能およびオプションに依存する。例えば、ユーザーログイン能力を含んでいる製品は、ユーザーに関連する監査のイベントを生成し、ユーザー認証を行うであろう。対照的に、単一の機能ウェブアプリケーションは、単にその機能と関係する監査メッセージだけを生成するかもしれない。そして他の機能については外部の安全ノード環境に依存する。
この意味は、製品記述が十分であり、必要なセキュリティ機能がすべて存在するかどうかをシステムインテグレーターが決めるのに十分でなければならないということである。単一のウェブアプリケーションが、機器認証を提供するためにウェブサーバ環境に依存している場合、このことがシステムインテグレーターに明らかでなければならない。すべてのウェブサーバ環境がその認証を提供するとは限らない。そしてインテグレーターは、認証が必要ならば提供されることを確実にする必要がある。
どのセキュリティ特徴が製品中で実装されたか説明する場合、次の規則が適用される: 
1.
安全ノードアクタを含むことを製品が主張する場合、オペレーティングシステムおよび他の環境上のセキュリティ特徴がすべて存在するように、製品が統合されている。
2.
安全なアプリケーションアクタだけを含むことを製品が主張する場合、それはアプリケーション特徴に当てはまるセキュリティ特徴だけが製品によって提供されることを示す。

その後、製品選択は、IHE適合クレームを、製品によって提供されるセキュリティ特徴についての簡略な見方に使用できる。システムインテグレーターは、この情報を使用して、アプリケーション製品が安全なアプリケーションだけである場合に、安全ノードによって提供される機能性を確立するために、どの追加の製品または統合作業が必要かを判断する。
10　施設間の文書共有(XDS) 

注：XDS.aプロファイルは2009年以来廃止の方向である。しかしながら、編集上の変更をしてXDS.aへの言及を削除することは、ITインフラストラクチャーのテクニカルフレームワーク・ボリューム1、修正7.0が2010年に公表されるまで完了しないでであろう‥‥。
施設間の情報（文書）共有のIHE統合プロファイルにより、患者電子健康記録を医療施設間で、登録、分配およびアクセスすることが容易になる。施設間の情報（文書）共有(XDS)が提供することを重視するものは、医療施設間の文書共有を管理する規格ベースの仕様であり、開業医、医院、急性ケア入院患者設備間のものである。
2007-2008年時点で、IHEはXDSのための新しい統合プロファイル、および以前のプロファィルであってXDS.aと改名したものを並行して導入する。
新しい統合プロファイルXDS.bは、ウェブサービスおよびebXML Reg/Reg規格の使用に基づくが、これらは業界での現在の開発および最良慣行と一致している。
XDS.bにおける変更は次のように要約できる：
· XDSメタデータフォーマットをebXML Reg/Rep RIM 2.1からバージョン3.0に変更する

· 新規のrepositoryUniqueId属性をXDSメタデータに加える

· 新しいトランザクション「文書セットを検索すること」を、XDS.a検索文書[ITI-17]トランザクションのための新規のバインディングとして定義する

· 既存のトランザクションのための最新バインディングを定義する。ウェブサービスの仕様の変更を反映するためである。 

ITIのテクニカルフレームワークの他の箇所では、用語XDSはXDS.aとXDS.bの両方を総称して指す。XDS IHE統合プロファイルは、これらの施設は1つ以上のXDS類似領域に属すると仮定する。XDS類似領域とは、方針の共通のセットを使用して協力し、共通のインフラストラクチャーを共有することに合意した医療施設のグループである。
XDS類似領域の例は次のものを含んでいる：
· 与えられた地域の全患者に役立つために地域健康情報組織にサポートされたケアコミュニティ。 

· 全国的なHER
· 専門的または疾病指向のケア

· 心臓科医および救急心臓科センター

· 腫瘍学ネットワーク

· 糖尿病ネットワーク

· 施設の連合

· いくつかの地域病院および医療サービス提供者から構成された地域

· 政府施設(例えば、VAまたは軍関係)

· 保険提供者でサポートされるコミュニティ 

XDS類似領域内では、共通方針およびビジネスルールが定義されなければならない。それらに含むのは、患者を識別し、同意を取得し、アクセスを管理する方法、ならびに臨床情報のフォーマット、コンテンツ、構造、構成および表現である。この統合プロファイルは特定の方針およびビジネスルールを定義しない。しかしながら、それは、広範囲のそのような方針を受け入れ、規格に基づいたインフラストラクチャーを展開し、臨床文書を共有することを促進するように設計されている。これは、連合した文書保存庫および文書登録を通じて管理される。目的は、与えられたXDS類似領域内の患者に関する情報の長期記録を作成することである。これらは個別の責任を持つ別個の実体である：
· 文書の保存庫は、透明で、安全で、信頼できて、長期的な方法で文書を保存し、文献検索要求に答える責任がある。 

· 文書の登録簿は、患者のケアに関する文書が、どの保存庫に実際保存されていても、容易に見つかり選択され検索されるように、文書に関する情報を保存する責任がある。 
XDSの中の文書の概念はテキスト情報に限らない。XDSは文書コンテンツに中立であるので、コンテンツと表現に関係なくどんなタイプの臨床情報でもサポートされる。これによりXDS IHE統合プロファイルは、次のものを含む文書を等しく扱うことができる。つまり単純なテキスト、フォーマットされたテキスト(例えばHL7 CDAリリース1)、画像(例えばDICOM)または構造化され語彙符号化された臨床情報(例えばCDAリリース2、CCR、CEN ENV 13606、DICOM SR)である。文書生成源と文書の利用者との間の必要な相互運用を確実にするために、XDS類似領域は、文書フォーマット、構造およびコンテンツに関する方針を採用しなければならない。
XDS統合プロファイルは、施設間のEHR通信ニーズをすべてアドレスするようには意図されていない。いくつかのシナリオは、他のIHE統合プロファイル、例えば患者ID相互参照、監査証跡と機器認証、施設間のユーザー認証、および表示のための情報検索取得の使用を要求するかもしれない。他のシナリオは単に部分的にサポートされるだけかもしれない。他方、さらに他のシナリオは将来のIHE統合プロファイルを要求しているかもしれない。将来のプロファイルは、必要な基礎規格が利用可能になると、IHEによって定義される。特に：
1.
動的な情報、例えばアレルギーリスト、薬物治療リスト、問題リストなどの管理は、XDSによって扱われない。しかしながら、表示のための情報検索取得統合プロファイルは、いくつかのトランザクション(例えばLIST-ALLERGIES、LIST-MEDS)であって、そのような能力の基本のサポートをするために使用されるかもしれないものを提供しない。補足的なアプローチであって、そのような動的な臨床情報の最新版および構造化したアプリケーションアクセスを管理するものは、個別の統合プロファイルとして今後期待されるかもしれない。
2.
オーダ (例えば薬の処方、放射線科オーダ、など) の発行およびトラッキングは、XDSにサポートされない。これは次の目的でXDSを使用することを妨げない。つまり、患者の健康記録にそのようなことを記録する必要がある場合にオーダおよび対応する結果を保存し登録する目的である。しかしながら、XDSは、そのワークフローを通じてオーダの進行を追跡するための方法を提供しないので、オーダ管理を意図していない。施設間のオーダワークフロー(ePrescription、eReferral)への補足的なアプローチは、個別の統合プロファイルとして今後期待されるかもしれない。
3.
XDS類似領域の運用は、適切なセキュリティモデルが整備されることを必要とする。一連のセキュリティモデルが可能であることが望ましいことが期待される。XDS統合プロファイルはどんな特定のセキュリティモデルも含まないし、要求もしないけれども、次のことが期待される。

XDS作成者はXDSアクタをIHE監査証跡と機器認証からのアクタとグループ化すること、そしてそのような施設間の環境で作動するアクセス管理能力を必要とすることである。XDSを補足する特定のIHE統合プロファイルが利用可能である(例えば施設間のユーザー認証、文書デジタル署名、など)。
4.
独立しているが一貫したXDS類似領域の体制は、領域の連合が必要である。なぜなら患者は、自分が地域から地域へ、または国から国へ移動するとともに、記録が追随することを期待するからである。IHEは、あるXDS類似領域から別の領域へ情報を移す必要があると予測する。または、1つのXDS類似領域から、他のXDS類似領域の中で管理された文書にアクセスできることを予測する。XDSはこの拡張を予測して設計された。XDSを補足するXDS領域連合統合プロファイルが、今後期待されるかもしれない。
5.
XDSは、XDS類似領域の管理または構成のためのトランザクションを扱わない。例えば、ネットワークアドレスの構成、またはどのタイプの臨床情報を共有するかの定義は、XDS類似領域によって確立された方針にまかされる。

10.1　アクタ／トランザクション
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図10.1-1a　施設間の情報（文書）共有(XDS.a)の図 
表10.1-1a　XDS.a－アクタとトランザクション 
	アクタ
	トランザクション
	
	選択性
	
	
	セクション
	

	文書利用者 
	登録を問い合わせる [ITI-16] 
	O 
	ITI TF-2a: 3.16 

	
	文書を検索する[ITI-17] 
	R 
	ITI TF-2a: 3.17 

	
	保存登録を問い合わせる[ITI-18]を
	R(注2) 
	ITI TF-2a: 3.18 

	文書生成源 
	文書セットを提供し登録する 
[ITI-15] 
	R 
	ITI TF-2a: 3.15 

	文書の保存庫 
	文書セットを提供し登録する 
[ITI-15] 
	R 
	ITI TF-2a: 3.15 

	
	文書セットを登録する [ITI-14] 
	R 
	ITI TF-2a: 3.14 

	
	文書を検索する[ITI-17] 
	R 
	ITI TF-2a: 3.17 

	文書の登録簿
	文書セットを登録する [ITI-14] 
	R 
	ITI TF-2a: 3.14 

	
	登録を問い合わせる [ITI-16] 
	O 
	ITI TF-2a: 3.16 

	
	個人情報を管理する[ITI-8] 
	R 
	ITI TF-2a: 3.8 

	
	保存登録を問い合わせる[ITI-18]  
	R(注2) 
	ITI TF-2a: 3.18 

	統合文書 
生成源／保存庫 
	文書セットを登録する[ITI-14] 
	R 
	ITI TF-2a: 3.14 

	
	文書を検索する[ITI-17] 
	R 
	ITI TF-2a: 3.17 

	患者ID源 
	個人情報を管理する[ITI-8] 
	R(注1) 
	ITI TF-2a: 3.8 


注1：
患者ID源はトランザクションITI-8の中の割当て権限を識別するためにOIDを使用するように要求される。割当て権限情報の技術的詳細については、ITI TF-2a: 3.8を参照すること。 
注2：
保存登録問い合わせトランザクションの文書登録簿アクタ部分は、保存登録問い合わせトランザクションにより定義されたすべての問い合わせを実装しなければならない。そのような最低の要求事項は文書利用者アクタには課されていない。
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図10.1-1b　施設間の情報（文書）共有－b(XDS.b)図 
表10.1-1b　XDS.b－アクタとトランザクション 
	アクタ
	トランザクション
	選択性
	セクション

	文書利用者 
	保存登録を問い合わせる[ITI-18]
	R
	ITI TF-2a: 3.18 

	
	文書セットを検索する[ITI-43] 
	R
	ITI TF-2b: 3.43 

	文書生成源 
	文書セット-bを提供し登録する。
[ITI-41] 
	R
	ITI TF-2b: 3.41 

	文書の保存庫 
	文書セット-bを提供し登録する。
[ITI-41] 
	R
	ITI TF-2b: 3.41 

	
	文書セット-bを登録する [ITI-42] 
	R
	ITI TF-2b: 3.42 

	
	文書セットを検索する[ITI-43] 
	R
	ITI TF-2b: 3.43 

	文書の登録簿
	文書セット-bを登録する [ITI-42] 
	R
	ITI TF-2b: 3.42 

	
	保存登録を問い合わせる[ITI-18]
	R
	ITI TF-2a: 3.18 

	
	個人情報管理[ITI-8] 
	O(注2)
	ITI TF-2a: 3.8 

	
	個人情報管理HL7v3[ITI-44] 
	O(2に注意する)
	ITI TF-2b: 3.44 

	統合文書 
生成源／保存庫 
	文書セット-bを登録する [ITI-42] 
	R
	ITI TF-2b: 3.42 

	
	文書セットを検索する[ITI-43] 
	R
	ITI TF-2b: 3.43 

	患者ID源 
	個人情報管理[ITI-8] 
	O(注1、2)
	ITI TF-2a: 3.8 

	
	個人情報管理HL7v3[ITI-44] 
	O(注1、2)
	ITI TF-2b:3.44 


注1：
患者IDの割当て権限が、個人情報管理または個人情報管理HL7v3トランザクションにある場合、患者ID源は割当て権限を識別するためにOIDを使用するように要求される。割当て権限情報の技術的詳細については、ITI TF-2a：3.8を参照すること。 
注2：
文書の登録簿および患者ID源は、個人情報管理または個人情報管理HL7v3の少なくとも1つを実装しなければならない。
10.1.1　アクタ 
10.1.1.1　文書生成源 

文書生成源アクタは、文書の作成者であり発行者である。それは、文書の保存庫アクタのもとへ文書を送る責任がある。さらに、それは、メタデータを文書の保存庫アクタに供給する。文書を文書の登録簿アクタにその後登録するためである。
10.1.1.2　文書利用者 

文書利用者アクタは、基準を満たす文書を文書の登録簿アクタに問い合わせて、1つ以上の文書の保存庫アクタから選択された文書を検索する。
10.1.1.3　文書の登録簿

文書の登録簿アクタは、文書エントリ中の各登録文書に関するメタデータを維持する。これは、その文書が保存されている保存庫中の文書へのリンクを含んでいる。文書の登録簿は特定の基準を満たす文書に関する文書利用者アクタからの問い合わせに応答する。さらに、ヘルスケア固有の技術的な方針を文書登録の時に強化する。
10.1.1.4　文書の保存庫 
文書の保存庫は、これらの文書の長期保存および適切な文書の登録簿への登録の両方に責任がある。それは文書利用者による後の検索のために文書にURIを割り当てる。
10.1.1.5　患者ID源 

患者ID源アクタは、各患者に一意的なIDを供給し、ID証跡の集まりを維持する。患者ID源は、登録簿アクタが他のアクタとの相互作用の中で患者IDを確認するのを促進する。
10.1.1.6　統合文書生成源/保存庫 

統合文書生成源/保存庫は、文書生成源および文書の保存庫アクタの機能性を単一のアクタに組合せる。それは文書セットを提供し登録するトランザクションを開始したり受け入れたりしない。このアクタは、登録文書セットまたは文書検索取得トランザクションの観点から、文書の保存庫アクタを置換するかもしれない。
10.1.2　トランザクション 
10.1.2.1　文書セット提供・登録

文書生成源アクタは、文書セット提供・登録トランザクションを始める。提出されたセット中の各文書については、文書生成源アクタは、不透明なオクテットストリームとしての文書および対応するメタデータの両方を文書保存庫へ供給する。文書保存庫は、これらの文書を長期保存し、これらを文書の登録簿に登録する責任がある。それには文書の登録簿トランザクションを使用し、文書生成源アクタから受取られた文書メタデータを転送する。
10.1.2.2　文書セット登録

文書の保存庫アクタは、文書セット登録トランザクションを始める。このトランザクションにより、文書の保存庫アクタは、登録される各文書に関するメタデータを供給することによって、1つ以上の文書を文書の登録簿に登録できる。この文書メタデータは、登録中のXDS文書エントリを作るために使用される。文書の登録簿アクタは、文書が登録できる前に文書メタデータが有効であることを確実にする。1つ以上の文書がメタデータ確認に失敗する場合、文書セット登録トランザクションは全体として失敗する。
合成文書をサポートするために、XDS文書は複数パート文書であってもよい。文書の保存庫は「不透明な実体」としてマルチパートデータセットを扱わなければならない。文書の保存庫は、そのマルチパート構造もパートのコンテンツも、XDS統合プロファイルの文脈中で分析し処理する必要はない。
10.1.2.3　登録問い合わせ

登録問い合わせトランザクションはXDS.bの中でサポートされない。登録問い合わせトランザクションは、文書利用者アクタによってケア提供者(EHR-CR)を代表して文書の登録簿に発行される。文書の登録簿アクタは、提供者の指定した問い合わせ基準に合う文書を見つけるために、登録を探索する。それは、指定基準に合うと分かったメタデータを含んでいる文書エントリのリストを返す。
それに含まれるのは、1つ以上の文書の保存庫の中にある個々の対応文書の位置およびIDである。
10.1.2.4　保存登録簿問い合わせ

保存登録問い合わせトランザクションは、文書利用者アクタによってケア提供者(EHR-CR)を代表して文書の登録簿に発行される。文書の登録簿アクタは、提供者の指定した問い合わせ基準に合う文書を見つけるために登録を探索する。それは、指定基準を満たすと分かった文書エントリのリストを含んでいる登録メタデータを返すであろう。それに含まれるのは1つ以上の文書保存庫の個々の対応文書の位置およびIDである。
このトランザクションは、登録簿問い合わせ[ITI-16]と異なる。問い合わせを文書の登録簿アクタに保存し、トランザクション中の問い合わせを参照し、SQLを通さないからである。
登録簿問い合わせトランザクション[ITI-16]を用いて、SQL言語問い合わせは登録簿アクタに送信される。そして結果が返される。保存された問い合わせの中で、問い合わせの定義は登録簿アクタ上に保存される。問い合わせを起動するために、問い合わせに関連するIDは、問い合わせによって定義されたパラメータと共に送信される。これは次の利点を持っている：
1. 悪意のあるSQLトランザクションは導入できない。
2. 代替データベーススタイルおよび図表は文書の登録簿アクタを実装するために使用できる。これは、SQL問い合わせステートメントのスタイルが、リレーショナル・データベース中の表レイアウトと直接関係があるからである。

このプロファイルは、保存された問い合わせがアクタへどのようにロードされるか、または、文書の登録簿アクタの中でどのように実装されるか、定義しない。
10.1.2.5　文書検索取得 

文書検索取得トランザクションはXDS.bの中でサポートされない。文書利用者アクタは文書検索取得トランザクションを始める。文書の保存庫は、文書利用者によって指定された文書を返す。
合成文書をサポートするために、XDS文書は複数パート文書であってもよい。この場合、文書利用者は、複数パートコンテンツをユーザーにアクセス可能にするために適切な処置を講じなければならない。
10.1.2.6　個人情報管理

個人情報管理トランザクションは、患者IDおよび確証する個人情報のデータを伝える。それが捕捉されるのは、患者のIDが確立、修正もしくは合併されるときか、または重要な確証個人情報のデータが修正された場合である。XDS統合プロファイルにおけるその目的は、XDS類似領域のために登録された患者IDを登録することである。
個人情報管理トランザクションは、HL7v2の場合ITI TF-2a：3.8に、HL7v3の場合ITI TF-2b：3.44に定義され、患者IDの標準HL7符号化を使用する。これはHL7アプケーションのための標準符号化である；アプリケーションを受付けることが、それらの使用のために必要なデータを抽出すると予想される。
他のXDSトランザクションと結合したとき、文書の登録簿アクタおよび患者IDでHL7データを受取る他のアクタは、HL7メッセージ中で受取られたデータを、他のXDSトランザクションで指定されたフォーマットにマッピングすることを要求される。
それらのトランザクションでは、患者IDはebXML符号化規則を使用して扱われる。HL7符号化規則は使用されない。特に、患者IDはストリングとして扱われる。また、そのストリングに入力された余分なコンポーネントは、それらのトランザクションを失敗させなければならない。XDSアクタは、他のトランザクションの中の指定された符号化を患者ID値に使用することを要求され、HL7トランザクションで受取られた値を単にコピーするだけではない。
XDS.a実装は、個人情報管理(ITI TF-2a：3.8)をサポートしなければならない。
XDS.b実装は、個人情報管理(ITI TF-2a：3.8)か個人情報管理HL7v3(ITI TF-2b：3.44)かのどちらか、または両方をサポートしなければならない。重要なことは、XDS.bにより実装されたHL7のバージョンと、単一領域またはコミュニティ中の個人情報管理とが、相互運用を可能にするために一致する必要があることである。混合シナリオの場合には、個人情報管理(ITI TF-2a：3.8)と個人情報管理HL7v3(ITI TF-2b：3.44)との間の翻訳が、ブリッジまたはインタフェースのエンジンを介して必要である。
10.1.2.7　文書セット検索取得

文書セット検索取得トランザクション(ITI TF-2：3.43)は、XDS.aの中でサポートされない。
文書利用者アクタは、文書セット検索取得トランザクションを開始する。文書の保存庫は、文書利用者によって指定された文書セットを返さなければならない。
10.1.3　XDS文書コンテンツサポート 

次の表は、他のIHE統合プロファイルの中でサポートされた文書コンテンツを列挙する。それは、様々な領域の中で臨床文書を共有するための具体的なコンテンツタイプを指定する。これらのプロファイルは、XDSプロファイルに構築され、それらの特定のユースケースの中で施設間の文書を共有するための追加の制約および意味論を定義してもよい。

表10.1-1：IHE統合プロファイルおよびそれらがサポートする文書タイプのリスト 
	IHEのテクニカルフレームワーク領域 
	統合プロファイル名 
	サポートされた文書コンテンツ

	患者のケア調整 
	施設間の医療要約共有 
	HL7 CDAフォーマットでの医療要約 

	放射線科 
	イメージングのための施設間の情報（文書）共有(XDS-I)
	プレーンテキストかPDFフォーマットでの放射線科の診断の報告書 

	
	
	DICOMキーオブジェクト選択フォーマットでのマニフェスト文書中のDICOM SOPインスタンスの集まりの参照


10.2　統合プロファイルオプション 

この統合プロファイルに選ばれるかもしれないオプション、およびそれらが当てはまるアクタが10.2-1に列挙されている。適用可能な場合、オプション間の依存性は注の中で指定される。
表10.2-1a　XDS.a－アクタとオプション 
	アクタ 
	オプション
	ボリュームおよびセクション 

	文書生成源 
	オフライントランザクションモード
	ITI TF-1: 10.4.12 

	
	文書置換
	ITI TF-1: 10.2.1 

	
	文書追加
	ITI TF-1: 10.2.2 

	
	文書変形
	ITI TF-1: 10.2.3 

	
	フォルダ管理
	ITI TF-1: 10.2.4 

	
	基礎的な患者プライバシー施行
	ITI TF-2a: 3.15.4.1.3.1 

	文書の保存庫 
	オフライントランザクションモード
	ITI TF-1: 10.4.12 

	文書の登録簿(注1) 
	オプションは定義されなかった。
	-- 

	統合文書生成源 
／保存庫 
	文書置換
	ITI TF-1: 10.2.1 

	
	文書追加
	ITI TF-1: 10.2.2 

	
	文書変形
	ITI TF-1: 10.2.3 

	
	フォルダ管理
	ITI TF-1: 10.2.4 

	
	基礎的な患者プライバシー施行
	ITI TF-2a:3.14.4.1.3.1 

	文書利用者 
	基礎的な患者プライバシー施行
	ITI TF-2a: 3.18.4.1.3.5 

	
	基礎的な患者プライバシー証明
	ITI TF-2a: 3.18.4.1.3.6 

	患者ID源 
	オプションは定義されなかった。
	- - 


注1：XDS文書登録簿は、登録された文書が、XDS類似領域語彙からのconfidentialityCodeを確かに含んでいることを確認するように常に要求された。BPPCプロファイルは、このXDS類似領域に定義された語彙に対し、何らかの構造を与えている。

表10.2-1b　XDS.b－アクタとオプション 
	アクタ 
	オプション 
	ボリュームおよびセクション 

	文書生成源 
	文書置換 
	ITI TF-1: 10.2.1 

	
	文書追加 
	ITI TF-1: 10.2.2 


	アクタ 
	オプション 
	ボリュームおよびセクション 

	
	文書変形 
	ITI TF-1: 10.2.3 

	
	フォルダ管理 
	ITI TF-1: 10.2.4 

	
	基礎的な患者プライバシー施行 
	ITI TF-2b:3.41.4.1.3.1 

	文書の保存庫 
	オプションは定義されなかった。
	

	文書の登録簿(注2) 
	個人情報管理(注1) 
	ITI TF-2a: 3.8 

	
	個人情報管理HL7v3(注1) 
	ITI TF-2b: 3.44 

	統合文書生成源／保存庫 
	文書置換 
	ITI TF-1: 10.2.1 

	
	文書追加 
	ITI TF-1: 10.2.2 

	
	文書変形 
	ITI TF-1: 10.2.3 

	
	フォルダ管理 
	ITI TF-1: 10.2.4 

	
	基礎的な患者プライバシー施行 
	ITI TF-2b: 3.42.4.1.4.1 

	文書利用者 
	基礎的な患者プライバシー施行 
	ITI TF-2a: 3.18.4.1.3.5のITI TF-2b: 3.43.4.1.3.1 

	
	基礎的な患者プライバシー証明 
	ITI TF-2a: 3.18.4.1.3.6 

	患者ID源 
	個人情報管理(注1) 
	ITI TF-2a: 3.8 

	
	個人情報管理HL7v3(注1) 
	ITI TF-2b: 3.44 


注1：
文書の登録簿および患者ID源は、個人情報管理または個人情報管理HL7v3の少なくとも1つを実装しなければならない。
注2：
XDS文書の登録簿は、登録された文書が、XDS類似領域語彙からのconfidentialityCodeを確かに含んでいることを確認するように常に要求された。BPPCプロファイルは、このXDS類似領域に定義された語彙に対し、何らかの構造を与えている。
10.2.1　文書置換オプション

このオプションでは、文書生成源または統合文書生成源/保存庫は、既に登録／保存庫にある別の文書の置換として、文書を提出する能力を提示しなければならない。文書利用者とのグループ化は、置換提出の中で使用される最近のメタデータおよびidsを得るために使用できる。
10.2.2　文書追加オプション 

このオプションでは、文書生成源または統合文書生成源／保存庫は、既に登録／保存庫にある別の文書の追加として、文書を提出する能力を提示しなければならない。
10.2.3　文書変形オプション 

このオプションでは、文書生成源または統合文書生成源／保存庫は、既に登録／保存庫にある別の文書の変形として、文書を提出する能力を提示しなければならない。
10.2.4　フォルダ管理オプション 

このオプションでは、文書生成源は、次のオペレーションを行う能力を提示する：

· フォルダを作成する1
· 1つ以上の文書をフォルダに加える
注：
既存のフォルダへの文書追加をサポートするために、文書利用者とグループ化することが、登録を問い合わせるために必要かもしれない(例えば既存のフォルダのUUIDのために)。
10.3　統合プロファイルプロセスフロー 

典型的な患者は、種々のケア設定の来院のシーケンスを経験する。各ケア設定では、生じる患者情報は、多数のケア提供情報システムによって作成され管理される(EHR-CR)。ケア提供活動のシーケンスを通じて、多くの臨床文書が作成される。EHR-LRはこれらの文書の適切な部分集合を共有する手段を提供する。なぜなら、それらは同じXDS類似領域の一部である様々なEHR-CRによって寄与されるからである。
例：心臓病患者管理シナリオ 
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図10.3-1　心臓病患者管理シナリオ・トランザクションプロセスフロー 
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1　用語「フォルダ」は、特定の目的のためのフォルダに患者記録を収納する医療現場の用語である。コンピュータ科学用語では、この概念はUNIXディレクトリフォーマットと非常に一致している。そこではファイルが多数のディレクトリ内に同時に存在する。
このシナリオは患者の心臓発作の約3週間の経過である。患者は、息切れ、吐き気、疲労および胸痛を訴え自分の一次医療提供者(PCP)を訪れる。医師は、ローカルの病院と緊密に協力する。そこでは最近、心臓科ケアネットワークを確立したので、PCP、心臓科医、検査室、および2か所のローカルの病院が臨床文書を共有でき、患者ケアを改善する。この心臓科ネットワークは、このコミュニティに設立されたローカルのケアデータ交換コミュニティの一部である。この患者のケア計画では患者がそこに加入するよう推奨した。この患者は健康記録アカウント番号を提供された。
1. 患者検査中に、PCPは苦情を記録し、ECG検査をすることことが望ましいと判断する。PCPは、心臓科ケアネットワークに問い合わせて前回のECG報告書があるかどうか確かめる(図10.3-2の中のステップ1)。このとき使用するのは、符号化された文書クラス「報告書」、および、ECG報告書用の心臓科ケアネットワークによって確立された「心臓科」診療設定である。文書のマッチングをして、前回のECG報告書を見つけて検索する(図10.3-2の中のステップ2)。PCPは2つの結果を比較して、患者を心臓科医に紹介することが望ましいと判断する。PCPはこの患者の追加報告書を求めて心臓科ケアネットワーク内を探索する(図10.3-2の中のステップ3)。しかし1つも見つからない。
救急EHRシステムを使用して、「PCPオフィス訪問」の患者健康記録アカウント番号に対する提出要求を作成する。これに含まれるのは、提出セットであり、内容は3つの新しい文書(訪問ノート、紹介状、今回のECG報告書)、および前回のECG報告書への1つの参照文書である(図10.3-2の中のステップ4)。心臓科ネットワークXDS類似領域方針に従って、「心臓科評価」フォルダを作成し、4つの文書すべてを入れて、心臓科医と協力をしやすくする。
救急EHRシステムによって使用される保存庫は、この提出要求の一部分である文書を登録する(図10.3-2の中のステップ5)。
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図10.3-2　PCP問い合わせトランザクションプロセスフロー 
PCP EHRシステムは、文書利用者および文書生成源アクタを実装し、問い合わせ、検索取得および提供・登録のトランザクションを発行する。これは図10.3-2の中で示される。トランザクションは、文書の保存庫、および心臓科ケアネットワークによって提供される文書の登録簿によって処理される。
2. 心臓科医との患者の予約が予定される。患者は、予約の前に要求される検査室での検査のため検査室へ行く。検査室は、検査室結果を含んでいる「検査室での」の臨床の符号の付いて提出セットを作成する。検査室は「心臓科評価」フォルダに気づいていない。
3. 心臓科医は患者に会う。心臓科医は、「心臓科評価」フォルダ中の患者記録を保存庫に問い合わせる(図10.3-3の中のステップ1)。利用可能なのは、PCPからの訪問ノート、ECGおよび前回のECG、および紹介状であり、それを検索してレビューする(図10.3-3の中のステップ2-5)。さらに、最近の検査室報告書を問い合わせて、検査室結果を見つける(図10.3-3の中のステップ6)。これも検索されレビューされる(図10.3-3の中のステップ7)。

心臓科医は超音波検査を行い、訪問ノートを書取り、核医学負荷検査をオーダする。訪問ノートおよび超音波画像と報告書は、「心臓科医オフィス訪問」提出セットとして登録され、「心臓科評価」フォルダに保存される。さらに、検査室報告書は「心臓科評価」フォルダに加えられる(図10.3-3の中のステップ8)。
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図10.3-3　 PCP問い合わせトランザクションプロセスフロー 
4.
患者は核医学負荷検査のために放射線科へ行く。検査が行われる。また、放射線医は報告書を書取る。核医学負荷検査報告書は「放射線科検査」提出セットの中に登録され、「心臓科評価」フォルダに関連づけられる。

5
患者は2日後の心臓科医との予定された予約をとっているが、激しい胸痛で眼が覚める。仕事へ行く途中で、患者は、地元の病院の緊急処置室(ER)に行くことを決心する。ER医師は、病院のEHRシステムを用いて、心臓科ケアネットワーク登録簿および保存庫に問い合わせて、患者に関する文書を、新しいものから先に調べる(図10.3-4の中のステップ1)。最新の心臓科関連のフォルダから入手できるのは、PCPと心臓科医からの訪問ノート、最近と前回のECG、検査室結果、超音波画像と報告書、核医学負荷検査の画像と報告書である。

ER医師は2つの最も適切な報告書を検索しレビューする(図10.3-4の中の、ステップ2および3)。
ER医師は検査室での検査とECGをオーダして、患者をモニタリングする。検査室での検査とECGは、心臓科ネットワークの文書保存庫アクタの役割をする病院EHRに置かれる。

異常な心臓の動きがあるので、カテーテル検査、診断および恐らくインタベンションが必要である。ER医師は心臓科に患者を入院させ心臓科医と連絡をとる。

[image: image36.wmf]
図10.3-4　ER問い合わせトランザクションプロセスフロー 
6.
ER医師に話しかけながら、心臓科医は自分のホームオフィスから心臓科ケアネットワークにアクセスする。心臓科医は、自分のオフィスへの最後の患者訪問以降の、患者関連のすべての文書を問い合わせる。前回はレビューしなかった核医学負荷検査報告書が入手できる。検査室結果、ERからのECGも入手できる。2人の医師は、ケアの計画を決定する。また、心臓科医は、病院で患者に会う手配をする。
7.
患者がERから転送されるとともに、ER訪問ノートが、「救急科訪問」提出セットとして提出され、新規に作成した「心臓科治療」フォルダの中に、初期の検査室結果およびECG結果と一緒に保存される。
8.
患者は、入院患者ベッドへ移されるが、このときのイベントのシーケンスは次のとおりである。
· 患者は、カテーテル検査室でのカテーテル検査を予定される。
· 追加の検査室での検査がオーダされ行われる。
· 診断がカテーテル検査室で行われる。
· ステントを留置するインタベンションが行われる。
· カテーテルインタベンション報告書が書取られる。
· 患者は回復用モニタケアに返される。
· 患者と家族に注意事項が告げられる。
· 退院要約が心臓科医によって書取られる。
· 心臓科医は、予定された経過観察訪問に先立って、検査室での検査を完了するようにオーダする。
入院評価、検査室結果、カテーテルインタベンション報告書および主要画像、および退院要約などは、「心臓科インタベンション」提出セットであり、それは心臓科ケアネットワーク登録簿に登録され、ERが始めた「心臓科治療」フォルダ中に保存される。
9.
患者は退院後の経過観察訪問のため心臓科医のところに戻ってくる。その結果の訪問ノート、心臓科のリハビリと要約の文書は、「心臓科オフィス訪問」提出セットおよび「心臓科治療」フォルダに保存される。
10.
患者は、心臓科医によって予定されるリハビリテーションのセッションに行く。患者は回復しPCPと心臓科医とに定期的に訪問をする。
10.4　一般的な原則 
10.4.1　EDR-CRの概念 

EHR-CRつまりCare-delivery Record (ケア提供記録)は、ケア提供組織の情報システムまたはケア提供組織域を要約したものとなる。それが支援するのは、様々なヘルスケア施設、つまり開業医、老人ホーム、救急診療所、急性ケア入院患者施設などである。 
典型的に、患者は、種々のケア環境の中で一連の来院を経験する。これを下図に示す。
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Figure 10.4.1-1 Sequence of encounters across care delivery organizations 
図10.4.1-1　ケア提供組織にまたがる一連の来院

提供されるケアのタイプとケア提供組織の内部ワークフローを定義し限定することは、このIHE統合プロファイルの範囲外である。EHR-CRシステムは、次の原則により文書生成源および文書利用者アクタとして、施設間の臨床文書共有に参加するだけである：

1.
文書生成源としてのEHR-CRは、XDS類似領域によりサポートされる文書フォーマットのうちの1つによる文書を提供する (例えばCDAリリース1、特定のテンプレートを備えたCDAリリース2、DICOM合成SOPクラス、ASTM-CCR、CEN ENV 13606など)。
2.
このプロファイルは、EHR-CRが文書生成源および利用者として、XDS類似領域の至る所で共有される文書の形で、それらの内部情報を保存し管理することを必要としない。
3.
文書生成源を文書保存庫でグループ化することにより、EHR-CRは既存の保存を強化し、統一的なアクセス機構を提供し、保存を重複する必要がない。

4.
EHR-CRは文書生成源および利用者として、必要ならばそれらのローカル符号をXDS類似領域符号へマッピングする責任を負う。

EHR-CRによって共有され、XDS登録によって追跡されるXDS文書は、XDS類似領域のEHR-CRの中のケアを受けた患者の長期記録となる。
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図10.4.1-2　患者の長期健康記録への寄与および共有
この共有される臨床記録は、この統合プロファイル中ではEHR-LRと呼ばれる。
10.4.2　XDS文書の概念 

XDS文書は、情報の最小単位であり、文書保存庫アクタに供給され、文書の登録簿アクタの中でエントリとして登録されるかもしれない。
XDS文書は、交換の目的で観察と業務を含んでいる臨床情報の合成であり、次の特性を持っている：長期性、管理、認証の可能性および全体性。これらの特性は、HL7の臨床文書体系リリース1の仕様に定義されている。XDS文書は(適切な適用で)人間に判読可能かもしれない。どんな場合も、それは、その構造、コンテンツおよび符号化を定義する公表規格に適合することが望ましい。IHEは、XDSと共に使用されるそのようなコンテンツ規格に依存するコンテンツ指向の統合プロファイルを定義する意図がある。
XDS統合プロファイルはXDS文書を情報の単一の単位として管理する；それは、XDS文書の部分にアクセスするメカニズムを提供しない。文書生成源か文書利用者だけが、XDS文書の内部情報にアクセスする。共有のために提出されたとき、XDS文書は文書保存庫アクタにオクテットストリームとして提供される。検索文書トランザクションを通じて検索されたとき、それは提出されたオクテットストリームから不変でなければならない。
文書生成源アクタは、文書の登録簿アクタに提出されるメタデータを生産するのに責任を負う。目的は、XDS利用者アクタによって問い合わせ目的のため使用されるXDS文書エントリを形成することである。文書生成源は、それが登録したXDS文書に関する責任を維持する。それは、誤って提出されたかもしれないXDS文書を置換しなければならない。XDS文書の概念に関する詳細な議論については、ITI TF-1：附属書Kを参照すること。
XDS文書は、グローバルに一意的に識別される必要がある。グローバルに一意的なIDの定義については、ITI TF-2x：附属書Bを参照すること。
10.4.3　提出要求 

XDS提出要求はXDS文書を共有する手段である。それは、次のように伝えられるかもしれない：
· 文書セット提供・登録トランザクションの中の文書生成源アクタによって、文書保存庫アクタに、または

· 文書セット登録トランザクションの中の文書登録アクタによって、文書保存庫アクタに  
XDS提出要求は、XDS文書の適切な登録を確実にする情報の要素を含んでいる。これらは次のとおりである：

1. 提出されつつある新規XDS文書に対する文書エントリ中に置かれるメタデータ、 
2. 提出セットであって、提出されつつあるすべての新規XDS文書およびフォルダのリストを含み、以前に提出されたXDS文書のリストをオプションとして含むもの、 
3. もし望まれれば、含まれたXDS文書のリストで作成されたフォルダ(提出されつつある新しい文書および以前に提出された文書)、 
4. もし望まれれば、XDS文書のリストの以前に作成されたフォルダへの追加(提出されつつある新規文書および以前に提出された文書)、 
5. 提出されつつある新規XDS文書のためのゼロ以上のXDS文書のオクテットストリーム。

成功した提出要求に続いて、新規XDS文書、提出セット、およびフォルダであって提出要求に含まれたものは、XDS類似領域での共有のために利用可能である。提出要求の処理が失敗した場合には、提出セット、どのXDS文書、フォルダも登録されてはならない。
10.4.4　提出セットの概念 

XDS提出セット(文書一式)は、提出要求を行うケア提供組織EHR-CRによって提供される単一の患者のケアイベントと関係がある。それは、新規XDS文書および同じケアイベントとの関係を持っている既存の(つまり、既に登録された)XDS文書の、永久の記録を作成する。さらに、それは、新しいXDSフォルダ生成の記録を含んでいる。
XDS提出セットは各提出要求のために作成されなければならない。それは単一の文書生成源アクタと関係があり、単一の文書セット提供・登録トランザクションまたは文書セット登録トランザクションによって伝えられる。
文書の登録簿は、同じXDS提出セットの中で登録されているすべての文書を見つけるために、問い合わせを受けるかもしれない。
提出セットの一部として最初に登録された同じXDS文書が、後のXDS提出セットによって参照されるかもしれない。これによりは、患者の現在のケアに適切なより古い文書を、最新の提出セットに関連づけることができる。
XDSは、EHR-CRに完全な柔軟性を供給する。目的は、文書および提出セットを、EHR-CR内の来院、訪問、ケア・エピソードまたは様々なワークフロープロセスに関連づけることである。
10.4.5　フォルダの概念 

XDSフォルダの目的は、いくつかのXDS文書生成源に協力的なメカニズムを提供することである。XDS文書を様々な理由(例えばケア期間、問題、免疫処置、など)でグループ化すること、および同じフォルダ内に置かれているすべての文書エントリを見つける手段を文書利用者に提供することである。次の原則がXDSフォルダに当てはまる：
1. フォルダは、一人の患者のケアと関係する1組のXDS文書をグループ化する、 
2. 1つ以上の文書生成源アクタが、与えられたフォルダ中の文書を提出してもよい、 
3. フォルダは文書生成源によって作成され、かつ、またはXDS類似領域の中であらかじめ定められるかもしれない、 
4. フォルダのコンテンツは符号／意味のリストによって格付けされる、 
5. 文書生成源アクタは、文書登録簿を問い合わせることにより、またはXDSの範囲外の平手段(例えば施設間のワークフロー、そのようなePrescription、eReferralなど)により既存のフォルダを見つけるかもしれない、 
6. フォルダは一旦作成されると、文書登録簿により永久に記憶される、 
7. フォルダに以前に既存の文書を置くことは、提出セットの一部として記録されない、 
8. XDSの中のフォルダは、入れ子にされないかもしれない、 
9. 同じ文書が複数のフォルダに現れる場合がある、そして 
10. フォルダはグローバルに一意的なIDを持っている。

10.4.6　提出要求、提出セットおよびフォルダの使用の例 

下図のシーケンスに示すのは、提出要求の例であり、2件の新しい文書、以前に存在する参照文書、および2つのフォルダの使用が含まれる。1番目の図が示すのは、2件の文書が提出された文書登録簿の初期状態であり、1件の文書がフォルダAに関係している。2番目の図が示すのは、2件の新しい文書を加える提出要求であり、1件の文書は以前に存在するフォルダ中に置かれ、他の1件の文書は新しいフォルダB中に置かれる。
文書保存庫および文書登録簿―初期状態
[image: image39.wmf]
文書保存庫および文書登録簿―提出要求
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図10.4.6-1　XDS登録簿への提出フローの例 
上記の例から、提出セットのコンテンツは、下図によって示される。提出セットに関連した文書エントリは、提出セットの論理的な部分である。
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図10.4.6-2　提出セットの論理的なコンテンツ
10.4.7　XDS登録簿データモデルおよび属性 

XDS統合プロファイルは、文書生成源によって選ばれた保存庫に文書を置き、かつXDS類似領域を管理する文書登録のエントリにこの文書(またはメタデータ)に関する情報を置く手段を提供する。
用語「メタデータ」は、この情報が文書「に関する」情報であることを反映する。良く指定された文書メタデータの目的は、文書利用者が興味のある臨床文書を見つける均一なメカニズムを可能にすることであり、図書館のカード式目録によって読者が自分の望む本を見つけやすくするのと似た方法である。
このセクションは、メタデータが登録され、それに対してXDS登録簿の問い合わせが行われ、ハイレベルのデータモデルを扱う。その後、それは、登録簿の文書エントリをフィルタするために登録され使用されるかもしれない特定の属性を提示する。
10.4.7.1　XDS文書登録簿データモデル 

次の実体がXDS文書登録簿データモデルの中で使用される：
XDS文書エントリ：文書登録簿アクタによって管理された情報実体であって、これに含まれるのはXDS文書の主な特性について記述する1組のメタデータ、および実際のXDS文書が検索されるかもしれない文書保存庫アクタへのリンクである。
XDS文書：文書保存庫アクタに保存され、かつXDS文書エントリによって指摘されたバイトの流れ。
XDSフォルダ：要求される任意の方法で1つ以上のXDS文書エントリをグループ化する論理的なコンテナ(要求は、生成源のケア提供活動によって、エピソード、ケア・チーム、臨床専門性または臨床症状によって出される)。この種の構造を組織することは種々の方法で使用される：一部のセンターおよびシステムでは、フォルダは、全面的な健康記録の非公式の区画化として扱われる；他の所では、フォルダは、親施設またはチームに関係のあるEHRの重要な法的部分を表すかもしれない。フォルダはXDS文書の組織(またはEHRCOMの中の構成)を提供する手段である。同じXDS文書エントリがゼロ以上のフォルダに属するかもしれない。
XDS提出セット：XDS文書が文書生成源アクタによって登録される場合、それらは唯一の提出セットに含まれていなければならない。XDS提出セットは、それらの提出の執拗な記録を確実にするためにゼロ以上の新しいXDS文書および既に登録されたXDS文書への参照文書をグループ化する。目的は提出の長期記録を確実にすることである。
XDS提出要求：提出要求に含まれるのは、唯一の提出セット、ゼロ以上の新しいXDSフォルダ、および新規または既存のフォルダの中へXDS文書の割当てである。提出要求は、文書保存庫および文書登録簿により非分割の方法で処理される(つまり提出セットおよびフォルダ内に含まれるか参照されるすべてのXDS、およびフォルダ参照の包含が登録され、そうでないものは登録されない)。これにより、それらがすべて文書利用者アクタに同時に利用可能になることを確実にする。
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図10.4.7-1　XDS文書登録簿データモデル 
10.4.7.2　XDS文書エントリの属性 

上記の登録簿データモデル中の各実体の特定の属性は、次のものを含むいくつかの規格(ITI TF-2x：附属書Lを参照)からの文書ヘッダー属性から選ばれた：

· ANSI/HL7 CDA R1-2000
· HL7 CDAリリース2(原案)文書ヘッダー定義(2003年12月の委員会投票)

· EHR ENV 13606からの構成属性(原案)。 

XDSが定義するのは、主要な属性に焦点を合わせた1組の属性であり、これらは最も適切な文書を探索する最も一般的なユースケースをサポートする。これには次の属性を含む：

	患者Id 

	サービスの開始および停止時間 

	文書生成時間 

	文書クラス符号および表示名 

	実行設定符号および表示名 

	ヘルスケア施設タイプ符号および表示名 

	利用可能性ステータス(利用可能、廃止の方向) 

	文書の一意的なId 


3つの符号(文書クラス、実行設定およびヘルスケア施設タイプ)は、限定数の値(10と100の間で)を一般に含むと期待される符号セットであり、それは合理的に容易な探索能力を確実にするものである。
多くの追加問い合わせ属性、または二次選択をするため使用される属性であって、特定文書の検索を決定するための属性も、この統合プロファイルによって定義される。文書レベルでは、これらに含まれるのは、詳細な文書タイプ(例えばLOINC分類)、キーワードとして使用できるイベント符号のリスト、文書著者と関連機関、置換追加を管理する文書関係および様々な変形、機密性符号、言語符号などである。
属性の完全なリストおよびそれらの定義は、IHE ITI登録トランザクションで文書化されている(ITI TF-2a：3.12を参照)。 

10.4.8　XDS類似領域の概念 

XDS類似領域は、次のものから成る管理構造である。つまり良く定義された1組の文書生成源アクタ、1組の文書保存庫、1組の文書利用者であって臨床文書の共有に合意した単一の文書登録簿アクタのまわりで組織されたものである。
注：
文書生成源、保存庫および利用者は複数のXDS類似領域に属し、同じか異なる文書を共有するかもしれない。これは実装戦略であり、これ以上記述されることはない。
注：
XDS統合プロファイルは、XDS類似領域の連合をサポートしない。将来のIHE統合プロファイルが、異なるXDS類似領域に役立つ多数の文書登録簿アクタの協力に取り組むであろうことが期待される。
多くの方針をXDS類似領域の中で確立することが、文書生成源と利用者との間の有効な相互運用を確実にするために必要になる。重要な技術的方針のうちのいくつかは次のものを含んでいる(XDS類似領域によって達成される必要のある方針合意の、より広範囲なリストは、ITI TF-1：附属書Lで議論される)：
1. 登録のために受理される文書フォーマット 
2. 様々な語彙値セットおよび符号体系であって、文書のメタデータの提出、提出セットおよびフォルダ登録のために使用されるもの。
3. 文書の登録簿によって使用される患者ID領域(割当て権限)。

XDS類似領域の概念の詳細な議論については、ITI TF-1：附属書Kを参照すること。
10.4.9　患者ID管理 

DS統合プロファイルの重点は「文書を共有すること」であるので、各文書が対応患者に確実に関連づけられることが重要である (患者Id)。
XDS文書登録簿は、患者IDおよび個人情報に対する権限を持つようには意図されない。この統合プロファイルが、患者ID源アクタを、XDS類似領域の患者ID(マスタ患者ID)の権限ある生成源として使用する。
注：
この統合プロファイルはマスタ患者IDが定義されない場合に、シナリオをサポートするために容易に拡張できる(つまり、XDS類似領域のための患者ID源はない)。そのようなオプションは、XDS文書登録簿の問い合わせの時に連合した患者IDの使用を要求するので、この統合プロファイルへの将来の追加として期待されるかもしれない。
次の原則が定義される：
1.
患者ID領域は、XDS類似領域内の患者ID源アクタによって管理され、患者ID (および合併オペレーション) の源であり、XDS文書登録簿によって使用されて、文書を特定の患者にリンクする。この患者ID領域はXDS類似領域患者ID領域と呼ばれる(XAD-Pid領域)。
2.
IDを持つ患者に関する文書の提出要求が、XDS類似領域患者ID領域の中で登録されていない場合、その要求はXDS文書登録簿により拒絶されなければならない。。
3.
XDS文書登録簿は、特定の患者情報 (例えば生成源患者ID、姓、名、性別、生年月日) を含むであろう。目的は文書利用者による監査および潜在的な検証である。この統合プロファイルは、この情報の参照の完全性および最新版に関する想定しないので、これらのフィールド2は、問い合わせ一致キーとして使用されてはならない。
4.
XDS文書生成源および利用者は、異なる患者ID領域に属するかもしれないので、これらのシステムは、自分のローカルの患者IDを、登録簿のXAD-Pid領域内の対応患者IDに対して相互参照する必要がある。むしろ、これらのシステムは、IHE患者ID相互参照統合プロファイル(ITI TF-1: 附属書E.3を参照)を、この目的のために使用することに決めるかもしれない。
5.
XDS文書登録簿は、文書メタデータをXDS類似領域の方針に従って確認する責任がある。文書登録簿は、これらの方針に一致しない提出要求を拒絶することが望ましい。
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2 　以前に提出された文書を置換するために新しい文書を提出することは可能である。そのときオリジナルの提出要求で提出された文書におけるエラーを修正するために、新しい文書エントリを登録簿内に作成する。しかしながら、これはメタデータだけを更新するメカニズムではない。なぜなら置換された文書は単に廃止されただけであり、オリジナルのメタデータによって指示され続けるからである。
下図が示すのは、XDS類似領域の例であり、患者ID領域(XADと呼ばれる)および2つのEHR-CRを備えている。ここで内部的な相互参照が文書生成源よび文書利用者領域に対し(領域Cおよび領域D2に対しそれぞれに)行われる。
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図10.4.9-1　EHR-CRへの内部的な患者ID相互参照を備えたXDS類似領域 
10.4.10　文書ライフサイクル 
10.4.10.1　文書の利用可能性ステータス 
XDS文書登録簿に含まれるXDS文書はそれぞれ、次の利用可能性ステータス符号のうちの1つを割り当てられる：
承認された：患者のケアに対し利用可能である(適用可能な場合、それが確証されていると仮定される)

廃止された：旧式である。しかしまだ問い合わせを受け、検索されるかもしれない。
XDS文書利用可能性ステータスが「承認された」に設定されるのは、XDS文書保存庫およびXDS文書登録簿が成功裡に提出要求を処理した後である。
注：
ebXML登録サービスは、「提出された」のステータスを定義する。それは過渡的な方法で使用され、非分割の提出を提供する。この特殊なステータスを外部的に可視化することは重要ではない。
「承認された」XDS文書は、オリジナルの文書生成源の主な責任の下で、可能な患者監督で「廃止された」に変わるかもしれない。XDS保存庫／登録簿にこの所有権を強化させることは、セキュリティ方針の一部であり、XDS統合プロファイルの範囲外である。文書を廃止する理由および責任者は、XDS文書登録簿の監査証跡の一部として追跡されるが、それは要求される能力である。「廃止」文書は、文書利用者の問い合わせに対し利用可能なままである。ステータス変更を除いて、「廃止」文書エントリメタデータは、それが「承認」ステータスにあった時と同じのままである。
「承認」または「廃止」されたXDS文書エントリは、削除されるかもしれない。この変更は、次のことを決心するかどうかに関連する。つまり文書をXDS文書保存庫から完全に削除し、対応の文書エントリをXDS文書登録簿から完全に削除するかどうかである。XDS類似領域は、文書削除に関連したセキュリティ方針を確立しなければならない。そのようなオペレーションをサポートするためにこの統合プロファイルによって定義されたトランザクションはない。
XDS文書ライフサイクルの概念の詳細な議論については、ITI TF-1：附属書Kを参照すること。
10.4.10.2　文書関係 

XDS文書は3つの方法のうちの1つによって前の文書と関係付けられる：
· 置換、

· 追加

· 変形

· 変形後置換

XDS文書相互間のこれらの関係は、XDS文書登録簿で追跡される。そのような文書のメタデータに含まれる親関係属性は、関係の種類について記述する符号化された値である。原本(オリジナル)は親を持っていないので、その親Idおよび親関係は存在しない。XDS文書登録簿は、未登録かまたは廃止文書と関係する提出を拒絶しなければならない。既知であるが未登録の文書への有効な関係を考慮して、文書スタッブはXDSによりサポートされる。
置換文書は既存の文書の新バージョンである。置換文書は新しい文書Idを持っている; その親Id属性は、XDS文書の旧バージョンに関連した文書エントリの文書Idを含んでいる。また、親関係は符号「RPLC」を含んでいる。旧バージョンへの文書エントリはその利用可能性ステータスを「廃止」に変更しなければならない。 
追加は、前の文書に参照を付けるか、前の文書中の観察を拡張か変更した別のXDS文書である。それは親文書を修正する。しかし、親文書は、患者記録の有効なコンポーネントのままであり、「承認」またはケアに利用可能な状態のままである。追加XDS文書メタデータは、前のXDS文書バージョンのIDを親Id内に含んでいる。また、その親関係は符号「APND」を含んでいる。
変形文書は、機械翻訳によって他のフォーマットから由来した文書である。変形文書の例は、DICOM構造化報告(SR)報告書から変換されたCDA文書、PDFのようなプレゼンテーションフォーマットへ報告書を変形したものである。変形XDS文書は、旧バージョンの文書Idを親Id内に含んでいる。また、その親関係は符号「XFRM」を含んでいる。XDS類似領域は、変形XDS文書が生成源を置換するかどうか決める規則を定義するかもしれない。しかし、一般的には定義しない。定義する場合、タイプ「RPLC」の付加的な親関係が利用されることになっている。
10.4.11　文書問い合わせ

問い合わせリターン情報は、次のいずれかでなければならない：

· 登録簿オブジェクト値のリスト(例えばXDS文書エントリ)

· 登録簿オブジェクトUUIDのリスト。これにより、XDS文書利用者は、マッチするエントリの長いリストを受取り、それらのサブセットを要求できる。
10.4.12　トランスポートモデル 
XDS統合プロファイルは、XDS.aとXDS.bトランザクションの両方に対するトランスポートのオンラインモードを定義する。それに加えて、XDSは、さらにXDS.a文書セット提供・登録トランザクションに対するオフラインモードオプションを定義する。これは文書生成源および文書保存庫の両方のためのものである。「オンラインモード」では、2つのアクタ(コンピュータアプリケーション)間のトランザクションは、それらが同時に存在することを要求する(例えばHTTP GET)。「オフラインモード」では、2つのアクタ(コンピュータアプリケーション)間のトランザクションは、それらが同時に存在することを要求しない(例えば電子メール交換の保存および転送)。

1. ウェブサービスまたはHTTPに基づいたプロトコルは、オンラインオペレーションに使用されなければならない。
2. SMTPプロトコルは、オフラインオペレーションに使用されなければならない。
10.5　実装戦略 
XDS統合プロファイルが扱うのは、3つの主な実装戦略の要求事項であり、それはEHR-CR内のアクタの異なるグルーピングおよびEHR-LRの異なる構成を反映する。実装戦略のこの範囲は、様々なワークフローおよび構成を受け入れる必要性を反映する。これらの実装戦略はいくつかの環境において共存するかもしれない。他の実装戦略も可能である。
· 戦略1：生成源における保存庫。　単一の情報システムは、文書生成源および文書保存庫の両方の役割をする。文書を作成しそれを文書登録簿に登録する

· ケアの過程の完成に際して、EHR-CRは、それが一緒にグループ化される文書保存庫アクタの中で文書セット提出を登録する(同じシステム)。その後、それは、この文書セット(新しく作成されたか、関心のある前の文書)を文書登録簿アクタに登録する[2]。
· XDS類似領域の他の文書利用者アクタは、患者ケアのすべての相と関係する文書を見つけるために文書登録簿アクタに問い合わせてもよい[3]。それは、文書保存庫アクタからこれらの文書のうちのいくつかを検索することに決めるかもしれない[4]。
[image: image45.png]Find Prsonae White Bages [TL-3]





図10.5-1　生成源での保存庫を備えた実装戦略 
· 戦略2：第三者保存庫。EHR-CRは文書保存庫アクタになりたくないが、むしろ第三者文書保存庫アクタのサービスを利用し、作成する文書をそれに任せる。最初に、それはメタデータと文書のセットを両方ともこの文書保存庫アクタに提供する[1]。それは、次には文書(新しく作成した文書、興味のある以前の文書)のセットの登録要求を文書登録簿アクタへ転送する[2]。
· 他の文書利用者アクタは、文書登録簿アクタに問い合わせて、患者ケアのすべてのプロセスと関係する文書に関して見つけてもよい[3]。それはこれら文書のいくつかを文書保存庫アクタから検索取得することを選んでもよい[4]。
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図10.5-2　第三者保存庫を備えた実装戦略 
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図10.5-3　第三者集中式保存庫および登録簿を備えた実装戦略 
· 戦略3：直接の患者転送紹介。文書生成源アクタは、患者ケアのプロセスを完了する。それは、文書(新しく作成した文書、興味のある以前の文書)のセットを文書保存庫[2]に直接提供し登録することに決める[1]。保存庫は、文書登録簿を用いてEHR-CR文書利用者とグループ化している(グループ化したアクタ)。

· この場合、XDS類似領域の範囲を相当制限しているかもしれない。なぜならそれが2つのEHR-CRだけをカバーすると定義しているかもしれないからである。しかしながら、同じトランザクション[1]が当てはまる。この実装戦略の中では、「アクタは他のトランザクションを支援(支援)するが、文書利用者はそれを使用しない、なぜなら文書登録簿および文書保存庫が文書利用者内に存在するから」ということに注意すること。
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図10.5-4　登録簿と保存庫が利用者のところにある直接患者紹介
EHR-LRへの患者アクセスを、文書生成源および文書利用者アクタを実行する特殊化EHR-CR(つまりポータル)が支援するかもしれない。
10.6　患者IDコミュニケーション要求事項 

ITI TF-2aに記述したITIトランザクション8:3.8は、患者ID用の書式要求事項をPID-3で定義する。特に、PID-3.4つまり割当て権限の値は省略でき、1番目のサブコンポーネント(ネーム空間ID)または2番目と3番目のサブコンポーネント(普遍的なIDおよび普遍的なIDタイプ)を使用して表現する。これらの規則はこのプロファイルの中でアプリケーションしなければならない：

1. 患者ID源が、PID-3.4つまりび割当て権限の値を含んでいない場合 
a.
PID-3つまり患者IDリストは、1つのIDを参照する1つのエントリを含めるように制約を受ける。
b.
患者ID源および文書登録簿は、「この生成源からのメッセージがすべて単一の割当て権限に言及しなければならない」ことに合意しなければならない。
2. PID-3.4がPID-3.4つまり割当て権限の値を含んでいる場合 
a.
患者ID源は、適切にフォーマットしたコンポーネントを備えた多数の患者IDを送るかもしれない。文書登録簿は、患者IDリストから1つのID (必ずしも1番目の位置にない)を選ぶ責任があり、選ばれた患者を登録するために使用する。
b.
ITI TF-2a：3.8の中で指定したように、PID-3.4つまり割当て権限の値は1番目のサブコンポーネント(ネーム空間ID)、または2番目および3番目のサブコンポーネント(普遍的な
IDおよび普遍的なIDタイプ)を使用して表現できる。両方の方法は文書登録簿によって受理しなければならないし、等価なものとして考慮しなければならない。
ITIトランザクション14、15および16が表現するのは、典型的なHL7解析ロジックを使用して解析しないストリングとしての患者IDである；それらのトランザクションでの患者IDに対する要求事項を参照すること。文書登録簿アクタは、上記のITI-8の中で提供する個人情報管理と、このプロファイル中のそれらのトランザクションによって提供するPIDとの間で、マッピングしなければならないであろう。
XDS.a実装は、個人情報管理(ITI TF-2a：3.8)を支援しなければならない。
XDS.b実装は、個人情報管理(ITI TF-2a：3.8)または個人情報管理HL7v3(ITI TF2b：3.44)のいずれか、または両方を支援しなければならない。次のことに注目することは重要である。XDS.bによって実装したHL7のバージョンと、単一の領域またはコミュニティ内の個人情報管理とは、相互運用を許可するために一致する必要があることである。混合シナリオの場合には、個人情報管理(ITI TF-2a：3.8)と個人情報管理HL7v3(ITI TF2b：3.44)との間の翻訳が、ブリッジまたはインタフェースのエンジンを介して必要である。
10.7　ミグレーションと共存のシナリオ 

XDS.aおよびXDS.b統合プロファイルは、機能性の点から等価である。さらに、XDS.bトランザクションの定義は、意味論的にXDS.aの中のものと技術的に実現可能であるとして整合化する。これによって、もし望まれれば、XDS.aからXDS.bまでのミグレーションを促進できる。また同じ環境の中で2つの統合プロファイルを支援する実装の共存を促進できる。このセクションの目的は、可能なミグレーションおよび共存シナリオの例を提供し、意思決定者および実装者のための含意を強調することである。
下記以外にも追加のミグレーションおよび共存シナリオおよび戦略がある。これらは、http://wiki.ihe.net/index.php?title=XDS.bのIHE Wikiで利用可能なXDS.b実装ノートにおいて、より詳細に議論する。
10.7.1　XDS.aからXDS.bインタフェースへのミグレーションの例 

XDS.a環境(文書生成源と利用者、文書登録簿と保存庫がすべてXDS.aトランザクションを支援する)は、単にXDS.bトランザクションを支援する新しい文書生成源および利用者だけを支援することを望む。この場合、可能な共存戦略は次のステップを包含する：
· XDS.bトランザクションを支援し、かつXDS.aトランザクションの支援を維持するために文書保存庫を更新すること。文書保存庫は割り当てられたrepositoryUniqueIdを持つ。文書保存庫がまだXDS.aトランザクションを支援するので、それは、登録文書セットトランザクションでのXDS.aのための規則に従って、文書URI属性を満たさなければならない。これにより、既存のXDS.a文書利用者は、検索文書トランザクションを使用して、継続して文書を検索できる。
· XDS.bトランザクションを支援し、かつXDS.aトランザクションの支援を維持するために文書登録簿を更新すること。更新プロセスは、既存の登録文書を通じて実行しrepositoryUniqueIdメタデータ属性を追加しなければならない。その基礎は、文書URI値および構成表であり、それによりそのURIに関連した文書保存庫を確かに解決することを可能にする。この環境は今、XDS.b文書生成源に追加して、XDS.b文書利用者を支援する。
その結果生じる環境には、文書登録簿および文書保存庫があり、XDS.aおよびXDS.bトランザクションの両方を支援する。これにより、XDS.aおよびXDS.bの文書生成源と利用者の両方が共存できる。結局、残るXDS.aアクタを段階的に消して、XDS.aトランザクションの支援を文書登録簿および保存庫からなくすことができるかもしれない。
XDS.bは、XDS.a「オフライン」モードを支援しない；したがって、その種の支援がXDS.a文書生成源に必要な場合、文書保存庫はXDS.aのその一部も同様に支援し続けなければならない。
10.7.2　XDS.aとXDS.bインタフェース間の共存の例 

文書保存庫および文書登録簿に、XDS.aとXDS.bの両方のインタフェースを支援させる代りに次のことができる；メッセージ翻訳技術コンポーネントを構築しモード間を橋渡しする。文書生成源および文書利用者アクタが1つのモード(XDS.aまたはXDS.b)にあり、文書保存庫および文書登録簿が別のモードにある。この場合、異なるモードが存在する。
XDS.a/XDS.bメッセージ翻訳技術コンポーネントは、次のものを支援するように設計する：
· 提供・登録文書セットトランザクション(XDS.a)を、提供・登録文書Set-bトランザクション(XDS.b)に翻訳すること。
· 提供・登録文書Set-bトランザクション(XDS.b)を、提供・登録文書セットトランザクション(XDS.a)に翻訳すること。
· 検索文書トランザクション(XDS.a)を検索文書セット(XDS.b)に翻訳すること。この場合は、文書URIから保存庫IDおよび文書識別コードへのマッピングを要求する。
· 検索文書セットトランザクション(XDS.b)を検索文書トランザクション(XDS.a)に翻訳すること。この場合は、保存庫IDおよび文書IDから文書URIへのマッピングを要求する。

登録簿に保存した問い合わせトランザクションは翻訳を必要としない。なぜならそれがXDS.aとXDS.bの両方に対して同一であるからである。
10.7.3　XDS.aとXDS.bの両方のサポートを選択するときの要求事項

XDSの実装は、XDS.aおよびXDS.bトランザクションの両方のサポートを選択するかもしれない。この選択が行われる場合、次の要求事項を満たさなければならない：
· アクタは、XDS.aとXDS.bの仕様書に従ってその必要なトランザクションをすべて実装しサポートしなければならない。
· 文書登録簿および文書保存庫アクタは、これらのトランザクションを同時にサポートしなければならない。XDS.aとXDS.bのオペレーションモード間を切替えるために再構成を要求したり、利用可能性を害したりしてはならない。
11　医療機関職員の電話帳(PWP) 

医療機関職員の電話帳(PWP)プロファイルは、要員メンバーについての基本的なディレクトリ情報へのアクセスを、施設内の他の要員メンバーに対し、提供する。この情報を、ヘルスケア施設を横切って多くの臨床・非臨床のアプリケーションが広く使用する。情報は、次の目的に使用する。

1. 臨床のワークフローを増強する

a) 連絡情報、

b) 電話番号

c) 電子メールアドレス

2. ユーザーインターフェースを増強する

d) 表示できる名前

e) タイトル。

この医療機関職員の電話帳プロファイルは、ユーザーID(user@realm)上のディレクトリ情報を見つける方法を指定する。情報を、施設内ユーザー認証(EUA)統合プロファイルが提供する。このプロファイルはアクセス管理と監査証跡を想定するが、定義しない。PWPプロファイルの使用は、ヘルスケア施設内の使用を意図する。ヘルスケア施設間のPWPの共有を支援する拡張は可能であるが、このプロファイルによる扱いは不完全である。PWPプロファイルは、デジタル証明書、暗号化、デジタル署名、医用クレデンシャルおよび役割を含むIHEロードマップ上の第一歩である。
ディレクトリは、ヘルスケア・オペレーションを超えるユースケースを支援する必要がない(例えば人的資源オペレーション)。しかし、他のユースケースとのオーバーラップは、設計が適切なら禁じない。このプロファイルは、患者を意図せずまたヘルスケア要員を意図しない。
11.1　アクタ／トランザクション

図11.1-1に示すのは、PWP統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションである。EUAプロファイルに参加するため関与が間接的な他のアクタは必ずしも示されていない。
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図11.1-1：医療機関職員の電話帳プロファイルアクタの図
表11.1-1に列記するのは、PWPプロファイルに直接関与する各アクタのトランザクションである。この統合プロファイルの支援を主張するために、実装は必要なトランザクション(ラベル「R」を付けたもの)を行わなければならない。ラベル「O」を付けたトランザクションはオプションである。この統合プロファイルによって定義し、実装が支援を選ぶオプションの完全なリストは、ITI TF-1: 11.2に列記する。

表11.1-1:　PWP統合プロファイル－アクタとトランザクション 
	アクタ 
	トランザクション 
	選択性 
	セクション 

	医療機関職員の電話帳利用者 
	医療機関職員の電話帳を見つける[ITI-23] 
	O 
	ITI TF-2a: 3.23 

	
	医療機関職員の電話帳を問い合わせる[ITI-24] 
	R 
	ITI TF-2a: 3.24 

	DNSサーバ 
	医療機関職員の電話帳を見つける[ITI-23] 
	R 
	ITI TF-2a: 3.23 

	医療機関職員の情報ディレクトリ 
	医療機関職員の電話帳を問い合わせる [ITI-24] 
	R 
	ITI TF-2a: 3.24 


11.2　PWP統合プロファイルオプション 

この統合プロファイルに選ばれるオプション、およびそれらが当てはまるアクタは、表11.2-1に列記する。適用可能な場合、オプション間の依存性は注で指定する。

表11.2-1 PWP統合プロファイル－アクタとオプション 
	アクタ 
	オプション 
	ボリューム&セクション 

	医療機関職員の電話帳利用者 
	オプションはない。
	- 

	DNSサーバ 
	オプションはない。
	- 

	医療機関職員の情報ディレクトリ 
	オプションはない。
	- 


11.3　PWP統合プロファイルプロセスフロー

医療機関職員の電話帳プロファイルは次のユースケースを扱う：
· 臨床のユーザーは、医療機関職員の電話帳利用者の役割をしている収集装置にログインする。臨床のアプリケーションは、医療機関職員の情報ディレクトリを見つけるため、[ITI-23]を使用してDNSサーバアクタに問い合わせる。その後、臨床のアプリケーションは、ユーザーのusernameを使用して医療機関職員の情報ディレクトリを問い合わせて[ITI-24]、ユーザーの
フルネーム、つまりファースト、ミドル、ラストを表示する。ヨーロッパとアジアの両方の命名規則を支援する情報フィールドがある。
· 臨床のユーザーは臨床のデータを得る。アプリケーションは、ユーザーの組織識別を含めてデータ記録に埋込むため、ユーザー個人を尋ねて医療機関職員の情報ディレクトリに問い合わせる[ITI-24]。
· その後、ユーザーはこの報告書を電子メールによって同僚のもとへ送る必要がある。アプリケーションにより、目的のユーザーを尋ねて、ユーザーは医療機関職員の情報ディレクトリに問い合わせ[ITI-24]、目的のユーザーの電子メールアドレスを選択する。
· ユーザーは既存の臨床の報告書を調査し、イニシャルを報告書に記録したことを見つける。ユーザーシステムは、報告書で見つかったイニシャルを尋ねて、医療機関職員の情報ディレクトリに問い合わせ[ITI-24]、システムは表示可能な名前を表示する。
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図11.2-1：PWPプロファイル中の基礎的プロセスフロー
12　これは文書利用可能性通知のために保留されている(NAV)。
13　施設間ユーザーアサーション(XUA)統合プロファイル 

施設間ユーザーアサーション統合プロファイル(XUA)は、認証したプリンシパル(ユーザー、アプリケーション、システム...)についての主張を、施設境界を横断するトランザクションにおいて通信する手段を提供する。これらの施設境界を横断するトランザクションでの責任能力(説明責任)を提供するために、要求するユーザーを次の方法で識別する必要がある。受信者がアクセス決定と適切な監査エントリをできる方法である。XUAプロファイルは、例えば次の施設に対し多くの解決策を支援する。一部の施設はそれ自体ユーザーディレクトリを持ち、施設自体の独特な方法でユーザーを認証する。他の施設は第三者を起用して認証を行う。
IHEによって定義したトランザクションであって、施設境界を横断し、ITI TF-2x：附属書Vに基づいてウェブサービスを受けるものがある。既存のIHEプロファイルであって、認証ユーザーID(IHE施設内ユーザー認証プロファイル[EUA])に関するものは、施設間のトランザクションで機能するようには意図しない。施設間の環境で起きる可能性が高いのは、施設自体の独立したユーザーディレクトリを持つ2つの施設間でトランザクションが起きることである(IHE医療機関職員の電話帳([PWP]))。この種の要求事項はID連合規格の焦点である。ID連合はセキュリティ業界およびプラットフォーム業界が注目した。ID連合はユーザーディレクトリのタイプについて中途半端である；それは集中化ユーザーディレクトリを考慮に入れる。しかし、ユーザーディレクトリの更に強力な連合を支援する。ID連合は次のものを支援する：
· すべてのユーザーの扱いを単一の割当て権限領域に委任し(例えばフランス)、そしてすべてのユーザー認証要求て扱う共通のサービスを提供する国

· 集中化ユーザーディレクトリの支援

· 協力病院および診療所のネットワークを結合する地域。そこでは病院／診療所がそれぞれそれ自身のユーザーを管理する

· 分散型ユーザーディレクトリの支援

· 自分の好みのIDプロバイダを使用したい患者(例えばISP、電子メールプロバイダ)

· ヘルスケアに無関係のユーザーディレクトリの支援

· 写真と名前入りの識別バッジ、建物アクセスのためのRFID、強力な認証のためのスマートカードを発行して、ユーザーに提供する病院

· ユーザー認証方法に関する主張の支援(例えばスマートカードのような強力な認証方法)

· 十数人のユーザーを支援する田舎の小さな診療所

· 小規模システムの支援(例えばキオスクでのユーザー、簡単な単純なパスワードを使用するシステム)

· 外来診察室によって行われた検査の結果を検索する一般開業医師。この場合、外来診察室は情報を要求するユーザーに特有の監査証跡を持ちたい。

· 監査ログ目的のためにユーザーIDを得るサービス提供者に対する支援

· 自動システムであって、予定した手続きに基づいて、利用できる情報を準備する医師の代理をするもの。患者が着いたとき医師に提示する関連文書を決定できる。

XUAプロファイルが強化するのは、ウェブサービスセキュリティ、SAML 2.0トークンプロファイル、W3C、OASISおよびWS-Iからの様々なプロファイルであって、ID連合を支援するものである。このように、我々は、ヘルスケア規格以外のコミュニティの広い経験を利用できる。
このプロファイルは、ヘルスケア中でSAMLで始った世界中のプログラムの経験を強化する。
13.1　ユースケース 
XUAプロファイルは、複雑な環境を支援する。例えば2つの異なる信頼領域が異なる技術、手続き、役割モデルなどの下で作動している環境である。それらは、XDS類似領域に協力している。総合的信頼関係方針(ITI TF-2x：附属書Lを参照)がありこれらの違いを合理化できるからである。XDSトランザクションはある実体から別の実体まで管理を転送している。例えば、XDSを使用して一人の医師の業務と大規模マルチサイト病院との間でデータを交換する場合である。彼ら全員が、同じアクセス管理モデル (組織的な役割、機能的な役割、ワークフロー、許可など)に合意する可能性は低い。これらの実体を横切って同じアクセス管理をする必要はない。しかし、方針レベルでは、1組の処理規則に彼らが同意することは合理的である。これは「XUAが役立つのは、セキュリティ監査ロギングでありアクセス管理でない」という重要な事実を例証している。

下記はXUAのために提案したユースケースのリストである。これらユースケースのいくつかは支援を受けない。適切なソリューションに関する規格または十分な指針が欠如しているからである。

1.
ユーザーを単一の割当て権限領域（例えばドイツ）にまとめて、ユーザー認証要求をすべて扱う国

· 集中化ユーザーディレクトリの支援

2.
多くの競争する病院および診療所をともに結合する地域であって、そこでは病院／診療所がそれぞれそれ自身のユーザーを管理する地域

· 分散型ユーザーディレクトリの支援

3.
自分の電子メールプロバイダを使用したい患者。認証権限がXDS類似領域の情報にアクセスするためにPHRのようなアプリケーションを使用する場合である。

· ヘルスケア以外のユーザーディレクトリの支援

4.
写真と名前入りの識別バッジ、建物アクセスのためのRFID、強力な認証のためのスマートカードを発行する病院

· ユーザー認証方法に関する主張の支援(例えばスマートカードのような強力な認証方法)

5.  十数人のユーザーを支援する田舎の小さな診療所

· 小規模システムの支援(例えばキオスクでのユーザー、簡単な単純なパスワードを使用するシステム)

6.
外来診察室によって行われた検査の結果を検索する一般開業医師。この場合、外来診察室は情報を要求するユーザーに特有の監査証跡を持ちたい

· 監査ログ目的のためにユーザーIDを得るサービス提供者に対する支援

7.
システムであって、予定した手続きに基いて、利用できる情報を準備するもの。患者が着いたとき医師に提示する関連文書を決定できるためである。

· 人間のユーザーによって始められないタスク用のシステムとしてユーザーを識別する支援 
8. ユーザーを特定の保証レベルで認証したことをサービス提供者が確信したい場合に、登録簿または保存庫を使用するユーザー。これはシステムを信頼しない場合ではなく、要求者が異なるレベルの認証を支援するという認識である。例えばシステムは、認証の形式としての接近カードおよびPINを備えたスマートカードを支援する。これは分散アクセス制御するATNAアクセス制御のための置換ではない。

· そのIDの保証程度を備えたユーザーIDは必要である。

9.
緊急データセット用の特殊化XDS類似領域。この場合、XDS利用者への情報の転送は完全に制御することは重要ではない。したがって、管理部門は、どんなシステムからの要求でも信用のある情報源からのユーザーアサーションを提供できる限り、要求を問題なく受理する。この信用のある情報源は第1応答者のための特殊化ID供給者かもしれない。(RSAパイロットを参照)

· この場合、信用のあるID供給者への適切なリンケージを備えたユーザーIDだけが必要である。特定の属性は必要ではない。

10.
識別した臨床の役割中で行動するユーザーは、登録簿にアクセスする。そこで登録簿はユーザーID、およびIDおよび役割を知りたい。監査ログ中にIDと役割を記録するためである。
· 機能的な役割を命名された語彙として包含することを支援する。

· データ・サブジェクト(患者)としてのユーザーの役割 

11.
サービス提供者は、何らかの形式のアクセス管理を、ユーザーIDおよび／または機能的な役割に基いて強化したい。

· ユーザーおよび／または機能的な役割に適用される何らかの非特殊化規則に基づいて、サービス提供者がアクセス管理を増大することを支援する。

12.　アサーション供給者にアクセス可能でないので、識別できない個人による文書へのアクセス  
13.2　XUA開発
ユースケースの大部分(項目1-11)は、認証したIDについての主張に依存する。それはSAML 2.0IDアサーションが提供できる。これはOASISによって作成された成熟した標準である。XUAプロファイルは、ITI TF-2x：附属書Vに従うウェブサービス・トランザクションを重視する。XUAは次のことを規定する。施設間ユーザーアサーションが必要なとき、これらのウェブサービス・トランザクションは、IDアサーションを含むSAML 2.0トークンを備えたウェブサービス・セキュリティヘッダーを追加使用することである。どのIHEプロファイルも同様であるが、アプリケーションがププリンシパル(ユーザー)IDを提供する他の方法を使用することは禁止しない。但し相互運用を何かの方針によって保証する必要がある。
すべてのユースケース上の非常に明瞭な必要性は、どんなセキュリティ監査ログ中でもユーザーIDを記録することである。XUAプロファイルはこれらの監査可能なイベントを定義しない。セキュリティ監査のイベントを記録する必要性は、グループ化したトランザクション(例えば、XDS.b登録簿保存問い合わせ、およびXDS.b文書検索セット)から生じる。XUAは、ATNA監査メッセージ中のIDアサーションを参照する方法を指定する。
プリンシパル(ユーザー)を認証する方法、およびIDアサーションを得るためにXサービス利用者アクタ(例えばXDS.b文書利用者)が使用する方法は、このプロファイルの範囲外である。
ユースケースにおいて必要に見えるプリンシパル(ユーザー)属性がある：医師、患者、保護者、緊急アクセスである。IDアサーションは、プリンシパル(ユーザー)に関する属性を含むことができる。この時に、これらの属性とそれらの値を識別するために、どの標準を使用するべきかは明らかではない。したがって、これは、ローカルの語彙か語彙翻訳を定義した特定の実装に一任する。
IDアサーションのコンテンツを決定するために、Xサービス利用者(例えばXDS.b文書利用者)アクタが使用する方法は、このプロファイルの範囲外である。SAMLメタデータおよびWS方針を使用してこれを遂行するかもしれない。
HL7とDICOMのこの解決策の拡張を今後支援することを期待する。
13.4　アクタ／トランザクション 
図13.4-1に示すのは、XUA統合プロファイルに直接に関与するアクタ(太い実線の箱)、およびそれらの間の関連トランザクション(太い実線)である。さらに示すのは、補助アクタ(破線の灰色の箱)であってプロファイルされないが相互作用(破線の灰色の線)を含むものである。グループ化したアクタは、Xサービス利用者とXサービス提供者(プロバイダ)との間の破線として示す。

[image: image51.wmf]
図13.4-1　施設間ユーザーアサーションアクタの図 
表13.4-1は、XUAプロファイルに直接関与する各アクタのトランザクションを列記する。付随的なアクタおよび関連するトランザクションは、様々な技術およびシステム構成により支援されるかもしれない。それらは、内部共有サービスからID管理用のインフラストラクチャーまで様々である。
この統合プロファイルの支援を要求するために、実装は必要なトランザクション(ラベル「R」をつけたもの)を行わなければならない。「O」と呼ぶトランザクションはオプションである。この統合プロファイルが定義し、実装が支援を選ぶオプションの完全なリストは、ITI TF-1: 13.5に列記する。
表13.4-1　XUA－アクタとトランザクション 
	アクタ 
	トランザクション 
	選択性 
	セクション 

	Xサービス利用者 
	Xユーザーアサーションを供給する[ITI-40] 
	R 
	ITI TF2b: 3.40 

	Xサービス提供者 
	Xユーザーアサーションを供給する[ITI-40] 
	R 
	ITI TF2b: 3.40 


13.5　オプション 
この統合プロファイルに選ばれるオプション、およびそれらが当てはまるアクタは、表13.5-1に列記する。適用可能な場合オプション間の依存性は注で指定する。
表13.5-1　XUA－アクタとオプション 
	アクタ 
	オプション 
	セクション 

	Xサービス利用者 
	無し 
	- 

	Xサービス提供者 
	無し 
	- 


13.6　グループ化 
13.6.1　監査証跡と機器認証(ATNA) 
XIDアサーションは価値があり、機密性リスクから保護しなければならない。いくつかのプロファイル(例えばXDS)では、IHE-ATNAの安全ノードアクタとグループ化するという本来的な要求事項が既にある。このグループ化は、相互に認証し暗号化したTLSを利用することを、ネットワークトランザクションに強いる。XUAはこれを強化する。機密性と完全性のいくつかのリスクからXユーザーアサーションを保護するのを支援するためである。ATNAの安全ノードグループ化が必要でない場合、提供Xユーザーアサーションを保護する何らかの他のメカニズムが必要になる。
ITI TF2b: 3.40.4.2は、ATNA監査メッセージ中でXユーザーアサーションを表す符号化規則を含んでいる。
13.6.2　施設間の文書共有(XDS) 
XDS.b文書利用者が、Xサービス利用者アクタとグループ化する場合、XDS.b文書利用者は、プロバイド Xユーザーアサーショントランザクションでのすべての要求事項に一致しなければならない。文書利用者は、XDS.b文書登録簿またはXDS.b文書保存庫を目標とする、適切な範囲のXUAアサーションを得る。使用する方法は、内部手段、SAML 2.0コアプロトコル、WSトラストまたは他の手段かもしれない。
XDS.b文書登録簿およびXDS.b文書保存庫は、XUA Xサービス提供者アクタとグループ化した時、提
供Xユーザーアサーショントランザクションのすべての要求事項に一致しなければならない。XUAプロファイルは、アサーションはどのように使用できるか(例えば無視、アクセス管理など)を抑制しない。

13.6.3　施設内ユーザー認証(EUA) 
EUAとXUAのアクタをグループ化するアプリケーションは、WSトラストを使用するかもしれない。Xユーザーアサーションをセキュリティトークンサービス(STS)から得るためである。この場合、SAMLアサーションのAuthnContextClassRef要素は次のとおりでなければならない：
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あるセキュリティトークン書式から別の書式へのこの転換は、WSトラスト標準の中で文書化し、IHEがプロファイルすることはない。

13.6.4　ITI TF-2xを強化するウェブサービストランザクション：附属書V 
ITI TF-2x：附属書Vによってウェブサービスを利用するすべてのアクタは、適切なXUAアクタとグループ化してもよい。Xサービス利用者アクタとグループ化したアクタ、要求するアクタは、提供Xユーザーアサーショントランザクションでのすべての要求事項に一致しなければならない。使用する方法は、内部手段、SAML 2.0コアプロトコル、WSトラストまたは他の手段かもしれない。Xサービス提供者アクタとグループ化したアクタは、提供Xユーザーアサーショントランザクションでのすべての要求事項に一致しなければならない。XUAプロファイルは、アサーションをどのように使用できるか(例えば無視、アクセス管理など)を抑制しない。

13.7　プロセスフロー 
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図13.6-1　施設間ユーザーアサーションプロセスフロー 
上記のフローに示すのは、このプロフィールの中で指定される更に多くのアクタである。この図が示すのは、IHE-EUA(ユーザー認証供給者)、IHE-PWP(ユーザーディレクトリ供給者)およびSAMLID供給者(Xアサーション供給者)を備えた可能なグループ化である。ユーザー認証供給者、ユーザーディレクトリ供給者およびXアサーション供給者は、ここではプロファイルされない。しかし、むしろ文脈をXUAトランザクションに与えるように示される。

この図では、暗線はXユーザーアサーショントランザクションを表す。破線は、使用するかもしれない他の標準に基づいたトランザクションを表す。この図が示すのは、ウェブサービスセッションAおよびBは、2つのウェブサービス・トランザクションをカバーするために1つのXユーザーアサーションが使用する例である。そこでは、ウェブサービスセッションCは異なるXユーザーアサーションを使用している。これは、異なるユーザー、前のXユーザーアサーションのタイムアウトまたは他のある理由によるかもしれない。
13.8　セキュリティ考察 
XUAのためのセキュリティリスク査定はアセット、脅威および緩和を数えあげる。XUAアクタとグループ化(例えば登録保存問い合わせおよび検索文書セット)するアクタためのセキュリティリスク査定は、XUAプロファイルの範囲外である。セキュリティ考察のためにはそれらのトランザクションを見てください。完全なリスクデータはIHEに保存されIHEから入手可能である。
このリスク査定の目的は、XUAアクタを実装する際に考慮すべきリスクを、ベンダーと医療サービス提供者に通知することである。一般的なIHEリスクおよび脅威については、ITI TF-1：附属書Lを参照すること。ベンダーも、「IHEプロファイルは、多くのリスクを緩和できないことや、代りに、緩和に対する責任はベンダーに、時には、類似領域、個人施設および実装者に移ること」を知る。これらのインスタンスでは、IHEは、次のセクションの使用を通じて影響を受けた関係者に通知するためにその責任を果たす。
14　個人情報・患者情報管理(PAM)統合プロファイル 
14.1　個人情報・患者情報管理ユースケース 

個人情報・患者情報管理統合プロファイルは、メッセージ交換に基づいたトランザクションを定義する。患者IDおよび来院情報、急性ケア来院内の動きを支援するためである。次のユースケースはこれらを表すことができる。
14.2　患者ID管理ユースケース 

患者登録アプリケーションは、Sun病院(説明のための架空の病院)からの患者情報入力に基づいて、新しい患者John Smithを作ることを決定する。しかしながら、この時に、利用可能なJohn Smithの個人情報特性セットに制限がある。生年月日、自宅住所および自宅電話番号が未知である。登録アプリケーションは患者IDを作成し、患者生成メッセージを下流のアプリケーションに、既知の個人情報特性のセットと一緒に送る。

翌日、John Smithに関する詳細な個人情報が利用可能になる。登録アプリケーションはその患者ID記録を更新し、患者最新版メッセージを発する。
一週後に、登録アプリケーションは、Moon画像センター(説明のための架空の画像センター)からの入力に基づいて暫定患者ID John Doeを作成する。暫定患者の整合性確保の後、それは、John Doeの病歴等を(新しいインスタンスの)John Smithに更新し、最初に割り当てられた暫定患者IDを永久IDに変更する。
人手で検査した後、John Smithのこれら2つのIDが同一人物を表すことが分かる。操作者は、第2のIDを、以前に確立したID John Smithへ合併することを決定する。患者合併を下流に通信する。
14.2.1　患者情報管理ユースケース 

患者Alan Alphaは診療所に年次健診のために到着する。登録システムは患者登録情報を、ローカルの付随的なシステムへおよび関連病院のADTシステムに送る。
Alan Alphaの検査で重篤状態が明らかになる。また、即時の入院が勧められる。Alan Alphaは関連病院に紹介され入院する。彼は、仮入院して関連の診断検査を受ける。その検査は容態を確認する。また、患者は病院のICUに入る。ICUに滞在中に、患者の保険を確認する。また、最新の情報を、病院のADTシステムから病院の付随的なシステムに送る。
ICUに入って1日後に、Alan Alphaの容態は改善した。また、彼を普通ベッドへ移す。移動を記録する看護師は誤りを犯し、間違った部屋およびベッドを入力する。エラーを発見した後に、移動を取り消し、正確な移動を記録する。患者は今回復し退院しようとする。病院の手続きにより、経過観察検査をするため外来患者部に転送する。患者を病院外来患者登録システムの中で登録する。
Alan Alphaの外来患者来院は完成する；満足な検査値に基づいて、彼は、退院し外来患者登録システムからも外される。
このユースケースでは、2つの患者情報管理システム(病院ADTシステムおよび病院外来患者登録システム)が対等に協力する。
14.2.2　アクタ／トランザクション 

図14.1-1に示すのは、個人情報・患者情報管理統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションである。他のIHE統合プロファイルに参加するので関与が間接的な、他のアクタ、例えば放射線科予約済みワークフロー、患者ID相互参照統合プロファイルなどは示されていない。
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図14.1-1　個人情報・患者情報管理アクタの図 
表14.2-1は、個人情報・患者情報管理統合プロファイルに直接関与する各アクタのトランザクションを列記する。この統合プロファイルの支援を要求するために、必要なトランザクションを実装しなければならない(ラベル「R」を付けたもの)。この統合プロファイルが定義し、実装が支援を選ぶオプションの完全なリストは、表14.2-1に列記する。
表14.2-1.　個人情報・患者情報管理－アクタとトランザクション 
	アクタ 
	トランザクション 
	選択性 
	セクション 

	患者病歴等供給者 
	患者ID管理[ITI-30] 
	R 
	ITI TF2b: 3.30 

	患者病歴等利用者 
	患者ID管理[ITI-30] 
	R 
	ITI TF2b: 3.30 

	患者来院供給者 
	患者情報管理[ITI-31] 
	R 
	ITI TF2b: 3.31 

	患者来院利用者 
	患者情報管理[ITI-31] 
	R 
	ITI TF2b: 3.31 


14.3　個人情報・患者情報管理統合プロファイルオプション 

この統合プロファイルに選ばれるオプション、およびそれらが当てはまるアクタは、表14.3-1に列記する。適用可能な場合オプション間の依存性は注で指定する。
表14.3-1　患者情報管理－アクタとオプション 
	アクタ 
	オプション 
	ボリューム&セクション 

	患者病歴等供給者 
	合併(注1) 
	ITI TF2b: 3.30 

	
	リンク／アンリンク(注1) 
	ITI TF2b: 3.30 

	患者病歴等利用者 
	合併(注1) 
	ITI TF2b: 3.30 

	
	リンク／アンリンク(注1) 
	ITI TF2b: 3.30 

	患者来院供給者
	入院患者／外来患者情報管理 
	ITI TF2b: 3.31 

	
	未決のイベント管理(注2) 
	ITI TF2b: 3.31 

	
	アドバンスト来院管理 
	ITI TF2b: 3.31 

	
	暫定患者移動追跡 
	ITI TF2b: 3.31 

	
	移動の履歴 
	ITI TF2b: 3.31 

	患者来院利用者 
	入院患者／外来患者情報管理 
	ITI TF2b: 3.31 

	
	未決のイベント管理(注2) 
	ITI TF2b: 3.31 

	
	アドバンスト来院管理 
	ITI TF2b: 3.31 

	
	暫定患者移動追跡
	ITI TF2b: 3.31 

	
	移動の履歴 
	ITI TF2b: 3.31 


注1:
IHEの国内拡張は、合併およびリンク／アンリンクオプションの少なくとも1つを選択し、患者病歴等供給者および患者病歴等利用者の実装の両方に対しその領域で同じオプションを命じ、相互運用を確実にしなければならない。

注2:
未決のイベント管理オプションは入院患者／外来患者情報管理オプションに依存する。未決のイベント管理オプションを支援する実装は、さらに入院患者／外来患者情報管理オプションも支援しなければならない。
PAMプロファイルは、患者病歴等と来院データを様々な環境で交換することを支援する多くのオプションを提示する。特に、このプロファイルは急性ケア環境および救急ヘルスケア組織の両方を扱う。1つの特定環境がオプションをすべて必要とすることはあり得ない。

一方で、通院診療コミュニティはトランザクションITI-30を使用して、1対のアクタつまり患者病歴等供給者／患者病歴等利用者だけを必要とするかもしれない。他方で、患者情報および来院データを患者管理システムとその付随的なシステム(検査室、放射線科、心臓学など)との間で交換するためには、トランザクションITI-31を使用して、1対のアクタつまり患者来院供給者／患者来院利用者があれば、完全に満足するかもしれない。唯一のオプションは「入院患者/外来患者情報管理」である。 
従って、このプロファイルの配備のためにヘルスケア組織が下さなければならない最初の決定は、適切なアクタ、およびそのニーズをカバーするオプションの適切なセットを選ぶことであり、トランザクションの両端上のアクタが、選択したオプションをそれぞれ支援することを確実にすることである。
さらに、ITインフラストラクチャープロファイルとして、PAMプロファイルはスタンドアロンで使用しないかもしれない。むしろ、そのアクタとトランザクションは、他の領域統合プロファイル(放射線科、心臓学、検査室、または施設横断文書共有における)によって強化される。ここで、再び、その領域用のPAMの強化を望むIHE委員会が下す最初の決定は、オプションの適切なセットを選択し、その領域においてこれらのオプションを一貫して使用することを確認することである。
したがってIHE領域のテクニカルフレームワークを構築するプロセスの間に、配備プロセスと同様に、PAMプロファイルは、オプションのオリジナルの数を減らすように強いられる。
しかしながら、状況によっては、利用者アプリケーションが、供給者アプリケーションが実装したオプションを支援しないことがある。この状況を受け入れるために、PAMプロファイルは、利用者アプリケーションは、それが支援しないメッセージをアプリケーション拒絶しなければならないことを提示する(ITI TF-2x: C.2.3を参照)。
14.3.1　合併オプション 

合併オプションは、患者IDの合併を管理するために必要とする情報交換を定義する。
14.3.2　リンク／アンリンクオプション 

リンク／アンリンクのオプションは、患者IDのリンク／アンリンクを管理するために必要とする情報交換をそれぞれ定義する。
14.3.3　入院患者／外来患者情報管理オプション 

入院患者／外来患者情報管理オプションは、基礎的な患者情報管理機能を拡張する。それには、患者の仮入院、施設内のある位置から別の位置への患者の移動、および患者クラスの変更に必要とする情報交換を定義する。
14.3.4　未決のイベント管理オプション

未決のイベント管理オプションは、基礎的な患者情報管理機能を拡張する。それには未決のイベント、例えば入院、転院、退院を支援するのに必要とする情報交換を定義する。
14.3.5　アドバンスト情報管理オプション 

アドバンスト情報管理オプションは、基礎的な患者情報管理機能を拡張する。それには患者の不在、来院中の主治医の変更、異なる患者ID中のアカウントの移動を扱うための1組のメッセージを定義する。
14.3.6　暫定患者移送追跡オプション 

暫定患者移送追跡オプションは、療養所に出入りする患者の暫定出入りを追跡するのに必要とする情報交換を定義する。
14.3.7　履歴移動オプション 

履歴管理の移動オプションは、基礎的な患者情報管理機能および次のオプションを拡張する：
· 入院患者／外来患者情報管理
· 未決のイベント管理

· アドバンスト情報管理オプション。

履歴管理の移動オプションは、基本的な情報交換中で伝えられたどんな移動のイベントも一義的に識別する手段を提供する。これにより、イベントが最初に報告された後のどの時点でも、そのようなイベントの更新が可能になる。
14.4　個人情報・患者情報管理統合プロファイルアクタのグループ化 
14.4.1　患者来院供給者のアクタグループ化 

トランザクションITI-31の中の患者来院メッセージ機能に役立つ患者IDおよび個人情報を得るために、患者来院供給者は、患者病歴等供給者または患者病歴等利用者のいずれかとグループ化することを要求する。これを図14.4-1に示す。
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図14.4-1　患者来院供給者グループ化の要求事項
他方で、トランザクションITI-31は、ある意味では自給自足である。患者来院供給者は、患者来院情報および患者IDおよび病歴等情報(来院データの文脈中の)の両方を、患者来院利用者へ送る。さらに、トランザクションITI-31により次のことができる。患者来院供給者は、メッセージを患者来院利用者へ、来院文脈中の患者IDを維持するために送る。これには患者アップデートおよびID合併を含む。患者来院利用者に対してはグループ化の要求はない。
14.4.2　他のIHEアクタとのアクタグループ化 

PAMプロファイルは、ヘルスケア施設内で、または多くの施設を横切って、患者ID、病歴等および来院情報を分配するインフラストラクチャーを提供する。これにより臨床のセッティング中の様々な臨床の機能が可能になる。PAMアクタは、他のIHE統合プロファイル中のアクタとグループ化できる。
可能な1つのグループ化は、片やPDQプロファイル中の患者病歴等供給者アクタと、片やこのプロファイル中の患者病歴等供給者または患者病歴等利用者アクタとの間である。これにより、患者病歴等問い合わせトランザクション中で定義された問い合わせ支援を、PAMプロファイル中で管理した患者情報の同じセットへ追加できる。
さらに、PDQプロファイル中の患者病歴等供給者アクタは、このプロファイルの患者来院供給者アクタとグループ化できる。患者来院供給者アクタはグループ化する必要があるので(ITI TF-1: 14.4.1を参照)、そのようなグループ化は、患者病歴等問い合わせおよび患者病歴等・訪問問い合わせトランザクションの両方において定義した問い合わせ支援を、PAMプロファイル中で管理する患者・来院情報の同じセットへ提供できる。
これらは、PAMアクタを他のIHEアクタとグループ化できるいくつかの例である。他の多くの可能性が有用かもしれない(追加の値を提供するかまたはプロファイル構造を単純化できるか、いずれかである)。例えば放射線科の予約済みワークフロー(SWF)プロファイルにおいては、オーダ発行およびオーダ実施アクタは、患者来院利用者アクタとグループ化できる。
14.5　個人情報・患者情報管理プロセスフロー 
14.5.1　患者ID管理 

患者ID管理は下記プロセスフローを組込む。これは、ITI TF-1：14.1.1に示すユースケースを精緻化する。 
14.5.1.1　患者ID作成およびメンテナンス 
· 患者を作成する。患者病歴等供給者は、Sun病院から患者情報入力に基づいて、新しい患者John Smithを作成することを決定する。しかしながら、この時に、利用可能なJohn Smithの個人情報特性セットには制限がある。例えば患者の生年月日、自宅住所および自宅電話番号は未知である。患者病歴等供給者は患者IDを作成し、患者作成メッセージを患者病歴等利用者へ送る。既知の個人情報特性セットも一緒に送る。
· 患者情報を更新する。翌日、John Smithに関する詳細な個人情報が利用可能になる。患者病歴等供給者はその患者ID記録を更新し、生年月日、自宅住所および自宅電話番号を含む患者更新メッセージを送り出す。
· 暫定患者を作成する。1週間後に、患者病歴等供給者は、Moon画像センターからの入力に基づいて暫定患者IDJohn Doeを作成する。
· 患者病歴等を更新し患者IDを変更する。暫定患者の整合性確保の後に、患者病歴等供給者は、John Doeの病歴等をJohn Smith(の新しいインスタンス)に更新し、最初に割り当てた暫定患者IDを永久のIDに変更する。
· 患者IDを合併する。人手で検査した後、患者病歴等供給者の中のJohn Smithという名の2人の患者は、現実世界の同一患者を表すことが判明する。操作者は、2つの患者IDを合併することを決定する。患者病歴等供給者は患者合併メッセージを患者病歴等利用者へ送る。
次の図はプロセスフローを示す：
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図14.5-1　PAMプロフィール中の患者ID管理プロセスフロー 
14.5.1.2　代替プロセスフロー 
· 患者IDをリンクする。上記と同様の状況である。但し相違点は、ローカルの手続きがこれらの2つの重複患者記録を合併する代わりにそれらをリンクすることを患者病歴等供給者に要求することである。操作はリンク機能を行う。患者病歴等供給者は、患者IDメッセージを患者病歴等利用者に送る。
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次の図は、プロセスフローの代替部分を示す：
図14.5-2　PAMプロファイル中の患者ID管理代替プロセスフロー 
14.5.2　患者情報管理 

患者情報管理は下記プロセスフローを組込む：
14.5.2.1　入院患者／外来患者情報および未決のイベント管理 

このセクションでは、入院患者／外来患者情報管理プロセスフローを、患者来院供給者および患者来院利用者の多くのインスタンスを含んでいる環境中で記述する。これは、ITI TF-1：14.1.2に示すユースケースを精緻化する。
一方で、いくつかの機関では、1つの中央の患者来院供給者がいるかもしれない。他の機関では、多数の患者来院供給者がいて、患者情報管理機能を種々の臨床のセッティング(例えば入院患者、外来患者、診療所)中で果たしているかもしれない。ヘルスケア機関の責任は、そのシステムのアクタ役割を定義すること、患者来院供給者と患者来院利用者との関係を形成すること、そのビジネスプロセスモデルを満たすことである。
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図14.5-3に示すように、このプロセスフローのヘルスケア機関では、3つの患者来院供給者がある。その各々が、多数の患者来院利用者に対し機関の特定臨床設定の中で役立っている。

図14.5-3　システムおよびPAMアクタ役割配置 
このプロセスフローに含まれるシステムは次のPAM役割を実装する：
· 診療所登録システムは患者来院供給者として

· 診療所の付随的なシステムは患者来院利用者として

· 病院ADTシステムは患者来院供給者および患者来院利用者の両方としての

· 病院の付随的なシステムは患者来院利用者としての

· 病院外来患者登録システムは患者来院供給者および患者来院利用者の両方として

注意することは、病院のADTシステムおよび外来患者登録システムは、患者来院供給者および患者来院利用者の役割の両方を果たし、仲間として協力していることである。同じシステム内での患者来院供給者と患者来院利用者との関係は、機関で実装した臨床アプリケーションロジックによって異なる。また、この関係の定義はPAM統合プロファイルの範囲外である。
図14.5-4の中のプロセスフローを下記に記述する：
· 患者を登録する：患者は診療所に定期健診のために着く。患者記録は、患者病歴等供給者によって以前に作成しており、患者病歴等供給者アクタとのグループ化を通じて診療所の登録システム内に存在する。診療所の登録システムは、患者登録メッセージをローカルの付随的なシステムおよび関連病院のADTシステムに送る。
· 外来患者を入院患者へ変更する：検査は、患者の重篤状態を明らかにする。また、即時の入院が勧められる。患者は関連病院に紹介され入院する。外来患者を入院患者に変更したというメッセージが、病院のADTシステムに送られる。
· 患者を仮入院させる：患者は、適切な診断テスト用の病院であらかじめ受け入れられる。病院ADTシステムは患者の仮入院メッセージを病院の付随的なシステムに送る。
· 患者の入院通知：検査により容態を確認する。また、患者は病院のICUに受け入れられる。病院ADTシステムは付随的なシステムに入院通知メッセージを送る。
· 患者保険情報の更新：ICUに滞在中に、患者の保険を確認する。また、最新の情報は、病院ADTから病院の付随的なシステムに送られる。
· 患者位置のトランスファ：ICUに1日滞在した後に、患者の容態は快方に向かった。また、患者を通常のベッドへ移す。病院ADTシステムは患者トランスファメッセージを病院の付随的なシステムに送る。
· 患者位置トランスファエラーの整合性確保：トランスファを記録する看護師は誤りを犯し、間違った部屋およびベッドを入力した。エラーを発見した後に、病院ADTシステムは患者トランスファを取り消すというメッセージを病院の付随的なシステムに送り、続けて新しいメッセージを送る。
· 患者は退院待ちとなる：患者は回復し退院待ちの状態になる。ADTシステムは、患者の退院待ちメッセージを病院の付随的なシステムに送る。
· 入院患者を外来患者に変更する：病院の手続きに従って、外来患者部に移り経過観察検査で管理される。ADTシステムは、入院患者を外来患者に変更したというメッセージを病院の外来患者登録システムに送る。
· 患者を外来患者として登録する：患者を病院外来患者登録システムの中で登録する。それは患者登録メッセージを病院ADTシステムおよび病院の付随的なシステムに送る。
· 患者を外来患者システムから外す：外来患者来院は完了する。患者退院メッセージが、病院ADTシステムおよび病院の付随的なシステムに送られる。
· 患者を病院ADTシステムから外す：満足できる検査値に基づいて、患者は外される。病院ADTシステムは、患者を外したというメッセージを病院の付随的なシステムに送る。

次の図は、議論したユースケースのプロセスフローを示す：
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図14.5-4　PAMプロファイル中の入院患者／外来患者情報管理プロセスフロー 

14.5.2.2　アドバンスト患者情報管理

· 主治医の変更: 患者の主治医が入院患者の滞在の間に変わる。患者来院供給者は、新しい主治医の名前を含んでいる通知メッセージを患者来院利用者へ送る。

· 主治医変更の取消: 患者の主治医変更の通知は誤って送られていた。患者来院供給者は、変更前の主治医の名前を含んでいる取消メッセージを患者来院利用者へ送る。

· 一時帰宅（外泊）の許可: 入院患者は、週末に一時帰宅を医療センターから許可される。患者来院供給者は、通知メッセージを患者来院利用者へ送る。メッセージは一時帰宅の許可の開始日時および病院に戻る予定の日時を含んでいる。

· 一時帰宅の許可の取消: 入院患者が週末に一時帰宅を許可されたという通知が誤って送られた。患者来院供給者は、取消メッセージを患者来院利用者へ送る。

· 一時帰宅の許可から戻る：入院患者が週末の一時帰宅の許可を終えて医療センターへ戻る。患者来院供給者は、戻る予定の日時および実際に戻った日時を含んでいる通知メッセージを患者来院利用者へ送る。
· 一時帰宅の許可から戻ったことの取消: 入院患者が週末の一時帰宅の許可から戻ったという通知は、誤って送られた。患者来院供給者は取消メッセージを患者来院利用者へ送る。
· アカウントを移動させる: 患者来院供給者が、アカウント12345を間違えて患者Aに関連させたメッセージを送る；実際、アカウント12345は患者Bに関連している。修正するために、患者来院供給者は患者来院利用者へメッセージを送る。そのメッセージは、口座ID、およびその間でアカウント関連を移動するべき患者記録のIDを含んでいる。
次の図は、議論したユースケースを示す：
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図14.5-5　PAMプロファイル中のアドバンスト情報管理プロセスフロー
14.5.2.3　移動履歴の管理 

患者の入院、退院および他の移動の履歴追跡は、いくつかのヘルスケア機関で必要かもしれない。そのような履歴イベントは、ケアのエピソード(同一の疾患に対する繰り返し受診の1単位期間)の境界を越えてさえ追跡する必要があるかもしれない。この追跡を促進するために、患者来院供給者は、ITI TF-1：14.5.2.1と14.5.2.2でのメッセージを患者来院利用者に送ってもよい。それに追加するのは、患者の入院、退院、または移動が関係する特定の来院のIDである。

· 患者位置トランスファ：患者は、ICU滞在の数日後に部屋Bのベッド23へ移る。病院ADTシステムは患者トランスファメッセージ(移動履歴管理オプションの中で提供される要素を含んで)を下流のアプリケーションに送る。

· 前のトランスファイベントを更新する。2日後に、ADTシステムの操作者は、以前に送られた患者トランスファメッセージ中のトランスファ目的地および時間が間違いであったと気付く。
操作者はエラーを修正する。また、更新した患者トランスファ履歴メッセージを送り、正しい部屋／ベッド情報および正しい時間を連絡する。

次の図は、これらのユースケースを示す：

[image: image61.wmf]
図14.5-6　PAMプロファイル中の移動履歴管理プロセスフロー 
14.5.2.4　暫定患者トランスファトラッキング
· 暫定位置への出発: 胸部X線写真を入院患者のために予定する。この業務を行うために、患者は、医療サービスでの入院患者ベッドから放射線診断部に移動する必要がある。患者が入院患者ベッドから出ると、患者来院供給者は、患者が移動中の暫定位置を含んでいる通知メッセージを患者来院利用者へ送る。

· 暫定位置への到着: 患者が放射線診断部に着くと、患者来院供給者は、患者が移動した暫定位置を含んでいる通知メッセージを患者来院利用者へ送る。

· 暫定位置への出発の取消: 患者が入院患者ベッドから出て、治療のため心臓科に行くということが誤って連絡された。患者来院供給者は取消メッセージを患者来院利用者へ送る。メッセージは、誤って出発を連絡した前の患者の位置(定常および／または暫定)を含んでいる。

· 暫定位置への到着の取消: 患者が入院患者ベッドから出て、治療のため外科に着いたということが誤って連絡された。患者来院供給者は患者来院利用者へ取消メッセージを送る。メッセージは、誤って到着を連絡した前の患者の位置(定常および／または暫定)を含んでいる。
次の図は、議論したユースケースを示す：
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図14.5-7　PAMプロフィール中の暫定患者トランスファ追跡プロセスフロー 

15　このセクションは故意に空白にしてある。
16　施設間文書媒体交換(XDM)統合プロファイル 

施設間文書媒体交換(XDM)は文書交換を提供する。これにはいくつかの標準媒体のタイプによる共通のファイルおよびディレクトリ構造を使用する。これにより、患者は医療文書を運ぶために物理的な媒体を使用できる。これにより、さらに個人対個人の電子メールを使用して医療文書を伝えることができる。XDMは、多数の患者に関するデータを1つのデータ交換内で転送することを支援する。
医師から患者へ医師へ－BobはMRIを持っている。また、がんと診断されている。彼はMRI結果および紹介情報の入ったCD-Rを与えられ、彼の選ぶ専門医に渡す。
患者がEDを訪問する－さらに、Bobは十分説明を受けた患者で、自分のEHR記録のコピーを自宅に保管している。彼が無関係な緊急のためEDを訪れる場合、そのCD-Rを持って行くことができる。
医師から医師へ－Dr. Primaryは、自分の老齢患者Mr. Robinsonを消化器専門医に紹介し最初の約束を取る。Dr. Primaryは、関係資料をzipファイルにして電子メールに添付し専門医へ転送する。
これらのユースケースの共通点は、それらが個人対個人のコミュニケーションであるということである。XDMソリューションは、既存の電子メールクライアント、CDバーナおよびUSBポートを用いて実装しやすいように意図する。XDMは追加の信頼度増強を含んでいない。XDMは、受取人が人手でデータのインポートを制御するために人間の介在を支援できることを必要とする(患者IDの整合性を確保する、媒体上の恐らく多数の患者の文書から関心患者を選択する)。
XDMは、XDSおよびXDRと同じ文書コンテンツを支援するアグノスチックな文書書式である。文書コンテンツはXDS文書コンテンツプロファイルに記述する。例はXDS-MS、XPHR、XDS-SDおよびXD*-LABである。
XDMは新しいメタデータを定義しない。それは、XDSメタデータを強化し、強調するのは患者識別、文書識別、記述および関係である。
ディレクトリとファイル構造は媒体内に入るため文書化される。この構造は、列記した各患者のための個別のエリアを維持し、すべての参照媒体のタイプ上で支援される。媒体と構造は放射線科の中の媒体相互運用による経験に基づいて、PDIプロファイルを選択した。選択した媒体は、普及しているCD-R、USBリムーバブル媒体およびZIPを添付した電子メールである。
16.1　アクタ／トランザクション 

図16.1-1に示すのは、XDM統合プロファイルに直接関与するアクタ、およびそれらの間の適切なトランザクションである。XDS、PIXまたはPDIに参加しているので関与が間接的な、他のアクタは示されていない。
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図16.1-1　XDMアクタの図

表16.1-1は、XDMプロファイルに直接関与する各アクタのトランザクションを列記する。1つ以上のアクタを持つこの統合プロファイルの支援を主張するために、実装は必要なトランザクション(ラベル「R」を付けたもの)を行わなければならない。「O」と呼ぶトランザクションはオプションである。この統合プロファイルが定義し、実装が支援を選ぶオプションの完全なリストは、ITI TF-1: 16.2に列記する。 
表16.1-1　XDM統合プロファイル - アクタとトランザクション 
	アクタ 
	トランザクション 
	選択性 
	セクション 

	可搬用画像データ書き込み 
	文書セットを媒体上で分配する[ITI-32] 
	R 
	ITI TF2b: 3.32 

	可搬用画像データ読み込み 
	文書セットを媒体上で分配する[ITI-32] 
	R 
	ITI TF2b: 3.32 


16.2　XDM統合プロファイルオプション 

この統合プロファイルに選ばれるオプション、およびそれらが当てはまるアクタは、表16.2-1に列記する。適用可能な場合オプション間の依存性は注で指定する。
表16.2-1　XDM－アクタとオプション 
	アクタ 
	オプション 
	ボリューム&セクション 

	可搬用画像データ書き込み 
	USB(注1) 
	ITI TF-1: 16.2.1 

	
	CD-R(注1) 
	ITI TF-1: 16.2.2 

	
	電子メール応答上のZip(注1) 
	ITI TF-1: 16.2.3 

	
	基礎的な患者プライバシー施行 
	ITI TF2b: 3.32.4.1.4.1 

	
	電子メール応答上のZip(注2) 
	ITI TF-1: 16.2.4 

	可搬用画像ダータ読み出し 
	USB(注1) 
	ITI TF-1: 16.2.1 

	
	CD-R(注1) 
	ITI TF-1: 16.2.2 

	
	電子メール上のZIP(注1) 
	ITI TF-1: 16.2.3 

	
	基礎的な患者プライバシー施行 
	ITI TF2b: 3.32.4.1.4.1 

	
	電子メール反応に関するZIP(注2) 
	ITI TF-1: 16.2.4 


注1：
これらのオプションの少なくとも1つは各アクタに必要である。より良い相互運用を可能にするために、アクタがオプションをすべて支援するように強く勧められる。
注2：
このオプションは、電子メールオプション上のZIPを要求する。
16.2.1　USBオプション 

このオプションでは、可搬用画像データ書き込みは、USB画像上の1セットの文書を書く。媒体は、可搬用画像データ読み込みに物理的に輸送され、インポータは文書セットを読み込む。
16.2.2　CD-Rオプション 

このオプションでは、可搬用画像データ書き込みは、CD-R画像上の1セットの文書を書く。媒体は、可搬用画像データ読み込みに物理的に輸送され、インポータは文書セットを読み込む。
16.2.3　電子メール上のZIP 

このオプションでは、可搬用画像データ書き込みは、文書セットを含んでいる仮想媒体の通常のZIPファイルを作成する。ZIPファイルは、電子メールに添付され、可搬用画像データ読み込みに送られる。インポータは、電子メールを検索し、文書セットを含んでいるZIPファイルを読み込む。
16.2.4　電子メール応答上のZIP 

このオプションでは、可搬用画像データ読み込みは、応答(MDNに基づいたもの)を可搬用画像データ読み込みに送り、受取った文書セットを読み込むオペレーションが成功したという受信確認の通知をする。このオプションを支援する場合、電子メールオプション上のZIPが支援されなければならない。
16.3　XDMプロセスフロー 

XDMは、患者の医療サービス提供者間の1セットの文書交換について記述する。提供者は例えば医師、病院、特別ケアネットワークまたは他の医療従事者である。
XDSが、情報交換共有のうちの1つにとって望ましくないか利用可能でない場合、XDMが実行可能なオプションである。
XDMは、情報受取人があたかも物理的な媒体を使用しているかのように、データおよび関連文書を人手で解釈するか検討する場合、使用することが望ましい。XDMは多数の患者に関係のある文書の交換もできる。なぜなら文書は人間の介在によって人手で解釈されるからである。
XDM統合プロファイルは個人の医療文書を交換する目的だけを意図し、施設間のEHRコミュニケーションのニーズをすべて扱うことを意図しない。いくつかのユースケースは、他のIHE統合プロファイル、例えばXDS、DSG、PIXおよびATNAの使用を要求するかもしれない。一方で、他のユースケースは部分的に支援され、他方で別のユースケースは将来のIHE統合プロファイルを要求するかもしれない。
ユースケース：
1.　Dr. Primaryは、老齢患者Mr. Robinsonを消化器専門医に紹介し最初の約束を取る。
Dr. PrimaryのオフィスまたはGastro博士の診療所が、安全な電子メールまたは他の保持したオンラインの2点間コミュニケーション(例えば: VPNの上のhttp)のいずれも扱うことができなかった場合、XDMプロファイルは、より単純な環境に対しさらなる解決策を提供する。例えば物理的な画像の使用、又は電子メールであり、そこでは交換した文書セットは、人間の介在によって人手で解釈される。
2.　XDSインフラストラクチャーを持っていない病院では；XDS-MSのコンテンツプロファイルディスチャージのユースケースは、XDMでもそれを扱うことができる。例えば：
病院では、または完全なEHRを使用していない家庭医の場合は、患者は退院情報を入れたCDまたはUSB媒体を渡され、それを経過観察のため家庭医に持って行く。
3.　Mabelは、病院から長期療養のため高齢者療養施設に転院する。
病院が、自動的に彼女の医療データを解釈するEHRアプリケーションを持たず、彼女の健康チームの必要なメンバーとデータを共有する場合、情報は、文書整理係、受入取調整者、記録管理者または主治医に人手で直接渡される。誰に渡すかは施設の人的資源モデルによって異なる。
4.
Stanleyの最近のMRIは、結果が異常であったので、主治医は州のがん専門施設の専門医と相談したいと思った。遠隔医療環境間には類似領域がないかもしれないので、XDMを代りに使用できる。
5.
Bobは、十分説明を受けた患者で、自分の健康管理歴(PHR)のコピーを自宅に保管している。この状況で、Bobは、CD-ROMのような物理的な媒体に入った医学情報のコピーを渡され、自宅に持ち帰る。Bobは、突然に救急科に行くことになっても、完全なカルテを自分で持っているという利点がある。たとえ州外に旅行し、そこの新しいEDが彼の自宅類似領域の保存庫にアクセスできなくとも大丈夫である。

このプロファイルは、そのようなユースケースに使用したデジタル輸送機構を定義するだけである。輸送したコンテンツは、IHE PCC(患者のケア調整)領域が定義したようなコンテンツプロファイルがそれを詳述する。
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図16.3-1　XDMプロフィール中のプロセスフロー 
16.4　デジタル通信 
16.4.1　実際の媒体タイプ 

媒体はCD-RまたはUSB媒体装置のいずれかである。なぜならこれらが最も一般的な媒体のタイプであり、他の業界でも電子情報の可搬輸送に用いるからである。この補遺は、これら媒体のタイプの1つの使用を要求する。どれを使用するかはユースケースによって異なる。展開した媒体の再利用の利益およびリスクは、特に媒体を患者がもっている場合、考慮することが望ましい。
注：
1．交換文書のサイズはCDの容量を超えることは稀であり、また様々な異なる記録可能なDVD媒体上にデータを保存する書式が、まだ完全には安定していない。したがって、このプロファイルはIHE RAD PDIプロファイルに定義した制限を順守する。記録可能なDVD媒体をこの時に使用しないことである。
2.
CD-RWはこのプロファイルから除外する。なぜなら現場経験で放射線科でこの媒体を用いたCD-RWが、著しい相互運用問題および著しい偶発損傷レベルを示したからである。
3.
CD-R媒体は74分のブランクに制限される。なぜなら長時間用CD-R書式が大容量を稼ぐため、1レベルのエラー訂正および検知を除いているからである。その結果の未検知エラー率は、医療データとしては容認しがたいと考えられる。
16.4.2　ネットワーク上の仮想媒体 

この媒体は、文書セットを含むZIPファイルであり、安全な電子メールメッセージによって送られる。
16.4.3　媒体コンテンツ 

媒体コンテンツの要求事項は、医療文書、例えば患者要約、検査室結果、退院通知および報告書の簡単な転送を促進し、そのような文書をケア供給者または患者が汎用コンビュータ上で見えるように意図する。
作成した媒体は文書および適切な関連するメタデータを含むように要求される。
媒体は、1つ以上の提出書類を含んでいる。例えば文書および関連メタデータであり、これはルートレベルから始まる十分に定義したディレクトリ構造で組織されている。
媒体コンテンツは、ウェブブラウザーによってウェブで見える。HTMLコンテンツを含んでいるオプションのファイルを提供するからである。このコンテンツは一貫性を確実にするために原本に基づかなければならない。通常のウェブブラウザーはこれらのファイルを読むために使用できる。可搬用画像データ読み込みはこれらのファイルを無視する。それらは人間の受取人のためだけに意図される。
追加コンテンツは存在するかもしれない(ファイル、ディレクトリ)が、しかし可搬用画像データ読み込みによって無視される。
要するに、可搬用画像データ読み込みには、基礎的なウェブブラウザーによって媒体とそのコンテンツにアクセスする2つの補足的な方法を持つ：
· XDM専用のディレクトリの中で、XDMと互換性をもつ特に名前を付けられたメタデータファイルを含むすべてのサブディレクトリを検査することによって

· ユーザーに対し、媒体中に含む提出書類および文書を列記するHTML索引ファイルを提示することによってである。

個々の文書のコンテンツへのアクセスはこの統合プロファイルの範囲外であり、特定のIHE文書コンテンツ統合プロファイルの中で扱わなければならない。
16.5　セキュリティ考察 

このプロファイルが想定していることは、可搬用画像データ書き込みと読み込みを使用しているヘルスケア提供組織が、いつPHIを交換できるか定義する協定を持っていることである。これにより、明示的な患者同意(現行規則による)、およびセキュリティ方針相互間の潜在的な矛盾を管理する方法に関する協定が必要になるかもしれない。この協定で対象とする主な様相は、XDSに似ている―ITI TF-1：附属書Lを参照すること。さらに、次の様相を対象とすることが望ましい：
· 患者識別の管理。文書を書き込むとき患者の整合性を正確に確保するためである。

· 媒体または電子メールの紛失を回避するか防止し、何を紛失したか検知するため講じるべき手段。
物理的な媒体の場合には、機密性と完全性に対するセキュリティ責任は、患者に媒体を渡すことにより患者へ移る。この場合、媒体を保護することは患者の責任である。また患者は媒体のコンテンツを選んで開示する権限を持つ。患者は媒体の提供によりコンテンツを開示する。
可搬用画像データ書き込みは、最終の読み込みが誰かほとんどの場合知らないので、暗号化することは非実用的である。
ZIPの添付を使用して電子メール上で移動する場合には、トランザクションはS/MIMEの使用によって安全になる。
このプロファイルのためのアクタは両方とも、ATNAの安全ノードまたは安全なアプリケーションとグループ化する必要がある。
17　このセクションは故意に空白にしてある。   

18　このセクションは故意に空白にしてある。
19　基礎的な患者プライバシー同意統合プロファイル  
XD*が提供する文書共有インフラストラクチャーによって、患者に関連した臨床文書を公表し使用できる。このプロファイルによって、XDS類似領域は多くのプライバシー同意を得ることができる。これによっていくつかの患者関係を柔軟に支援するとともに、医療サービス提供者に重要で有用なデータセットを提供できる。基礎的な患者プライバシー同意(BPPC)がない場合、XDSプロファイルは次のことを必要とする。XDS類似領域の管理者が文書の公表と使用に関する単一の協定を作成し合意することである(ITI TF-1：附属書Lを参照)。そのような単一のXDS類似領域方針は、XDS類似領域に含まれるシステムの固有のアクセス管理を通じて配布し実施する。
このプロファイルはISO 22600「特権マネジメント及びアクセス管理(PMAC)」と一致する用語を使用するが、PMACを実装するシステムだけに限らない。XDSに含まれるシステムは、十分なアクセス管理を支援し、XDS類似領域の方針を実行するように期待される3。
医療サービス提供者は、データの様々なセットを利用して、トランザクション、料金請求および通常業務を行う。この情報は患者情報、接触、保険情報、食事の要求事項、一般的な臨床情報および機密の臨床情報を含んでいるかもしれない。BPPCを用いて、この情報は、XDSに対して独立の書類として種々のプライバシー同意方針の下で公表されるかもしれない。
医療サービス提供者は、機能的な役割が異なると、これらの文書にアクセスする必要性も異なる。例えば、管理者は患者情報、料金請求および接触文書にアクセスする必要があるかもしれない。食事のスタッフは、食事の文書へアクセスする必要があるが、保険文書へアクセスする必要はない。一般的なケア提供者は、ほとんどすべての臨床文書へのアクセスを望む。また、直接のケア提供者はすべての臨床文書にアクセスできることが望ましい。
このプロファイルが提供するのは、XDS類似領域が、文書共有に関してXDS類似領域プライバシー同意方針を特定する符号の基本語彙を作成できるメカニズムである。プライバシー同意方針はそれぞれ法的なテキストの中で次のことを特定することが望ましい。何が容認可能な使用、再開示の使用であるか、どの機能的役割がどの文書にどんな条件でアクセスしてもよいかなどである。XDS類似領域の管理者は、各プライバシー同意方針に対して、XDS類似領域内で使用する一義的なID(または符号)を割り当てる。将来のプロファイルは、法的なテキストに追加して、同意方針を構造化しコード化した表現を含んでいるかもしれない。その表現を使用して、患者指針の更に動的な理解を支援できる(HL7とOASISを参照)。

19.1　基礎的な患者プライバシー同意のユースケース 

このセクションで述べるのは、可能な患者プライバシー同意方針のいくつかの例、および文書を公表し文書を使用するシステムがどのように働くかである。これは参考用のセクションであり、BPPCプロファイルを実装するただ一つの方法として解釈しないほうがよい。その目的は、BPPCの実装者がBPPCの運用原則を理解しやくすることである。

[image: image65.png]


3  IHE白書「IHEセキュリティおよびIHEによるプライバシー」がIHEウェブサイトで公表されているので参照すること。http://www.ihe.net/Technical_Framework/upload/IHE_ITI_Whitepaper_Security_and_Privacy_2007_07_18.pdf 
19.1.1　暗黙の同意対明示的な同意 

このプロファイルは暗黙の同意と明示的な同意の両方の環境を支援する。プロファイルにグローバルな訴求力を与えるために、我々は両方の環境を支援した。暗黙の同意環境では、文書利用者が患者を特定してプライバシー同意方針を認識するインスタンスがXDS類似領域内にないことが通常である。なぜなら、プライバシー同意方針を認識する行為を捕捉することが要求されないからである。注：これは、明示的な同意環境においても同様かもしれない。そこでは、認識を得ることが医療資源のため(例えば緊急)遅れるからである。
XDS類似領域は、プライバシー同意方針を記述する紙の文書を持っているかもしれない。我々の例では、このプライバシー同意方針が、ローカルのXDS類似領域方針の一義的なID(例えばOID、例えば9.8.7.6.5.4.3.2.1)に対し与えられる。図19.1-1の例は滑稽(つまり鶏の着ぐるみ)であるが、次のことを強調し明確にする。IHEはこれらの方針を書かないこと、もしアクタがみなその方針を実施するために構成されていれば、人間の判読可能な形式で書かれたどんな方針でも実施のために、BPPCプロファイルを使用できることである。この例が更に指摘することは、方針のコンテンツが、人間の判読可能なテキストで書かれ、提供する方法が解釈のため構造化または符号化した方法ではないということである。この方針の例は下記のようになる：
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図19.1-1　方針の例
19.1.1.1　事前同意

臨床文書を共有する共通構造は、患者がどんな文書も実際に共有する前にこの共有を望むと最初に認めることを必要とする。この場合、XDS類似領域管理者は方針を書き、何をいつ共有することが望ましいか、何を使用できるかなどを示す。最優先するXDS類似領域方針であって、患者が参加を明示的に選ぶまでどんな文書も共有しないという方針もある。
19.1.1.2　事前の不同意

同様に一般的なのは次のことを想定する構造である。患者が、あるケア設定においてケアを選ぶとき、治療目的の文書をいつも通り共有することには暗黙に同意する。この環境では、患者がこの共有に参加しないことを選べるという管理が常にある。これは一般に「事前の不同意」と呼ばれる。
この場合、事前の不同意方針の認識が存在するので、文書は共有せず使用しないほうがよい。明らかにXDS類似領域管理者は実際の振舞いを方針の中で明確にする必要がある。
19.1.2 ウェットな署名 

XDS類似領域は患者に紙上のインクによって同意を認めさせるかもしれない。例えば: 
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図19-2　極度に単純化した同意の例 
この認識はXDSスキャン文書コンテンツプロファイル(XDS-SD)によって捕捉される。BPPCコンテンツプロファイル中で指定した追加のパラメータも適用される。これは患者が方針9.8.7.6.5.4.3.2.1と認めた証明としてXDS類似領域へ提出される。
下記はこれをグラフ式に示す：
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図19.1.2-1　ウェットな署名による同意のグラフ表示 
XDS類似領域が非拒否保護をさらに提供したい場合、それは、デジタル署名を適用することを選ぶかもしれない。それは適切な目的を持ち、適切な署名システム／人によって署名された全体のパッケージへのIHE-DSGコンテンツプロファイルを使用する。
19.1.3　事前患者プライバシー同意

XDS類似領域は、法的・組織的な方針を持っているかもしれない。それは、より複雑な患者プライバシー同意方針の支援を要求する。これらのプライバシーについての方針は、保護された機密の健康情報を特定の組織に開示するとき患者が明示的に同意することを必要とするかもしれない。BPPCプロファイルは、この種のプライバシー同意方針を実装する出発点を提供するが、しかし方針を強化するため必要とする追加情報がどのように伝えるか明示的に指定しない。これらの場合では、BPPCの能力はすべてのタイプのニーズを支援するのには十分ではないかもしれない。事前患者プライバシー同意の例は、患者が自分の文書にアクセスできる個人を指名したいときである。
19.2　プライバシー同意方針の作成 

XDS類似領域の管理者は、XDS類似領域の全面的な適切な使用を明白に定義する全面的なXDS類似領域方針を開発し、公表する必要がある。これはITI TF-1: 附属書Lの主題であり、ここでは定義しない。
このXDSの中では、類似領域方針は、使用が容認される患者プライバシー同意方針を定義したセットである。患者プライバシー同意方針は、さらに、患者が選択できる方法でXDS類似領域を適切に使用することについて説明する。BPPCプロファイルは、これらの方針のコンテンツの要求事項も、これらの方針を開発するために使用する方法の要求事項も述べない(これらの方針の開発指針についてはITI TF-1：附属書Pを参照)。BPPCは単に次のことを想定している。
全面的なXDSは1セットの特定方針(下記の例におけるA、B、C、D) として組立てることができる。そこでは各々が独立して使用してもよいか、又は特定のタイプの文書の公表およびアクセスとの関係の中で組合せてもよい。
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図19.2-1：プライバシー方針階層 
プライバシー同意方針は、誰が情報にアクセスするか、また、どんな情報を方針によって管理するか、特定する(例えば、どんな条件の下で、文書がその種の情報を含んでいることをマークするか)。これらの方針を公表するためのメカニズムは、このプロファイルは記述しない。XDS類似領域にアクセスするシステムのすべての技術は、XDS類似領域によって書かれたプライバシー同意方針のセットを実装できなければならない。これは、プライバシー同意方針は、実施可能であることを確実にするように慎重に作成しなければならないことを意味する。
患者プライバシー同意方針はそれぞれ、患者プライバシー同意IDとして知られている一義的な(一意的な)ID(OID)を与えられる。XDS類似領域へ公表した文書にラベルを付けるために使用するのはこのIDである。このラベルは、適切な患者プライバシー同意方針に制御リンケージを提供する。患者が特定の患者プライバシー同意方針を認めたことを確認する場合も、このラベルを使用する。
XDS類似領域は、BPPCプロファイルを支援するすべてのシステムに先立って公表され、したがってBPPCプロファイルの下で機密性コードを定義しない従来の文書を持っているかもしれない(例えば「N」[通常]に対するHL7 confidentialityCode)。XDS類似領域は、これらの非BPPC機密性コード値を使用する文書へのアクセスを認可するために、プライバシー同意方針を提供する必要がある。
XDS類似領域は、さらに、プライバシー同意方針の時間経過による変化を扱う戦略を決定することが望ましい。
最後に、XDS類似領域内で使用するプライバシー同意方針は、XDMまたはXDRのプロファイルと共に使用した方針と異なることが非常に多い。なぜなられらのプロファイルは、暫定的な方法で文書を転送するためにしばしば使用するからである。患者は、XDS類似領域内の、より一般的な共有のためではなく、特定用途のために媒体を作成するプロバイダに対し、媒体上の情報を共有する同意を与える。XDS類似領域由来の情報を媒体(XDM)へ転送する場合、XDS類似領域にあるプライバシー同意方針は、公表プロセスの間に変わるかもしれない。また機密度に違いがある。

これは、媒体上で共有するか、XDRを通して送信する同意に関し、またXDS類似領域内で共有する同意について考慮することが望ましい。詳細については、このボリュームで後述するセクション「セキュリティの考察」を参照すること。
このプロファイルを実装する文書の利用者は、XDS類似領域によって記述した方針に基づいたアクセス管理を強化する必要がある。なぜなら文書の利用者こそ次のことを熟知しているからである。機能的な役割、データの使用法、プロバイダと患者との関係、アクセスの緊急性などである。どのようなメカニズムを文書利用者が用いて、個々のユーザーを機能的な役割に関連付けるかは、このプロファイルの範囲内でない。
19.2.1　方針の作成および公表の要約
1. 　XDS類似領域は類似領域方針を書き同意する(多くの弁護士が関与する)。
2.
XDS類似領域方針は、プライバシー同意方針の小さなセットを含む(より多くの弁護士が関与する)。これらは、今日使用するプライバシー同意書に非常に似ているテキスト文書である。
3.
プライバシー同意方針はそれぞれ、XDS類似領域の一義的なID(OID)を与えられ、それはプライバシー同意方針IDと呼ばれる。
4.
XDS類似領域方針及びすべてのプライバシー同意方針の公表は、XDS類似領域の方針と一致する方法で行われる。これは、地方規則を支援するのに十分な程度に公表されることを期待する。
19.3　アクタ／トランザクション 

BPPC統合プロファイルアクタは、下図のように表される。


図19.3-1　BPPCアクタの図 
コンテンツ作成者およびコンテンツ利用者アクタの詳細については、PCC TF-2:4を参照すること。
表19.3-1は、BPPCプロファイルに直接関与する各アクタのトランザクションを列記する。この統合プロファイルの支援を要求するために、実装は必要なトランザクション(ラベル「R」を付けたもの)を行わなければならない。「O」と呼ぶトランザクションはオプションである。この統合プロファイルが定義し、実装が支援を選ぶオプションの完全なリストは、ITI TF-1: 19.4に列記する。 
表19.3-1.　BPPC統合プロファイル－アクタとトランザクション 
	アクタ 
	トランザクション 
	選択性 
	セクション 

	文書生成源 
	文書セットを提供・登録する[ITI-15] 
	R(注1) 
	ITI TF-1: 19.4.1 

	
	文書セット-bを提供・登録する[ITI-41] 
	R(注1) 
	ITI TF-1: 19.4.1 

	文書利用者 
	文書を検索取得する [ITI-17] 
	R(注1) 
	ITI TF-1: 19.4.1 

	
	文書セットを検索取得する[ITI-43] 
	R(注1) 
	ITI TF-1: 19.4.1 

	
	登録簿保存問い合わせ[ITI-18] 
	R(注1) 
	ITI TF-1: 19.4.1 

	文書受取人 
	文書セット-bを提供・登録する[ITI-41] 
	R(注1) 
	ITI TF-1: 19.4.1 

	可搬用画像データ書き込み 
	文書セットを媒体上に分配する [ITI-32]
	R(注1) 
	ITI TF-1: 19.4.1 

	可搬用画像データ読み込み 
	文書セットを媒体上に分配する[ITI-32]
	R(注1) 
	ITI TF-1: 19.4.1 

	コンテンツ作成者 
	共有コンテンツ 
	R(注2) 
	ITI TF-1: 19.4.3

ITI TF-1: 19.4.4 

	コンテンツ利用者 
	共有コンテンツ 
	R(注3) 
	ITI TF-1: 19.4.5 


注1：
アクタは基礎的な患者プライバシー施行オプションを実装しなければならない。
注2：
コンテンツ作成者は基礎的な患者プライバシー認識オプションを実装しなければならない。またスキャン文書オプションを備えた基礎的な患者プライバシー認識を実装することを選んでもよい。

注3：
コンテンツ利用者は基礎的な患者プライバシー認識のビューオプションを実装しなければならない。
19.4　基礎的な患者プライバシー同意プロファイルオプション 

この統合プロファイルに選ばれるオプション、およびそれらが当てはまるIHEアクタは、表19.4-1に列記する。

表19.4-1 基礎的な患者プライバシー同意－アクタとオプション 
	アクタ 
	オプション 
	セクション 

	文書生成源 
	基礎的な患者プライバシー施行 
	ITI TF-2a:3.15.4.1.3.1 

ITI TF2b: 3.41.4.1.3.1 

	文書利用者 
	基礎的な患者プライバシー証明 
	ITI TF-2a: 3.18.4.1.3.6 


	
	基礎的な患者プライバシー施行
	ITI TF-2a: 3.18.4.1.3.5

ITI TF-2a: 3.17.4.1.3.1

ITI TF2b: 3.43.4.2.3 

	統合文書生成源／保存庫 
	基礎的な患者プライバシー施行
	ITI TF-2a: 3.14.4.1.3.1 

ITI TF2b:3.42.4.1.4.1 

	文書受取人 
	基礎的な患者プライバシー施行
	ITI TF2b: 3.41.5.1 

	可搬用画像データ書き込み 
	基礎的な患者プライバシー施行
	ITI TF2b: 3.32.4.1.4.1 

	可搬用画像データ読み込み 
	基礎的な患者プライバシー施行
	ITI TF2b: 3.32.4.1.4.1 

	コンテンツ作成者 
	基礎的な患者プライバシー認識
	ITI TF-3: 5.1.2 

	
	スキャン文書を備えた基礎的な患者プライバシー認識
	ITI TF-3: 5.1.3 

	コンテンツ利用者 
	基礎的な患者プライバシー認識ビュー
	ITI TF-3: 5.1.2

ITI TF-3: 5.1.3 


19.4.1　基礎的な患者プライバシー施行オプション 

XDS類似領域の中で管理し、またはXDM/XDRを使用して転送したすべての文書は、ラベルconfidentialityCodeを付ける。BPPCプロファイルは、XDS類似領域の管理者が、語彙およびその語彙の意味を定義する方法を提供する。XDS、XDMおよびXDRの中でこのオプションを支援するアクタは、それらのプロファイルの中で詳述された要求事項を持つ。
19.4.2　基礎的な患者プライバシープルーフオプション 

特定の患者が特定の患者プライバシー同意方針を認めたかどうか知るために、文書利用者アクタは、登録簿保存問い合わせトランザクションを使用して、患者プライバシー同意認識文書を問い合わせることができる。これは文書クラスによって行われることが望ましい(同意)。問い合わせ応答中のXDSメタデータは、認識された患者プライバシー同意方針(EventCodeList)、および指定すれば有効な時間枠を決定するのに十分である。この詳細はITI TF-2a: 3.18.4.1.3.5にある。
19.4.3　基礎的な患者プライバシー認識オプション 

基礎的な個人プライバシー認識オプションを支援することを主張するコンテンツ作成者は、ITI TF-3: 5.1の中で指定する患者プライバシー同意認識文書コンテンツを、作成できなければならない。
患者プライバシー同意認識文書は一種の医療文書である。患者プライバシー同意認識文書のコンテンツは、次のものを含まなければならない。同意の有効時間帯、およびXDS類似領域定義の符号化した語彙であって、患者の認識した患者プライバシー同意方針ID(OID)を特定するものである。患者プライバシー同意認識文書のコンテンツは、患者が認識したことのテキスト記述を含んでいるかもしれない。
患者プライバシー同意認識文書は署名されるかもしれない。ユースケースで見られるように、コンテンツ作成者はDSGコンテンツ作成者とグループ化する必要がある。BPPCプロファイルはこのグループ化を要求しない。このグループ化は、IHE統合ステートメントで完全に指定できる。
19.4.4　スキャン文書による基礎的な患者プライバシー同意認識オプション 

基礎的な患者プライバシー同意認識文書はスキャン文書を含んでいるかもしれない。例えばスキャン文書は、患者によるテキスト上のウェットな署名であるかもしれない。スキャン文書による基礎的な患者プライバシー同意認識オプションをサポートすると主張するコンテンツ作成者は、ITI TF-3: 5.1.3で指定するスキャン文書コンテンツによる患者プライバシー同意認識を作成できなければならない。
19.4.5　患者プライバシー同意認識ビューオプション 

患者プライバシー同意認識ビューオプションをサポートすると主張するコンテンツ利用者は、ITI TF-3: 5.1.2およびITI TF-3: 5.1.3で指定する患者プライバシー同意認識文書コンテンツを表示できなければならない。 
BPPCコンテンツ利用者はXDS-SDコンテンツ利用者とグループ化しなければならない。これは、BPPCコンテンツ利用者は、XDS-SDコンテンツも表示できなければならないことを意味する。これは、ウェットな署名を捕える一般的な方法であるから必要である。
19.5　基礎的な患者プライバシー文書のXDS、XDR、XDMへの結合 

ITI XDS、XDMおよびXDRプロファイルからのアクタは、このプロファイルの機能を共有するコンテンツ作成者およびコンテンツ利用者を具体化する。コンテンツ作成者またはコンテンツ利用者は、そこに記述したコンテンツを交換するために、XDS、XDMまたはXDRプロファイルからの適切なアクタとグループ化するかもしれない。文書共有または交換メッセージの中で送られたメタデータは、コンテンツプロファイルに記述した臨床文書のコンテンツに対して特定の関係または依存性(結合と呼ぶ)を持っている。
患者ケア調整のテクニカルフレームワーク(PCC-TF)は、IHE ITI XDS、XDMまたはXDR統合プロファイルからのアクタと、このプロファイルのコンテンツ作成者をグループ化する場合に使用する結合を定義する。

	スキャン文書

	コンテンツ
	結合 
	アクタ 
	選択性 

	基礎的な患者プライバシー文書 
	医療文書はXD*に結合される 
	コンテンツ作成者 
	R 

	
	
	コンテンツ利用者 
	R 


19.6　BPPCプロセスフロー 

このフローは、XDS類似領域がどのようにBPPCプロファイルを使用するか示す。基礎的なフローだけを示す。プロファイルは多くの選択肢フローを支援する。
19.6.1　プライバシー同意方針の患者認識のチェック 

BPPCプロファイルを支援する文書利用者アクタ ― 基礎的な患者プライバシー同意プルーフオプションは、特定の患者によって認められた患者プライバシー同意認識文書のインスタンスをXDS類似領域に問い合わせることができる。XDSメタデータによって、文書利用者は、どの患者プライバシー同意方針が認識されたか判断できる。
地方規則が許可すれば、一部のXDS類似領域は同意書を公表しないかもしれないことに注意すること。したがって、患者プライバシー同意認識文書が、特定の患者のためのXDS類似領域にない場合、システムは構成を扱うことができなければならない。
地方規則が許可すれば、一部の患者は、インフォームドコンセントを与える前に文書が共有されることに注意すること。この場合、XDS類似領域方針は事前設定の振舞い、つまり同意書のないときの振舞いについて説明する必要がある。
19.6.2　患者のプライバシー同意方針の認識の記録 

コンテンツ利用者アクタは、患者プライバシー同意認識文書を、スキャン文書付きでまたはスキャン文書なしで作成する。この文書は、特定方針に関する患者の認識を記録する。
19.6.3　同意方針に対する文書の公表

XDS類似領域の中で管理した、またはXDM/XDRを使用して転送した文書はすべて、ラベルconfidentialityCodeを付ける。BPPCプロファイルは、XDS類似領域の管理者が語彙およびその語彙の意味を定義する方法を提供する。
文書生成源アクタは、どのXDS類似領域―プライバシー同意方針が文書の公表を可能にするか判断する。一部のXDS類似領域では、これにより、患者が特定方針を確かに認識したことをシステムがチェックする必要がある。
文書生成源アクタは、XDSメタデータ―confidentialityCode―を同意方針IDのOIDに設定する。IDは適切な使用／制約(XDS類似領域方針によって判断される)を示す。
XDS登録簿は、confidentialityCode(s)の各々が、XDS類似領域内での使用するconfidentialityCodeの承認リストからのものであることを確認する。
19.6.4　公表した文書の使用 

文書利用者が、XDS類似領域に問い合わせる時、それは登録簿保存問い合わせ中のconfidentialityCodeフィルタを使用するかもしれない。返される文書が文書利用者の利用できる文書であるように限定するためである。
文書利用者は、登録簿保存問い合わせトランザクション中のconfidentialityCodeを、XDS類似領域方針ID(OID)のリストへ設定できる。それにより文書を使用できる。

このように、文書利用者は、指定したconfidentialityCode(s)を備えた文書上の情報だけを受取る。
文書利用者は、返されたXDSメタデータに基づいてアクセス管理を強化する。メタデータは、confidentialityCode、システムタイプ、ユーザー、文脈、およびシステムが強化できる任意の数の他の要因である。
文書利用者は、「承認した」同意認識文書を問い合わせて、その結果のXDSメタデータを、現在の承認した患者プライバシー同意認識文書のリストとして使用できる。文書利用者システムは、患者プライバシー同意認識文書コンテンツを検索する必要はない。
19.7　セキュリティ考察 

XDS類似領域に保存した同意は、プライバシー方針によっても管理される。患者プライバシー同意認識文書のコンテンツは、それ自体が機密情報を含んでいる。例えば、末期患者は、自分の予後を家族に知らせたくないが、他の情報なら知られてもよい。患者プライバシー同意認識文書を家族と共有すると、予後の悪化を家族に知らせることになるかもしれない。
しかしながら、患者プライバシー同意認識文書は、媒体(XDM)上で明瞭に保存されXDRを通して送信されたとき、機密情報を含んでいないほうがよい。理論的解釈としては、情報受信者はこの情報共有のために使用されたコンテンツを読むことができなければならない。自分のプライバシー同意方針に関してどのように情報を扱わなければならないか理解するためである。
ヘルスケア環境内の患者プライバシー同意方針の実装は、他の非治療環境内での類似アクセス管理方針の実装とは異なる考察およびリスクを持っている。理由は単純である。重要なヘルスケア情報にアクセスできないと、患者に重傷または死亡のリスクが生じる。このリスクは、個人情報の偶然または悪意のある開示による訴訟のリスクと比較検討しなければならない。これを回避するため、XDS類似領域は、プライバシー同意方針を慎重に書くことが望ましい。
ヘルスケアでしばしば採用する1つの緩和戦略は、監査制御を通じて責任能力(説明責任)を提供する。つまり、医療サービス提供者は個人情報へのアクセスを乱用しないと信頼され、個人情報への医療サービス提供者アクセスを監視する方針が順守され、乱用が生じないことが確実である。この戦略により、重要なヘルスケア情報へのアクセス不足による重傷または死亡のリスクが減る。但し個人情報開示のリスクは増す。この理由から、ITI技術委員会は監査証跡および機器認証(ATNA)統合プロファイルを作成し、そのプロファイルはXDSおよび関連するプロファイルの要求事項になっている。
類似領域によって解決しなければならない別のリスクは、登録簿において真に機密の情報(例えば心理学文書)を共有する問題をどう扱うかである。推奨できる1つの戦略は、真に機密のデータはXDS類似領域内で共有しないことである；XDRまたはXDMを使用して直接連絡したほうが適切かもしれない。
20　スキャン文書コンテンツの施設間共有統合プロファイル 

様々な従来の紙、フィルム、電子的またはスキャナ出力の書式を、臨床文書を保存し交換するために使用する。これらの書式は、ヘルスケア文書化のために設計されたものではない。さらに文書に関連したヘルスケアメタデータ、例えば患者ID、個人情報、来院、オーダまたはサービス情報を保存する均一なメカニズムを持っていない。構造化したヘルスケアメタデータをこの種の文書と関連させることは、生成源システムが管理する患者健康記録の完全性を維持するのに重要である。そのような生成源メタデータを文書と一緒に保存するメカニズムを提供する必要がある。
このプロファイルは、構造化したHL7 CDA R2ヘッダー内に表されるそのような情報を、臨床情報を含んでいるPDFまたは平文書式の文書と連結する方法を定義する。さらに、このプロファイルは、これらの文書を最小限注釈するのに必要なCDA R2ヘッダーの要素を定義する。そのようなヘッダー要素は次のことに関する情報を含む。患者ID、患者情報、スキャナ操作者のID(身元)、走査技術、走査時間、最良の利用可能なオーサリング情報である。CDA R2ヘッダーの部分は、補足の文書登録情報と一緒に使用されて、XDS文書エントリメタデータを形成する。
このプロファイルのコンテンツは、XDS、XDRおよびXDMでの使用を意図する。コンテンツはコンテンツ作成者によって作成され、コンテンツ利用者によって利用されることになっている。コンテンツ作成者は、文書生成源アクタまたは可搬用画像データ書き込みによって具体化できる。またコンテンツ利用者は、文書利用者、文書受取人または可搬用画像データ読み込みによって具体化できる。このプロファイルによって、コンテンツ作成者およびコンテンツ利用者に課した義務は、次のようなソフトウェアによって果たされると考える。つまり提出のための最終文書を作成し、および／または特定の走査技術ではなくプロファイル適合の文書を利用するソフトウェアである。
20.1　ユースケース 
20.1.1　コンテンツユースケース 

テキストチャートノート 
このコンテンツの例は、手書き、タイプまたはワープロ処理の臨床文書および／またはチャートノートを含む。これらの文書は典型的には多数ページの説明文である。それらに含むのは、手書きの応答を記入した印刷済み書式、印刷した文書、タイプおよび／またはワープロ処理した文書、様々なワープロ書式で保存した文書である。適切な書式とは、ワープロ書式に由来するPDF、または伝達すべきものがすべてテキスト構造の場合の平文である。PDFのほうが望ましい。なぜならワープロ処理した文書コンテンツを最も忠実に表現し、非テキスト注釈に埋め込まれた意味を保存するからである。

グラフ、図および／または線画 
このコンテンツの例に含むのは、成長曲線、胎児監視グラフである。上記のような線画を表現するには、PDFが、JPEGのような画像ベース圧縮よりも適する。しかしながら、コンピュータ生成のPDFが線画を含み、損失のある圧縮が診断目的に容認できないとき、PDFを使用することが望ましい。
オブジェクト文字認識(OCR)スキャン文書 
臨床文書は、光学文字認識(OCR)によって完全には処理できないテキストおよび注釈を含むことがある。、OCRテキストコンテンツは、単に部分的に文書コンテンツを表すだけである事実に注意する必要がある。これらを支援する最良の方法は、PDF書式への変換である。PDFは、OCR処理されたテキスト、圧縮走査テキスト、走査画像領域を混合して使用できる。
電子文書 
電子的送信またはソフトウェア作成の既存の臨床文書(例えばPDF、または平文)は、実際に走査したか、以前に走査したか、仮想的に走査した後で共有される。この文脈中で、「実際に走査した」とは、走査技術を介して従来の紙またはフィルムから共有目的で新規作成した電子文書をいう。「以前に走査した」とは、走査技術を介して従来の紙またはフィルムから以前に作成したが、一定期間そのまま存在した電子文書をいう。「仮想的に走査した」とは、従来の紙またはフィルムに由来しない現存の電子文書であって、PDF/Aもしくは平文書式か、またはこれらの書式のうちの1つに共有目的で変換したものをいう。このコンテンツはこのプロファイルによってカバーされる。
20.1.2　コンテンツ作成者ユースケース 

コンテンツはコンテンツ作成者が作成する。アプリケーション機能およびワークフローへの影響は、実装に固有であり、このコンテンツプロファイルの範囲外である。もっとも、それらがCDA包含のPDF、CDA包含の平文または両方を作成できれば、それらはコンテンツプロファイルに適合する。次の例のユースケースは、このコンテンツプロファイルの適用範囲を説明する。
Legacy診療所(説明のための架空の診療所)は医師2人の小さな診療所である。現在、患者のカルテは紙で保存している。電子装置システムに移行するとき紙とワープロ処理文書をどうするか考えようとしている。ローカルのイントラネット上でファイルを見ることができるようにしたい。
現在、ほとんどの記録は、印刷書式に手書きで記入したものが患者チャートの特定セクションに挿入してある。詳細な患者情報報告は口述され、テープ起こしの会社(転写会社)に送られ、ワープロ書式で返される。Legacy診療所の医療記録事務員は、これらのファイルを電子メールによって受取り、復号化し印刷し正確なセクション中にある患者チャートに追加する。
この数年にわたって、Legacy診療所は多くの異なる転写会社を利用した。文書は様々なワープロ書式で保存した。数年前に、転写会社から返される文書をRTF書式に統一し、異なるワープロ書式に対処する煩雑さを減らそうとした。いくつかの場合に限り、患者・来院メタデータがワープロ文書内に規則的な書式で保存されたが、書式はそのとき使用した転写会社により異なる。第三者が、現在診療所の検査室を扱う。これらは、印刷文書として診療所に通常返される。事務員はこれらを患者チャートの検査室セクションに挿入する。

Legacy診療所の場合、ワープロ文書と患者との間のリンクは多くの文書に対し維持されている。なぜなら既存の人手の処理によりそのリンクが維持され、一部のファイルは来院メタデータも含むからである。しかしながら、特定の来院へのリンクは、文書コンテンツの解釈により再確立される必要がある。メタデータを持たない一部の文書に対して非常に手間がかかり、しかもメタデータの保存に使用した書式が異なると一々異なる扱いをする必要になる。
Legacy診療所は、CDAリリース2.0ヘッダーに包含されたPDF文書を生成できる転写会社を使用している。文書は電子メールによってLegacy診療所へ送られる。同じ人手の処理を使用しているが、これらの文書は、今では新しいEHRシステムによって使用できる書式になっている。
20.1.3　コンテンツ利用者ユースケース 

コンテンツはコンテンツ利用者が利用する。アプリケーション機能およびワークフローへの影響は実装に固有であり、このコンテンツプロファイルの範囲外である。しかしながら、このプロファイルを採用すると、コンテンツ利用者は、文書受取に際し、CDA包含PDFおよびCDA包含平文の両方の処理を支援する必要がある。
20.2　アクタ／トランザクション 

XDS-SDプロファイルには、2つのアクタがいる。コンテンツ作成者およびコンテンツ利用者である。コンテンツはコンテンツ作成者が作成し、コンテンツ利用者がそれを利用する。一方のアクタから他方のアクタへのコンテンツの共有または送信は、下記のIHEプロファイルの適切な使用によって扱われるが、このプロファイルの範囲外である。文書生成源または可搬用画像データ書き込みは、コンテンツ作成者アクタを具体化する。文書利用者、文書受取人または可搬用画像データ読み込みは、コンテンツ利用者アクタを具体化する。一方のアクタから他方のアクタへのコンテンツまたは最新版の共有または送信は、XDS、XDMおよびXDRとのコンテンツ結合のセクションに記述された適切なIHEプロファイルの使用によって扱われる。
図20.2-1に示すのは、スキャン文書コンテンツ統合プロファイルに直接関与するアクタ、およびそれらの間の関連トランザクションである。他のプロファイルに参加するので関与が間接的な、他のアクタは必ずしも示されていない。


図20.2-1.　スキャン文書アクタの図 
20.3　スキャン文書コンテンツ統合プロファイルオプション

スキャン文書に対するオプションは、患者ケア調整(PCC)のテクニカルフレームワーク(TF)中のもので強化される。この統合プロファイルに選ばれるオプション、およびそれらが当てはまるアクタは、表20.3-1に列記する。適用可能な場合オプション間の依存性は注で指定する。
表20.3-1：XDS-SD－アクタとオプション 
	アクタ 
	オプション 
	ボリューム&セクション 

	コンテンツ作成者 
	オプションは定義されなかった。
	-- 

	コンテンツ利用者 
	ビューオプション1 
	PCC TF - 2: 4.0.1 

	
	文書読み込みオプション1 
	PCC TF-2: 4.0.2 

	
	個別文書読み込みオプション1 
	PCC TF-2: 4.0.4 


注1：アクタは、これらのオプションの少なくとも1つを支援しなければならない。
20.4　XDS、XDR、XDMへのスキャン文書結合 

ITI XDS、XDMおよびXDRプロファイルからのアクタは、このプロファイルのコンテンツ作成者およびコンテンツ利用者の共有機能を具体化する。コンテンツ作成者かコンテンツ利用者は、XDS、XDMまたはXDRプロファイルからの適切なアクタとグループ化してそこに記述したコンテンツを交換する。文書共有か交換メッセージ中で送信したメタデータは、コンテンツプロファイルに記述した臨床文書のコンテンツに対して特定の関係または依存性(結合と呼ぶ)を持っている。患者ケア調整のテクニカルフレームワーク(PCC-TF)は、次の場合に使用する結合を定義する。つまりこのプロファイルのコンテンツ作成者を、IHE ITI XDS、XDMまたはXDR統合プロファイルからのアクタとグループ化する場合である。PCC TF-2:5を参照すること。
20.5　スキャン文書コンテンツプロセスフロー 

このプロファイルは、XDS-SD文書の生成中のイベントの次のシーケンスを想定する。
5.
従来の紙文書を走査しPDF/Aを作成する。または、必要ならば、電子文書をPDF/Aまたは平文書式に変換する (ITI TF-3：5.2.1と5.2.1.1を参照)。
6.
ソフトウェアは、このプロファイルに適合し、恐らくユーザー入力(例えば文書タイトル、機密性コード、元の著者を提供する)の支援を受けて、PDFか平文に関係するCDA R2ヘッダーを作成する。文書は包含され、XDS-SD文書は完成する(ITI TF-3：5.2.3を参照)。
7.
XDSメタデータは、CDAヘッダーおよび補足的情報に含まれたデータから作成する(ITI TF-3：5.2.2を参照) 

8.
完成したXDS-SD文書および対応するメタデータは、XDS/XDRの文書セット提供・登録トランザクション[ITI-15]若しくは[ITI-41]、またはXDMの文書セット媒体上配布トランザクション[ITI-32]を介して送られる。
附属書A：アクタ記述 
アクタとは、情報システムまたは情報システムのコンポーネントであって、病院業務に関連した情報を作り出し、管理し、操作するもの。下記は、IHE ITインフラストラクチャー統合プロファイルで使用するアクタの定義である：
監査記録庫－このアクタは監査のイベントに保存庫を提供する。IHEは、監査記録庫のためにどの分析および報告の特長を実行することが望ましいか明示しない。
クライアント認証代理人―ユーザー認証のローカルな管理を提供する。
文脈管理－このアクタは、2つ以上の状況共有アクタ(患者状況共有または利用者状況の共有のいずれか)の間の通信のためのブローカーを務める。それは、ユーザーおよび患者サブジェクトの通過支援する。
表示―特定の情報または文書を情報源に要求し、それらを表示するシステム。
文書生成源－文書生成源アクタは文書を作り出し公表するアクタである。それは、文書を文書保存庫アクタへ送る責任がある。それはまた、メタデータを文書保存庫アクタに送り、その後文書登録簿アクタを用いて文書を登録する。
文書利用者－文書利用者アクタは、ある基準を満たす文書メタデータのために文書登録簿アクタを必要とし、1つ以上の文書保存庫アクタから選択した文書を検索取得する。
文書登録簿－文書登録簿アクタは、文書エントリ中の各登録文書に関するメタデータを維持する。これは、メタデータを保存する保存庫内の文書へのリンクを含んでいる。文書登録簿は、特定の基準を満たす文書に関する文書利用者アクタからの問い合わせに応答する。さらに、一部のヘルスケア固有の技術的な方針を文書登録の時に強化する。
文書保存庫－文書保存庫は、これらの文書の長期保存および適切な文書登録簿への登録の両方に責任がある。それはURIを文書に割当て、文書利用者が後日検索できるようにする。
DNSサーバ－このアクタは信頼できる位置情報を持っている。
情報源－特定の情報または文書に対する要求に応答し、プレゼンテーションができるように情報を返却し、要求したアクタ上に情報を表示するシステム。
ケルベロス(曖昧さ回避)認証サーバ－施設ユーザーの中心的な認証を提供する。
ケルベロスサーバ－ユーザー認証情報を受取り、このアクタを含むサービスが情報を更に使用する。

患者状況共有－このアクタは共有状況環境に参加する。患者状況を設定すること、文脈管理アクタの通信する状況変更に応答することの両方によって参加する。このアクタを含むアプリケーションが患者選択能力を持っている場合、このアクタは患者状況を設定しなければならない。
患者病歴等利用者－患者に関して患者病歴等供給者が提供する病歴等情報を使用するシステム。
患者病歴等供給者－患者に関する病歴等情報、および追加情報例えば関係者(主要介護人、保証人、親族など)を追加し、更新し維持することに責任を持つシステム。それは新規情報および更新情報を患者病歴等利用者に供給する。
患者来院生成源－患者に関する来院情報を追加し、更新し維持することに責任を持つシステム。それは新規情報および更新情報を患者病歴等利用者に供給する。
患者来院利用者－患者来院生成源が患者に関して提供する患者来院情報を使用するシステム。
患者ID相互参照者－このアクタにより、患者ID領域内のシステムは異なる患者ID領域内の患者の識別を判断できる。患者ID相互参照マネージャアクタのサービスを利用して判断できる。
患者ID相互参照マネージャ－患者ID領域の十分に定義したセットとして役立つ。患者ID生成源アクタが各患者ID領域内に提供した情報に基づいて、それは患者ID領域を横切って患者ID相互参照を管理する。 
患者ID源－患者ID源アクタは各患者の一義的なIDを供給するものであり、ID特性の集まりを維持する。患者ID領域はそれぞれこのアクタを必要とする。目的は、患者IDを割り当てること、および他のアクタ(例えば患者ID相互参照マネージャまたは文書登録簿アクタ)に対し、患者識別と関係するすべてのイベント(生成、更新、合併など)を通知することである。
医療機関職員の電話帳利用者－このアクタは、医療機関職員の情報ディレクトリで見つけることができる情報のために使用する。
医療機関職員の情報ディレクトリこのアクタは、施設の要員メンバーに関する信頼できる医療機関職員の電話帳情報を持っている。
可搬用画像データ書き込み：このアクタは、媒体のコンテンツを組立てて、物質的媒体にそれを書く。演繹的に、この文書セットは、統合的診療録管理(EHR)または健康管理歴(PHR)システムから抽出される。
可搬用画像データ読み込み：このアクタは、媒体に含まれた情報を読んで表示する。それによりユーザーは情報を選択し、どの要素もすべて保存できる。典型的に、この文書を、統合的診療録管理(EHR)または健康管理歴(PHR)へ統合し、次にインスタンスを処理できる。
安全ノード－システム上にこのアクタが存在すると、他のアクタおよび他の非IHEソフトウェアがすべて、ユーザー認証、通信認証およびセキュリティ方針のIHE規則に適合することになる。
時刻クライアント－1つ以上のサーバとの時刻同期を確立するものであり、それにはNTPプロトコルおよびNTPアルゴリズムかSNTPアルゴリズムかいずれかを使用する。時刻サーバとの同期に基づいたUTCとの、ローカルのコンピュータシステム・クロック同期を維持する。
時刻サーバ－NTP時刻を時刻クライアントに供給する。それは、UTCマスタークロック(例えば衛星時報)と直接同期するか、または、時刻クライアントと一緒に他の時刻サーバへグループ化することにより同期するか、いずれかである。
利用者状況の共有－利用者状況の変更の通知を受取り、それを含んでいるアプリケーションのために変更をフォローする。
X-サービス提供者－X-ユーザーアサーションを必要とするサービスを提供するシステム。
X-サービスユーザー－X-サービス提供者のサービスを要求するシステム。
附属書B：トランザクション記述

トランザクションは、規格に基づいたメッセージを通じて、必要な情報を転送するアクタ間の相互作用である。下記はIHEによって定義されたトランザクションの簡潔な記述である。
1.
時刻同期：時刻同期を維持するため使用するNTPトランザクション。
2.
ユーザー認証取得：クライアント認証代理人はケルベロス認証サーバにユーザー認証を要求する。ユーザーを認証する場合、ケルベロス認証サーバはチケット保証チケット(TGT)を返して将来の活動を最適化する。
3.
サービス切符入手：ケルベロスプロトコルを使用して切符を入手し、サービスとともに使用する。
4.
ケルベロス通信：ケルベロス通信トランザクションは、ローカルのクライアントとリモートサーバとの関係の様相である。
5.
文脈の連結：これにより状況共有アクタは、文脈管理アクタとの通信を見つけて確立できる。
6.
文脈変更：これは文脈変更トランザクションを開始し終了させるのに必要なメッセージをすべて含んでいる: 
· 開始共有アクタからの文脈変更要求の開始

· 開始共有アクタへの調査結果の提供および関連返答の表示

· 文脈管理アクタへの文脈変更決定の通信 
7.
文脈中止：これにより状況共有アクタは、それが通信を中止していると文脈管理アクタに通知できる。
8.
患者情報管理：これにより患者ID生成源アクタは患者ID相互参照マネージャアクタに対し、患者識別に関するすべてのイベント(生成、更新、合併など)を通知できる。
9.
PIX問い合わせ：このトランザクションにより患者ID相互参照者は、異なる患者ID領域内の患者の識別を見つけ出すことができる。それは患者ID相互参照マネージャアクタのサービスを利用することにより、見つけ出す。
10.
PIX最新版通知：これにより患者ID相互参照者は、利用者が興味を持っている患者ID領域内のすべての患者の識別への変更について、患者ID相互参照マネージャアクタから通知を受けることができる。

11．
表示のための特定情報検索取得：表示システムは、「患者に関する特定情報を、プレゼンテーションできる情報書式にして返す」ようにとの要求を発行する。

12.
表示のための文書検索取得：表示システムは、一意的に識別された長期保存文書であって、情報源の保存する文書のインスタンスを要求し、プレゼンテーションできる状態の内容を受け取る。
13.
文脈のフォロー：文脈変更を応答共有アクタへ広めるのに必要なすべてのメッセージを説明する：
· すべての他の状況共有アクタを文脈管理アクタが調査し、開始共有アクタが関連の返答を表示する
· 
文脈変更結果を文脈管理アクタが状況共有アクタに通知する

· 文脈データを状況共有アクタが検索する
14.　文書セットの提供・登録
文書生成源アクタは文書セット提供・登録トランザクションを始める。提出されたセット中の各文書について、文書生成源アクタは、不透明なオクテットストリームとしての文書と、対応メタデータとの両方を、文書保存庫へ提供する。文書保存庫は、これらの文書を長期保存し、文書を文書登録簿に登録する責任を負う。それには文書登録トランザクションを使用し、文書生成源アクタから受取った文書メタデータを転送する。
15.　文書セット登録
文書保存庫アクタは文書セット登録トランザクションを始める。このトランザクションにより文書保存庫アクタは、1件以上の文書を文書登録簿に登録できる。それには登録される各文書に関するメタデータを供給する。この文書メタデータは、登録簿にXDS文書エントリを作るために使用される。文書登録簿アクタは、文書が登録される前に文書メタデータが有効であることを確実にする。1件以上の文書がメタデータ確認に失敗する場合、文書セット登録トランザクションは全体として失敗する。
16.　登録問い合わせ
文書利用者アクタは、ケア供給者(EHR-CR)を代表して、文書登録簿に対し登録問い合わせトランザクションを発行する。文書登録簿アクタは、その供給者の指定した問い合わせ基準を満たす文書を見つけるために、登録簿を探索する。文書登録簿アクタは、指定基準を満たすと分かったメタデータを含む文書エントリのリストを返し、そのリストは、1件以上の文書保存庫内の対応する各文書の位置およびIDを含む。
17.　文書検索取得 
文書利用者アクタは文書検索取得トランザクションを始める。文書保存庫は、文書利用者が指定した文書を返す。
18.　故意に空白にしてある 
19.　ノード認証：このトランザクションは、すべてのネットワーク通信活動内に埋込んである。DICOM、HL7およびHTML接続はすべてIHE仕様に適合しなければならない。仕様は、保護されたヘルスケア情報(PHI)の通信の双方向認証および認可のための仕様である。IHEは、PHIを転送する他のプロトコルがどのような頻度で、双方向認証および認可を行わなければならないかを規定しない。その代わり、IHEは、他のプロトコルがそのような認証および認可を行うことを要求する。
20.　監査イベントの記録：監査イベント記述を安全ノードから監査記録庫へ配達する。
21.　患者病歴等の問い合わせ：単一の患者病歴等生成源内の患者病歴等情報を探索し返答する。これはユーザーが入力した患者病歴等情報と完全に一致するか一部分一致するかに基づく。
22.　患者病歴等および訪問問い合わせ：これは患者病歴等および訪問情報を単一の患者病歴等生成源として探索し返答する。これはユーザーが入力した患者病歴等／訪問情報と完全に一致するか一部分一致するかに基づく。
23.　医療機関職員の電話帳検出：このトランザクションはDNSを問い合わせることによりLDAPディレクトリを見つける。
24.　医療機関職員の電話帳問い合わせ：このトランザクションは、医療機関職員の情報ディレクトリへの読出し専用のアクセスを提供する。
25.　通知送付のために保留 
26.　通知受信のために保留 
27.　認識送付のために保留 
28.　認識受信のために保留 
29.　施設間ユーザー認証のために保留
30.　患者ID管理－患者病歴等供給者は患者を登録または更新し、病歴等情報(つまり患者と直接関係するすべての情報、例えばID、住所、親族、保証人、など)を患者病歴等利用者アクタを実装する他のシステムへ転送する。
31.　患者情報管理－患者来院供給者は、来院 (入院患者、外来患者、仮入院、など)を登録するか更新し、患者来院利用者アクタを実装する他のシステムへ情報を転送する。この情報は、患者の位置および特定の(通常は現在の)ケア提供者を含む。
32.　文書セットの媒体配布－生成源アクタ(可搬用画像データ書き込み) は、文書セットを互換媒体上に書く。媒体は物理的に他のアクタ(可搬用画像データ読み込み)に搬送され、インポータは文書セットを読み込み、またはZIP添付文書として電子メールによって送り出す。媒体は患者または主治医に提供され、そこで内容をウェブを介して見ることができる。
33.　プレースホルダ 
34.　プレースホルダ 
35.　プレースホルダ 
36.　プレースホルダ 
37.　プレースホルダ 
38.　プレースホルダ 
39.　プレースホルダ 
40.　X-ユーザーアサーションの提供－このトランザクションは、サービス利用者からサービス提供者に信頼できるユーザーアサーションを提供する。
41.　文書セット-bの提供・登録－文書生成源アクタは、文書セット-b提供・登録ランザクションを始める。提出されたセット中の各文書については、文書生成源アクタは、不透明なオクテットストリームとして、また対応メタデータとして、文書を文書保存庫へ提供する。文書保存庫は、

これらの文書を長期保存し、文書を文書登録簿に登録する責任を負う。それには文書セット-b登録トランザクションを使用し、文書生成源アクタから受取った文書メタデータを転送する。

42.　文書セット-bの登録－文書保存庫アクタは文書セット-b登録トランザクションを始める。このトランザクションにより、文書保存庫アクタは、1件以上の文書を文書登録簿に登録できる。それには登録される各文書に関するメタデータを供給する。この文書メタデータが使用され、XDS提出セット、XDS文書、および恐らくXDSフォルダエントリが登録内に作成される。文書登録簿アクタは、文書メタデータが有効であることを文書を登録する前に確実にする。1件以上の文書がメタデータ確認に失敗する場合、文書セット-b登録トランザクションは全体として失敗する。
43.　文書セット検索取得－文書利用者アクタは、文書セット検索取得トランザクションを始める。文書保存庫は、文書利用者が指定した文書セットを返す。
附属書C：IHE統合宣言

IHE統合宣言は、ベンダーが作成し公表する文書であって、IHEのテクニカル・フレームワークに製品が適合することを記述する文書である。宣言は、IHEアクタおよび統合プロファイル(ITI TF-1:2に記述されたもの)の点で当該製品が支援する特定のIHE能力を特定する。
これらの概念に精通しているユーザーは、統合宣言を使用して、補足的なシステムに関する製品支援をベンダーが主張する場合、どのレベルの統合であるか、またそのような統合の提供する臨床・運用上の利益は何かを判断できる。統合宣言は、特定の規格(例えばHL7、IETF、DICOM、W3C、など)への適合宣言と共に使用するように意図されている。
IHEは、IHEアクタおよび統合プロファイルの実装をベンダーが試験する過程を提供する。IHE試験過程は、多数の関係者間の対話型試験であり、公開接続試験(コネクタソン)と呼ばれる。これは、ベンダーに価値のあるフィードバックを提供し、実装が適合しているかどうかの基準を示す。この過程は、製品適合性を独立して評価したり確実にしたりすることを意図していない。IHEおよびその支持組織は、公開接続試験の結果を公表し、ベンダーのIHE統合宣言へのアクセスを容易にする。しかし、これはベンダーのIHE統合宣言または製品に関するベンダーの他の主張が正確または有効であることを証明するものではない。
重要－注意してください：ベンダーは、IHE統合宣言の正確さおよび有効性に対し全責任を負う。IHEがベンダーの統合宣言を提供するのは、特定製品の統合能力に関する情報を求める関係者の参考に供するだけである。IHEおよびその支持組織は、IHE統合宣言または関連商品を評価し承認したことはない。IHEおよびその支持組織は、関係者に対し次の場合に損害賠償または責任を負わない。つまり直接か間接かを問わず、偶然か必然かを問わず、IHE統合宣言の使用または依存による事業中断および収入損失などか生じた場合である。
C.1　IHE統合宣言の構成および内容 
製品のIHE統合宣言は次のものを含まなければならない：
1.
ベンダーの名前 
2.
IHE統合宣言が当てはまる製品の名称 (例えば商品名)。
3.
IHE統合宣言が当てはまる製品のバージョン。
4.
IHE統合宣言を公表した日付、および可能ならば改正したバージョンの表示。
5.
次の宣言文：「この製品には、以下に列記したIHE統合プロファイル、アクタおよびオプションを支援するのに必要な、IHEのテクニカル・フレームワーク中のトランザクションがすべて実装してある：」 
6.
製品に支援されたIHE統合プロファイルのリスト、および各統合プロファイルについて支援されるIHEアクタのリスト。各統合プロファイル／アクタの組合せについて、IHEのテクニカル
フレームワークに定義された1つ以上のオプションも宣言してもよい。プロファイル、アクタおよびオプションは、IHEのテクニカルフレームワークボリュームIで定義した名称を使用しなければならない。(注：ベンダーは、各統合プロファイルに引用したテクニカルフレームワークのバージョン番号も示してもよい。)

統合プロファイルの実装は、アクタおよび選択したオプションに必要なすべてのトランザクションの実装を意味することに注意すること。
宣言は、次の情報への参照および／またはインターネットリンクを含まなければならない：
1.
ベンダーの統合宣言を掲載した特定のインターネットアドレス(つまりユーアールエル [URL]) 
2.
製品によって実装されたIHEトランザクションに関するベンダーの規格適合宣言 (例えばHL7、DICOM、など) を掲載したURL。
3.
一般的なIHE情報のためのIHE構想のウェブページのURL、www.himss.org/ihe。

IHE統合宣言は、IHE能力の実装と直接関係しない製品の様相を促進または広告する意図はない。
C.2　IHE統合宣言の書式 
統合宣言はそれぞれ、下記の書式に従わなければならない。ベンダーは製品の文書化ドキュメンテーション方針に従って表紙および必要な追加情報があればそれも追加してもよい。

	IHE統合宣言 
	日付 
	2003年10月12日 

	ベンダー 
	製品名 
	バージョン

	Any Medical Systems Co. 
	IntegrateRecord 
	V2.3

	この製品には、以下に列記したIHE統合プロファイル、アクタおよびオプションを支援するのに必要な、IHEのテクニカルフレームワーク中のトランザクションがすべて実装してある：

	実装した統合プロファイル
	実装したアクタ
	実装したオプション

	表示のための情報検索取得 
	情報源 
	無し 

	施設ユーザー認証 
	ケルベロスサーバー 
	無し 

	患者ID相互参照 
	患者ID相互参照者 
	PIX最新版通知 

	ベンダーのIHE情報のためのインターネットアドレス: www.anymedicalsystemsco.com/ihe 

	実装のための規格適合宣言へのリンク 

	HL7 
	www.anymedicalsystemsco.com/hl7 

	IHEについての一般的な情報へのリンク 

	北米では: www.himss.org/ihe 
	欧州では: www.ihe-europe.org 
	日本では: ww.jira-net.or.jp/ihe-j 


附属書D：ユーザー認証技法－パスワード、バイオメトリクスおよびトークン

認証技法には3つの方法があり、その1つ以上に基づく。つまり本人が知っているもの、本人の状態、または本人が持っているものである。今日、様々な認証技法が使用されている。これらの技法を支援する技術は、十分には標準化されていない。十分なセキュリティ上の理由から、認証使用のためにどれか単一の技術を指定することは避けている。
ケルベロスプロトコルは、元来どんなユーザー認証技法でも使用できるように定義された。ケルベロスは様々な認証技術を支援することが分かった。これらは、様々な形のトークンおよびバイオメトリクスの技術を含んでいる。これらの技術の特定実装は、しばしば所有者固有のコンポーネントを含んでいる。しばしば1対の所有者固有のコンポーネントを追加する。一つはユーザーワークステーションに、他の一つ認証サーバに一致コンポーネントを追加する。一旦ユーザー認証が完全ならば、以後のケルベロストランザクションは同じである。
これらの拡張はまだ標準化されていない。ケルベロス使用のIHE仕様は、特定サイトがこれらの拡張を使用することを妨げない。また、その拡張が作動することを確実にするものでもない。
施設間ユーザー認証のために指定されたケルベロスシステムは、チャレンジ応答スシステムを、ユーザーを認証するusernameおよびパスワードのシステムと一緒に利用する。パスワードは、最低限、標準化基準をIHEの施設間ユーザー認証に提供する。ケルベロスを使用すれば、より強力なパスワードを容易にする中央パスワード方針を実施できる。そのようなパスワード方針はIHEの範囲外である。ケルベロスは、弱いパスワードの使用を妨げない。パスワードの強さの方針は、サイトセキュリティ管理者がそれを選び実施しなければならない。
附属書E：プロファイル相互間の考察

E.1　RID、EUAおよびPIX統合プロファイルの組合せ使用
単独で使用された時、表示用情報検索統合プロファイルは、次のことを想定する。つまり患者ID領域は、表示アクタと情報源アクタの両方に対して同じであることである。更に、情報源上のどんなユーザー認証も明示的にはアドレスしない。この附属書は、表示用情報検索統合プロファイルと他のIHE統合プロファイルとの組合せを論じ、これらの2つの問題を扱う。

患者ID相互参照統合プロファイルと共に使用された時、表示用情報検索統合プロファイルの実装は、つぎのことを考慮しなければならない。つまり情報源アクタは、異なるID領域から自分の領域で使用されるものへと、患者IDを写像する必要があるかもしれないことである。これらの統合プロファイルの組合せ使用は、情報源アクタと患者ID相互参照者アクタをグループ化することにより達成できる。これを図E-1に描く。
同様に、情報源アクタは、施設間ユーザー認証統合プロファイルを実装するアクタが行った要求ユーザー認証に基づいて、アクセス管理機能を行ってもよい。これらの統合プロファイルの組合せ使用は、表示アクタをクライアント認証代理人アクタとグループ化し、また情報源アクタをケルベロスサーバークタとグループ化することにより達成できる。これを図E-1に示す。

図E-1.　多くの統合プロファイルを実装するアクタの組合せ使用
E.2　XDSとRIDとの統合

RID表示のための文書検索取得トランザクション[ITI-12]は、XDS.a-文書検索取得トランザクション[ITI-17]と互換性をもつ。したがって、表示のための文書検索取得トランザクションを実装するRID情報源は、XDS.a文書検索取得トランザクションを実装するために使用できる。この場合、RID情報源は安全ノードでなければならない[ATNAを参照]。.
RIDは、XDS.b文書セット検索取得トランザクションと互換性がない。
E.3　XDSとPIXとの統合
XDSトランザクション(XAD-Pid領域中の、またはEHR-CR領域中のいずれか)で管理された患者IDはすべて、患者IDに関連した関連患者領域ID(割当て権威のOID)を含まなければならない。この明白な患者識別は、文書内の患者IDと共に使用することも勧められている。
XDSは文書内容に中立であるので、XDS保存庫は、文書内に含む患者IDが、文書関連の文書エントの管理する患者IDと一致するということを立証しない。



図E.3-1　IHE PIXマネージャとの患者ID相互参照を備えたXDS類似領域 

図C.6-1に描くのは、1つの患者ID領域(XADと呼ばれる)および2つのEHR-CRを備えたXDS類似領域の例である。ここでは相互参照を患者ID参照マネージャが行い、マネージャは文書生成源領域および文書利用者領域(それぞれCとD2と呼ばれる)の両方に対し内部的である。
文書生成源は、それ自身の患者IDの相互参照をXAD-Pid領域内の相互参照の中で行うことを選ぶかもしれない。それはIHE PIX統合プロファイルを強化することにより行う(図を参照)。XAD患者ID生成源からの患者情報管理トランザクションは、文書生成源によって使用される患者ID相互参照マネージャに、入力を提供するために使用されるかもしれない。PIXマネージャはEHR-CRに対し内部的か、またはXDS類似領域を横切って共有されるかもしれない。
E.4　XDSとPWPとの統合 
XDS統合プロファイル中のXDS文書生成源アクタは、XDS文書セット登録[ITI-14]トランザクションと、文書セット提供・登録[ITI-15]トランザクションのためのauthorPersonおよびlegalAuthenticatorNameフィールドを満たすのに必要な情報を得るために、PWP医療機関職員の電話帳問い合わせ[ITI-24]トランザクションを利用することを選ぶかもしれない。
医療機関職員の電話帳トランザクションは、ITI TF2a: 3.24.4.1.2.3.1の中で、「lang-x-ihe」を備えた「cn」属性を定義する。これに含むのは、個人情報のためのHL7 XCN(人のための拡張合成ID番号および名前)書式である。これらのフィールドは、PWP統合プロファイルにおいてオプションである。ケア提供組織は、その医療機関職員の情報ディレクトリ中のこれらのフィールドを満たし、ITI-24トランザクションを利用し、その活動を支援することを選ぶかもしれない。これは要求された依存性ではないが、文書生成源アクタを医療機関職員の電話帳利用者アクタとグループ化できる理由である。
PWP統合プロファイルは、単に人員情報を提供するだけである。組織的な情報は、他の手段、例えば組織的なオブジェクトによるLDAPディレクトリの拡張を介して、入手されなければならない。
E.5　XDSとPDQとの統合 
患者病歴等問い合わせ(PDQ)統合プロファイルは、XDS統合プロファイルと共に使用して、XDS類似領域患者IDのための、XDS文書利用者および文書生成源アクタに対する探索を提供してもよい。この場合、一方で、患者病歴等供給者アクタをXDS患者ID生成源アクタとグループ化する必要があり、他方で、患者病歴等利用者アクタを文書生成源/利用者とグループ化する必要がある。ここでは、ローカルの患者特性に基づいて問い合わせてもよく、XAD患者ID領域内の候補患者Idのピックリストを入手してもよい。これは、PIX統合プロファイルの使用よりも単純な解決法である。
E.6　 XDMのXDS、内容統合プロファイル、PIX、DSGとの統合 
XDMプロファイルは、文書タイプまたは目的を制約しない。コンテンツ統合プロファイルはそのような制約を課するかもしれない。
XDMプロファイルは、患者の整合性確保の問題を扱わない。PIXおよびPDQ機能性は可搬用画像データ読み込みで利用可能かもしれない。しかし、XDMプロファイルはそれを要求しない。可搬用画像データ読み込みに利用可能なPIXかPDQがない場合、患者IDの必要な強制を行う他の方法を提供しなければならない。これは、非常に小さなサイトを意図する可搬用画像データ読み込みの場合、人手によるかもしれない。
施設間文書媒体交換(XDM)統合プロファイルは、DSG統合プロファイルと共に使用して、文書内容の、およびXDSメタデータのデジタル署名を提供してもよい。
E.7　XDM/XDRの区別 
XDRもXDMも両方とも、1組の患者の文書の交換について記述する。それらは次の状況内で関連がある。つまり参加組織のうちの1つでXDSが実装されないか、利用できない状況、または、ポイント対ポイントの相互作用が(登録を通じて共有するよりも)望ましい状況である。
XDMが適用できる状況は、情報受取人が個人であり、データおよび関連文書を人手で解釈し検討する状況である。XDMは、多数の患者に関係する文書を含む1回の交換が可能である。それが適用できる状況は、連続的なネットワーキング能力が、参加医療サービス提供者の片方または両方で利用できない状況である。
XDRが適用できる状況は、交換された情報の行く先が自動化アプリケーションかまたは頑健なシステムであり、それが1人の患者に関する文書を自動的に保存または処理できる状況である。XDRは、データを交換する医療サービス提供者間の連続的なネットワーキング能力を必要とする。
附属書F：規格作成機構に対する要求
この附属書は空白である。
附属書G：セキュリティ考察 
G.1　プロファイル相互間の考察 
IHEに適合するシステムはプライベートのヘルスケア情報を通常処理する。これは、国家のプライバシー規則および恐らく他の州および契約上の要求事項に規制される。IHEインフラストラクチャープロファイルは、この情報を保護するのに必要なセキュリティメカニズムを完全には定義していない。施設間ユーザー認証プロファイルは、この解決法の1つのコンポーネントを提供する。
IHEは、次の特性を備えたノード上にアクタがインストールされるであろうと想定する：
· ノードはそれぞれ、その運用に当てはまるセキュリティの方針および手順を持っている。これはヘルスケア施設のセキュリティ方針の一部であると想定される。
· どんなユーザーでも(人間であれ、アプリケーション過程であれ)、ノード境界の外部にあるものは、アクセス管理手順の対象となり、その手順によりユーザー／アプリケーションは認証される。
· 要求される監査証跡のイベントをすべて捕捉し記録する。

このフレームワーク中のプロファイルは次の環境を想定する：
· 物理的セキュリティ環境

· 設備(装置)は、物理的に保護され、十分に監視された区域内に位置するものと想定する。これは、通常モダリティ設備の場合である。他の患者安全性、プライバシーおよび運用上の懸念があるからである。同様に、HISシステムおよび様々な保管装置も通常保護する。時々PACSワークステーションのような設備を非保護区域に設置する。しかし病院スタッフが監視し立ち入り制限する区域に通常設置する。設備を不当改変される脅威に対しては、物理的セキュリティメカニズムによって保護するものと想定する。

· コンピュータを接続するネットワーク設備も、無許可の接続および無許可の改変に対し物理的に保護するものと想定する。ほとんどの病院の治療区域では、ネットワーク設備は、天井、配線路、鍵付きのキャビネットおよび他の防護地域内にある。無許可の作業をしないよう監視する要員が、通常勤務する。

· ローカルの手順および運用を整備し、病院の他の区域、例えば管理事務所のようなリスクの大きい区域に対し、物理的セキュリティの想定が有効であることを確実にする。

· 遠隔の場所、特に自宅兼診療所は、物理的に保護されない。他の手段を使用して同等の保護を提供する。例えばVPN接続かHTTPS暗号化のような技術を使用する。暗号化またはVPNを使用したからといって物理的セキュリティを完全には置換できない。しかし総合的な保安システムの一部になるかもしれない。
· 個人用・業務用のホームコンピュータは保護するのが難しい。悪意のあるソフトウェアによる不注意な改変から保護される。さもなければ使用を禁止する。
· ネットワークセキュリティー環境

· ネットワークの物理的セキュリティに加えて、監督されていないシステムによるネットワークアクセスからの保護がある。これは典型的にはファイアウォールやVPNのようなメカニズムにより提供される。

脅威プロファイルは次のものが想定される：
· 偶然で不注意な誤用

· 個人的利得、悪意、報復または好奇心のための個人の乱用。濫用者がアクセスできるのは、根本的なシステムおよびソフトウェアだけとに想定される。濫用者はシステムの内部構造の専門家ではない。

· インターネットハッカーからのように目標が不定のランダムな乱用。

脅威プロファイルは、さらに次の脅威は、存在しないか、さもなければ保護されると想定する。
· システム管理者、システム開発者または他の専門家個人による乱用

· 軍または敵対政府による措置

· 組織的犯罪者による攻撃

IHEが扱うのは、IHEヘルスケアアプリケーションの範囲内のITシステムと関係するセキュリティ要求事項だけである。IHEは、ネットワーク攻撃、ウイルス感染などに対して防御するセキュリティ要求事項は扱わない。
IHEは、暗号化の使用を強制しない。なぜなら現在の暗号化アルゴリズムの性能影響は過度であるからである。ほとんどの病院ネットワークは、物理的・手続的なメカニズムによって適切なセキュリティを提供する。暗号化のために性能が追加して犠牲になることは、これらのネットワークの場合妥当でない。このプロファイルは、暗号化を総合的なセキュリティ計画の一部として使用するために、暗号化の使用を許容する。
G.2　XDSセキュリティ考察 
セキュリティおよびプライバシー 
XDS類似領域内のすべてのケア提供組織のセキュリティ方針とプライバシー方針とを、調整することは難しい。協定は、セキュリティ手続き、目標、監査、記録保持に関し合意が必要である。この結果、他の施設方針、例えば人的資源手続きが変更になる場合がある。XDS類似領域メンバーは、XDS類似領域の他のメンバーが公表データにアクセスすることを全面的に委任している。この関係には、密接な継続的連携が必要であり、方針、手続きおよび活動が継続的に維持されるのを確実にする必要がある。法律が変る場合、グループ全体にわたって関連方針を調節しなければならない。会社がメンバーを変更すると方針に影響する。セキュリティのイベントは、グループとして管理しなければならない。これは一度だけのイベントではなく長期的な活動として管理しなければならない。
特に問題となる領域は次の領域である：
· 認証されたアクセスおよび修正方針。アクセス方針の詳細は、施設間で差があり衝突があるのでこれを解決しなければならない。XDS類似領域関係はさらに新しい方針要求事項を導入する。例えば、雇用(従業員の採用と解雇)を変更したとき、他のXDS類似領域メンバーへ適切に迅速に通知しなければならない。プライバシーの制約(例えば離婚)の変更は、単に施設通知だけでなく、十分なXDS類似領域通知を必要とする。
· 監査証跡およびアクセス記録の維持は、多くの場合機密な施設内活動であり、十分なXDS類似領域で適切に調整されなければならない。
· 法規制の変更は、個々の施設の方針だけに影響するのではない；法規制の変更は、XDS類似領域関係契約、方針および手続きにも反映されなければならない。
· 患者アクセスおよび患者ID管理。患者は通常不安定なコンピュータを所持している。患者は、しばしばセキュリティ手続きに反対する。
· 個人の健康情報(PHI)の境界を越えて通信することは、しばしば法的上、規制上の問題を起こす。 
ITI TF-2x：附属書Kは、さらに詳細に、脅威、目的、方針および緩和の多くを列記する。これらはXDS類似領域メンバー内で調整する必要がある。
XDS統合プロファイルは2つの主な理由から、そのようなセキュリティ方針およびプライバシー方針を規定しない。第一に明白なことは、これらの方針への解決法は広範囲であり、法的な枠組およびヘルスケアシステムのタイプに依存するので、XDSはそのような柔軟性を提供する必要がある。この領域での決定は、XDSアクタの実装に何らかの影響を及ぼす。しかし、影響が最小になることが期待される。
附属書H：故意に空白にしてある

附属書I：故意に空白にしてある 
附属書J：XDS文書の内容および書式 
XDS統合プロファイルは、多数の方針の決定をXDS類似領域に故意にまかせている。例えば共有されるXDS文書の内容の構造および書式、内容メタデータのXDS文書登録簿への写像、XDS文書メタデータの符号化、XDS提出要求を引き起こすイベント、および共有を促進するXDSフォルダの使用に関する方針である。
認識すべき重要なことは、施設間文書共有中で十分な経験を獲得して初めて、XDS統合プロファイルの使用での共通または最良の慣習を確立できることである。したがってIHEは、これらの話題についてこの時期には何も勧告しない。
IHEは次のことも認識する。つまりコンテンツ指向の統合プロファイルは、この統合プロファイルと協力して使用される必要があることである。期待されることは、様々なIHE領域(患者ケア調整、心臓科、検査室、放射線科、ITインフラストラクチャー、など)が、IHE統合プロファイルを今後作成し、領域内のXDSの使用を洗練することである。これらの様々なコンテンツ指向の統合プロファイルは、XDSに依存するかもしれない。しかし共有される文書の形式を制約し、またはXDSの特長、フォルダおよび提出セットなどの使用を制約する。
内容の中立性 
XDSは内容が中立である。XDSは、XDS文書保存庫から取戻すことができる文書の内容、構造または表現を規定・禁止しない。XDS統合プロファイルがXDS類似領域に対して直ぐに役立つためには、現存しメンバーから入手できる文書に適応できなければならない。したがって、内容を禁止すれば、XDS統合プロファイルの有用性および採用を制約するだけである。同様に、XDS類似領域は新興規格に適応できなければならない。それらの規格は、規定された内容書式のどんなリストにも掲載されていない。
IHEは次のことを強く勧める。つまり、文書は広く容認されている規格(例えばHL7 CDA、CEN ENV 13606、ASTM CCRおよびDICOM合成オブジェクト)にできるだけ適合することを要求する規則をXDS類似領域が採用することである。
文書ヘッダーおよびメタデータ 
XDSは内容が中立であるので、XDSは、XDS文書の本体内に含むメタデータがXDS文書登録簿に供給されたメタデータに照らして有効であることを確認できない。したがって、XDS類似領域は、IHEが統合プロファイルを定義した内容を選択しなければならない。または、それができるまで、XDS類似領域は、XDS文書登録簿での属性をどう満たすか注意深く定義しなければならない。
メタデータおよび患者記録 
文書ヘッダー中のメタデータは、XDS文書登録簿中で複写されてもよい。しかし、XDS文書登録簿メタデータは、保存された法的なカルテの一部であるから、特別の役割を持っている。それは、文書が存在するXDS文書保存庫によって管理されるカルテの一部では決してない。更に、XDSは、XDS提出セットの内容に「署名する」かそれを法的に認証するトランザクションを提供しない (IHE文書デジタル署名内容プロファイル - DSGを参照)。もっとも、XDSは内容の著者を追跡できるが、それはXDS類似領域が追跡を望む場合である。
XDAフォルダの内容は、文書参照をフォルダに置いた提出セットを通じて、追跡される。しかしながら、登録簿に文書メタデータが存在し、XDS提出セットまたはXDSフォルダの作成に診療行為関与する可能性があるので、XDS文書登録簿部分のコンテンツは患者の法的なカルテの一部になるかもしれない。個々のXDS類似領域こそが、これら臨床行為の問題をどう扱うか決定し、常識、受容可能な医療慣行およびローカルな規制に従って問題を解決する義務がある。

附属書K：XDS概念の詳細 
K.1　XDS文書の概念 
XDS文書は、最小の情報単位として、文書保存庫アクタに提供され、文書登録簿アクタの中にエントリとして登録される。
XDS文書は、観察とサービスを含む臨床情報の合成であり、交換を目的とし次の特性を持つ。つまり長期保存、管理、認証の可能性および完全性である。これらの特性は、HL7の臨床文書体系リリース1の仕様書の中で定義されている。
XDS文書は、人間および／またはアプリケーションが判読できる文書である。いずれの場合も、XDS文書は、その構造、内容および符号化を定義する公開規則に適合しなければならない。IHEは、コンテンツ指向統合プロファイルを定義する意向であるが、それはXDSと併用されるそのようなコンテンツ規格に依存するプロファイルである。
更に：
1.
共有のため提出する時、XDS文書は、文書保存庫アクタに対しオクテットストリームとして関連MIME形式で、供給しなければならない。

2.
文書検索取得トランザクションを通じて検索した時、XDS文書は、提出されたオクテットストリームと不変でなければならない(完全な忠実度のある保存庫)。

注：
XDS文書は、MIMEマルチパート文書(例えばHL7 CDAで、その最初のパートの後に添付ファイルが付いたもの)かもしれない。マルチパートの最初のパートは、文書の主要な部分であり、他のパートは主要な部分への直接の付属物である。文書保存庫は、このマルチパートのデータセットを「不透明な実体」として扱う。文書保存庫は、そのマルチパート構造の分析・処理をする必要がない。またパートの内容をXDS統合プロファイルの文脈中で分析・処理をする必要もない。
注：
XDS文書は、文書固有の検索方法を用いた代替方法を用いて、検索されてもよい。そのようなオプション能力は、XDSの現在の仕様中では提供されない。しかしその能力は、この統合プロファイルの将来のオプションとして追加する候補に恐らくなる。
3.
XDS文書は、文書生成源によって定義されたメタデータに関係していなければならない。このメタデータ情報は、XDS登録簿アクタによりXDS文書エントリ内に置かれなければならない。また、問い合わせを目的としてXDS利用者によって使用される。
4.
XDS統合プロファイルは情報の単一単位としてXDS文書を管理する。それは、XDS文書の部分にアクセスするメカニズムを提供しない。文書生成源か文書利用者だけが、XDS文書の内部情報にアクセスする。
5.
XDS文書は全体的に一意的に識別される。異なる内容を持つ2件のXDS文書が同じ一意的なIDを持ってはならないからである。このIDは、すべてのXDS類似領域を横切って一意的である。これにより、異なる領域からのXDS文書保存庫を合併することが可能であり、またはXDS文書を臨床類似領域間で交換することも、そう望まれれば、可能である。
6.
XDS文書登録簿アクタは、文書保存庫アクタに保存された各XDS文書に対し、単一文書エントリを維持しなければならない。同じXDS文書(同じ一意的なIDを持つ)の複製のコピーを保存し、登録してもよい。同じ一意的なIDを備えたXDS文書の登録だが異なる内容を拒絶する。
7.
この統合プロファイルは、文書登録簿で登録された各XDS文書に必要なメタデータを指定する。XDS文書メタデータが関連するXDS文書の実際の内容を反映することを確実にすることは文書生成源の責任である。文書保存庫も文書登録簿もこの一貫性をチェックしない。

8.
文書生成源は、それが登録したXDS文書に関する次の責任を持つ：
a.
それは、これらの文書のステータスを、「承認される」から「推奨されない」に変更する権利、または文書を完全に削除する権利を持っている。
b.
それは、以前に提出された文書のうちの1つに対し、置換(「RPLC」)の「親関係」を持つXDS文書を提出する権利を持っている4。
XDS類似領域は、必要な場合これらの運用に対する患者アクセスを提供する方針と手続きを持っていることが望ましい。例えば、ある地域では、患者は、EHR-LRからの文書の除去を要求してもよい。登録と保存庫の実装は、これらの運用を支援する準備ができていることが望ましい。もつとも定義されたIHEトランザクションは今はない。

K.2　XDS類似領域の概念 

XDS類似領域は、臨床文書の共有に合意した文書保存庫および文書利用者の十分に定義されたセットから成る。XDS類似領域は、定義された多くの特性を持つ：
1.
XDS類似領域はケアを提供しない。文書生成源および利用者としてXDS類似領域に属するEHR-CRだけが、ケアを提供する。
2.　XDS類似領域は単一の文書登録簿アクタにより管理される。

注：分散型登録アプローチは、将来の別の統合プロファイルと見なされる。文書生成源および文書利用者アクタの場合、単一文書登録簿アクタを認識するので、分散型登録の複雑さは隠される。
3.
それは、任意の数の文書保存庫アクタを含んでいる(分散型配置が初期設定である。しかし、グループ化された登録簿/保存庫を備えた集中型配置も支援される)。
4.
それは、文書共有に参加する文書利用者アクタおよび文書保存庫アクタの明示的なリストを含んでいる。文書保存庫アクタか文書利用者アクタの追加は、登録と保存庫を維持する権限を持つ権限の関与を要求する管理業務である。

―――――――――――

4 　例えば、DICOMでは、内部患者メタデータを更新しても文書同一性は変らない。DICOMでは、文書生成源は、更新されたDICOM文書を既存文書の置換として提出するであろう。
5.
一続きの信頼関係が、各EHR-CR中のユーザー(ヘルスケアスタッフ)とXDS類似領域との間で確立されている。
6.
文書保存庫および文書利用者は複数のXDS類似領域に属し、同じか異なる文書を共有するかもしれない。これは実装戦略であり、詳述されない。
7.
XDS類似領域は、文書生成源および利用者によって使用される主要な患者識別領域を支援する。文書登録簿と通信するためである。XDS類似領域内の文書生成源と利用者とが、異なる患者ID登録領域に属する場合、文書生成源と利用者とは、自分の患者ID登録領域を登録簿の領域と相互参照しなければならない。それらが使用するのは、IHE患者ID相互参照の統合プロファイル、IHE患者病歴等問い合わせの統合プロファイル、または相互参照用の他のXDS類似領域に固有のメカニズムである(ITI TF-2x: E.3とE.5を参照)。
8.
文書生成源は、文書コードおよび保健医療施設コードを備えた文書を寄与するだけかもしれない。それはXDS類似領域によって承認された語彙値セットに由来するものである。
K.3　XDSの他の原則 

XDS統合プロファイルの設計には、次の制約および原則があった：
1.
文書は、その内容において、XDS文書登録簿の管理下にない他の文書への参照を含んでいるかもしれない。そのような参照は、その参照を含む文書を登録したEHR-CRにとって利用可能かもしれない。EHR-CR内部のそのような文書へのアクセスを提供することは、XDSの範囲外である。
2.
XDS保存庫は、文書内容に対しトランザクションまたは翻訳を行うとは期待されていない。トランザクションと翻訳は、生成源EHR-CRか利用者EHR-CRの責任である。文書内容の分析、文書間の組合せおよびプレゼンテーションは、XDS統合プロファイルとそのアクタの範囲外である。
3.
登録文書に含む臨床情報の保管義務は、EHR-CRの生成源アクタにある。EHR-LRは、寄与する各EHR-CRの責任の下で「共用空間」だけを提示する。XDSを通じて、EHR-LRの文書の置換または削除は、対応するEHR-CR生成源によって開始されるだけである。
4.
XDS類似領域のXDS登録簿に登録済みのXDS文書が、あたかも同じ一意的文書IDを持つ新しいXDS文書であるかのように、再提出される場合、この「重複の提出」は、保存庫および／または登録簿により検知される。XDSの一意的文書IDが文書エントリ内に既に存在するという事実に基づいて、検知される。再提出文書が属する提出要求は、IDは一致するが実際の内容が異なる場合、拒絶されなければならない(提出の時に文書保存庫によって計算されるハッシュキーの使用によって検知される)。
K.4　文書識別 
XDS文書に関連した一意的なIDの数を減らすために、文書生成源の割当て全体的に一意的な文書Idと、同じ登録簿の使用する一意的なXDS文書Idとは同じである。
次のこと強く推奨される。つまりebRSにつき作成された文書エントリUUIDの使用を制限することである。目的は、HEトランザクション走査の符号化を内部的に参照するため文書エントリを参照すめこと、およびを付けて、かつグローバルな一意的文書Idの使用をすべての外部操作のために奨励することである(例えば、データベース内に文書生成源アクタに対し内部的に維持されたリンク、文書内のリンク、など)。
XDS文書エントリは2つの別個の属性を含んでいる：つまりXDSDocument.uniqueIdおよびXDSDocument.URI(Universal Resource Identifier)である。URIは、「自己完結の」ウェブ方法である。これによりどんな文書利用者でも文書検索取得トランザクションを行うことができる(ITI TF-2a: 3.17を参照)。一意的な文書IDは位置独立のIDである。XDS文書が、一つのXDS文書保存庫から他の保存庫にXDS類似領域内で移る結果、URIは変更されるが、文書の一意的なIDは変更されない。
K.5 文書関係の例 

図K.5-1文書関係の例 
これらの関係を上図に示す。典型的なシナリオは単純な置換 (例. XDSDocument.id “1.2.345.678910.266”がXDSDocument.id“1.2.345.678910.123”を置換する) および単純な追加(例XDSDocument.id“1.2.345.678910.456”がXDSDocument.id“1.2.345.678910.123”を追加する)。予想される複雑な例は下記のとおりである：
1.
追加の置換(例XDSDocument.id“1.2.345.678910.224”がXDSDocument.id “1.2.345.678910.456”、を置換する。後者自体が XDSDocument.id“1.2.345.678910.123”への追加である)－予期される振舞いは置換を追加として表すことである(例XDSDocument.id“1.2.345.678910.224”を XDSDocument.id “1.2.345.678910.123”への追加として表す)；

2.
置換された文書への追加(例XDSDocument.id“1.2.345.678910.456”がXDSDocument.id “1.2.345.678910.123”を追加する。後者自体がXDSDocument.id“1.2.345.678910.266”によって置換されたものである)－予期される振舞いは追加を置換と共に表すことであ
る(例XDSDocument.id“1.2.345.678910.456”をXDSDocument.id“1.2.345.678910.266”への追加として表す)。
K.6　オフライントランザクションモード 
文書生成源アクタは時間のオフライン部分である。例えば医師のオフィスシステムの場合であり、これは文書生成源の役割をするダイアルアップのラインによってのみ接続される。
文書登録簿および文書保存庫は、終始オンラインであるように設計されることが望ましい(例外につていは注を参照)。
注：
文書保存庫は、一対一の電子メール送信というの退化した場合もオフラインかもしれない。この場合、XDS類似領域を構成するのは2つのシステムだけである。一つは手元の文書生成源であり文書保存庫である。保存庫は文書登録簿および文書利用者とグループ化されている(ITI TF-1：10.5の戦略3を参照)。
オフライン・システムへ送られた情報は、インターネット電子メールプロトコルによって支援されるであろう。電子メールプロトコルは受信通知を送るためのメカニズムを提供する：
· メールを受信したというエンドユーザーからの通知、そして

· メールの配信に失敗したという中間保存転送SMTPサーバからの通知。

電子メールプロトコルを使用するとき、電子メールメッセージによって配信される受信通知は非同期の性質を持っているので、トランザクションの送信コンポーネントと受信確認コンポーネントとは、別個のメッセージへ分離される必要がある。
電子メールメッセージの本文は単純な通知(英語/ASCIIで)を含んでいることが望ましい。固定した表題の行、アドレスは自動処理のために使用されることが望ましい。添付文書が英語以外の言語の書式である場合、指示を含んでいることが望ましい。トランザクションは別の添付文書に含まれることが望ましい。
附属書L：XDS類似領域定義のチェックリスト 
XDS類似領域の概念は、ITI TF-1：10およびITI TF-1：附属書 Kに定義されている。ITI TF-1：附属書Lは、元来、重要な方針に対する参考チェックリストを提供していた。この方針は、XDS類似領域のためにEHR-LR文書共有環境を展開するのに必要であった。しかしながら、このチェックリストは不完全であると分かった。それが多くの必要なXDS類似領域の展開の問題に対処しなかったからである。これらの欠点に取り組むために、新しい「XDS類似領域展開計画のテンプレート」白書が作成された：
http://www.ihe.net/Technical_Framework/index.cfm#IT 

それはテンプレートの形式でありチェックリストではない。なぜならテンプレートのほうが、考慮されることが望ましいすべての問題の概要として役立つからである。チェックリストは特定の実装の正確さを確認するために使用される。この新しいテンプレートは、個々のXDS類似領域の方針、または特定の国家か地域内の多数のXDS類似領域の方針を定義する場合に使用できる。
以下は、新しい「XDS類似領域展開計画のテンプレート」に定義された話題の要約である：
· 組織上の規則

· 構造、役割、透明性、法的な考察および施行

· 運用上の規則

· サービスレベル合意、毎日のガバナンス、構成管理、データ保持、アーカイブ、およびバックアップ、および災害回復

· 会員規則

· 入会、会員の種類、会員方針

· 外部システムズからXDS類似領域への接続性

· システムアーキテクチャ

· グローバルなアーキテクチャ、類似領域アクタ、トランザクション支援

· 用語および内容

· メタデータの洗練および内容属性使用

· 患者プライバシーおよび同意

· アクセスおよび使用、患者の同意、およびオーバーライド指針

· 技術的なセキュリティ

· 認可、役割管理、ユーザー／役割認証、ノード認証、証明書管理、情報アクセスセキュリティ、情報保全、更新および保守方針、安全な監査証跡、時刻同期、監査チェックおよびリスク分析  

附属書M：施設間文書共有およびIHEロードマップ 
IHE施設間文書を共有する統合プロファイルは、IHE統合プロファイルのファミリーの一部であり、それは領域固有の多数のテクニカルフレームワーク(患者ケア調整、心臓科、検査室、放射線科、ITインフラストラクチャー、など)の中でグループ化されている。XDSは、施設間相互運用の中央の根拠であり、多くの既存のIHE統合プロファイルと組み合わされる(ITI TF-1：附属書Eを参照)。しかしながら、多くの新しいIHE統合プロファイルを開発する必要があり、その前に関連の基礎規格が利用できるようになる必要がある。
M.1　XDSのための文書内容統合プロファイル 
期待されることは、様々なIHE領域(心臓科、検査室、放射線科、ITインフラストラクチャー、など)が新しいIHE統合プロファイルを作成することである。それらは共有が必要な文書の内容を扱う。これらの様々な「コンテンツ指向の」統合プロファイルは、登録、発見およびアクセスの過程を共通方法で管理するXDS統合プロファイルに依存するであろう。
IHE患者調整領域が、紹介および退院要約で使用される医療要約のために、そのように努力中である。www.ihe.netを参照すること。
M.2　施設間の動的な情報共有 
動的な情報(文書指向でない)例えばアレルギーリスト、薬物治療リスト、問題リストなどの管理については、XDSは扱わない。しかしながら、この情報に構造化した形式でアクセスし、かつそのような動的な臨床情報の最新版を管理する手段は、特定の統合プロファイルが扱う候補である。
M.3　協力的なワークフロー過程管理 
多くのケア提供の協力的な過程が共有されている。オーダの発行および追跡(例えば薬の処方、放射線科のオーダ、など)であるが、これらに対しXDSは部分的解決 (長期保管用の患者記録の作成)だけを行う。XDSは、ePrescribingおよびeReferralに対し重要なインフラストラクチャーを提供する。様々な提供者がオーダ、処方、分配および結果へのアクセスを共有することが確実になるからである。これらの協力的なワークフロー過程のコマンド/コントロールの部分を相互運用する手段は、特定の統合プロファイルが今後扱う候補である。
M.4　セキュリティおよびプライバシー管理 
どんなXDS類似領域の運用でも、適切なセキュリティモデルを整備する必要がある。一連のセキュリティモデルが可能であることが望ましいと期待される。XDS統合プロファイルは、特定のセキュリティモデルを含んだり要求したりすることは意図しない。しかし期待されることは、XDS実装者がXDSアクタをIHE監査証跡と機器認証からのアクタとグループ化すること、そのような施設間環境で作動するアクセス管理能力を必要とすることである。XDSに補足的な特定のIHE統合プロファイルが利用可能である(例えば、施設間ユーザー認証、文書デジタル署名など)。
M.5　XDS類似領域の連合 
XDSは、ローカル、地域または国家のどんなレベルであれ、ケアを提供する組織を含むXDS類似領域を確立する有効な手段である。しかしながら、独立しているが一貫性のあるXDS類似領域を確立するには領域の連合が必要になる。関係者は、地域間または国家間で移転した場合自分の記録も一緒に移ることを期待するからである。IHEの予測によれば、あるXDS類似領域から別の領域へ情報を移す必要があり、あるXDS類似領域が、他のXDS類似領域内で管理される文書にアクセスできる必要がある。XDSはこの拡張を予測して設計されている。XDSを補足するXDS領域連合統合プロファイルが、今後予想される。
附属書N：故意に空白にしてある

附属書O：故意に空白にしてある

附属書P：プライバシーアクセス方針(参考) 
この附属書は、同意が自動化され、したがってBPPCを使用することがある場合の情報を提供する。プライバシー同意は次のように要約できる：「私は、自分の個人データが特定条件の下で他人に開示されることに同意します。」 
条件は、様々な要素に基づく：
· 誰にデータが開示されるか；
· どんなデータが開示される；
· どんなアクセスで開示されるか(通常のアクセスか緊急アクセスか...)；
· 開示される場合のセキュリティ・レベル(弱い認証か強い認証か)；

· どんな目的でデータが開示されるか；
· 時間枠(同意の有効期間、開示のウィンドウ...)；

BPPCは次の場合に使用できる。条件が、限られた数の要素で記述される場合、その要素が、定義されて「基礎的患者プライバシー実施オプション」を実装する文書利用者によって容易に解釈され得る場合である。
XDS類似領域プライバシー同意方針の結果、様々なアクションが起きる。例えば：
· 特定文書の存在を文書利用者のユーザーに対し開示することを制限する

· 特定文書に文書利用者のユーザーがアクセスすることを制限する

· 警告の表示(このアクセスに関し警告する。または次のように通告する。これ以上の開示は許可されていない、開示は一部の定義されたユーザーに限る、これ以上の同意が必要であるなど‥‥)；
· 新しい同意の収集(口頭の同意、患者認証、電子的に署名された同意、紙の書面による同意...)；
P.1　敏感度のラベルを付け、役割に基づいたアクセス管理をする環境

一つの実装方法は、方針と敏感度マーカを集め、アクセス管理マトリックスを作ることである。単純なアクセス管理マトリックスの例を下表に示す。

	敏感度 
機能的な役割 
	料金請求情報 
	管理上の情報 
	食事制限 
	一般的な臨床情報 
	敏感な臨床情報 
	研究情報 
	直接のケア提供者が

伝達する

	管理職員 
	X 
	X 
	
	
	
	
	

	食事職員 
	
	X 
	X
	
	
	
	

	一般的なケア提供者 
	
	X 
	X
	X
	
	
	

	直接のケア提供者 
	
	X 
	X 
	X
	X
	
	X 

	救急ケア提供者 
	
	X 
	X 
	X
	X
	
	X 

	研究者 
	
	
	
	
	
	X
	

	患者または法定代理人 
	X 
	X
	X 
	X 
	X
	
	


表P-1　アクセス管理方針の例 
マトリックスの縦の各スライス(感度マーカによって)を見ると、単一の患者プライバシー同意方針になる。この語彙はXDS類似領域の中で構成されなければならない。XDS類似領域内の各アプリケーションを構成し、識別される各患者プライバシー同意方針を認識し、許可するアクセスのタイプを決める。上記の例を使用すると、プライバシー同意方針は以下のようになる。

	プライバシー同意方針 
	説明 

	料金請求情報
	アクセスしてよいのは、管理職員と患者またはその法定代理人である。

	管理上の情報 
	アクセスしてよいのは管理職員または食事職員または一般、直接または救急ケア提供者、患者またはその法定代理人である。

	食事制限 
	アクセスしてよいのは食事職員、一般、直接または救急ケア提供者、患者またはその法定代理人である。

	一般的な臨床情報 
	アクセスしてよいのは、一般、直接または救急ケア提供者、患者またはその法定代理人である。

	敏感な情報 
	アクセスしてよいのは、直接または救急ケア提供者、患者またはその法定代理人である。

	研究情報 
	アクセスしてよいのは、研究者である。


	直接のケア提供者が伝達する 
	アクセスしてよいのは、直接または救急のケア提供者である。


表P-2　文書の敏感度によって表現されたプライバシー同意方針 

プライバシー同意方針がマトリックス中のアクセスを与える各セルをカバーする限り、アクセス管理マトリックスの他の区分は可能である。
以下のリストは、ここで示した用語と概念を理解するための良い参考資料である。これらの参考資料は、このプロファイルによって要求されるものではない。
· ISO/TS 21298「保健医療情報－機能的及び構造的役割」 
· ISO/TS 22600「保健医療情報－特権マネジメント及びアクセス管理」 
· CEN prEN 13606-4「保健医療情報－ 電子カルテ通信―第4部：セキュリティ要求事項および配分規則」

P.3　実装のための可能なチェックリスト

一般的(他の何よりも先にする)

· 機密性実装の細分性：
· 文書の細分性：すべての文書、文書タイプ、各文書。
· ユーザーの細分性：すべてのユーザー、ユーザータイプ、各タイプ。
· 機密性実装の深さ：
· ユーザーが読めない文書の存在(メタデータ)が、この患者のための利用可能な文書のリスト中で示されているか。 

· ユーザーは、示されていない/かもしれない文書の有無および量を知らされているか 
· ユーザーまたは文書タイプが異なると、それに応じて異なる深さの機密性を管理する可能性があるか。 

· ユーザー、文書および方針をどう特定するか 
· 機密性管理がそのあと徹底するか(一旦、ユーザーが文書をダウンロードしたあと)。 
実装している間

· サイト／ハードウェア、文書タイプ、著者、患者などに依存する初期設定コードの定義... 
· オプションの実装：
· 選ぶリストの可能性、およびリストをどう構成するか(すべての可能な値から、患者の認めた値から...)

· 公表に先立って初期設定コードを変更する可能性

· 機密性方針が異なると、それに応じて異なる書式を使用する可能性(ダウンロードできない画像、pdf、word...)

· 方針の事後改変(文書を要求すると直接可能、または事前に確認されなければならない)  
公表に先立って
· 公表前にどんな要素をチェックすることが望ましいか：
· 方針の存在

· 使用した方針の存在

その方針のための同意の存在 

· どんな追加情報を与えることが望ましいか(一般的な同意方針、患者の特定同意方針...)  
文書へのアクセスを許可するに先立って

· 公表前にどんな要素をチェックすることが望ましいか：
· ユーザー役割へのアクセス

· 使用された方針の存在対アクセスするユーザー

· 特定のアクセスおよび機密性方針への影響：
· 救急(特定方針、機密性方針の例外処置...)

· ブレークグラス(医療システムへの緊急アクセスのためのアプローチ)
· どんな追加情報を与えることが望ましいか(一般的な同意方針、患者の特定同意方針...)  
P.4　潜在的な義務 
どんな事項がBPPC方針が含まれるか、この時点では完全には分かっていない。下記に列記したのは、研究者、健康情報交換およびベンダーによる使用を通じて分かった事項である。下記はBPPC方針によって調整されるかもしれない考え方の例である。
一般 

1.
ユーザーが読めない文書の存在(メタデータ)が、この患者のための利用可能な文書のリスト中で示されているか。
2.
ローカルの役割コードを一部の類似領域の中へ写像する

実装に先立って

3
特定の文書生成源を1つの特定サイトの「通常の」コードで構成し、その文書生成源文書をすべて公表する。自動血圧計を1人の特定患者が使用する。
4.
コードが文書に当てはまるようにユーザーに催促する(ドロップダウンリスト) 
5.
文書タイプに基いたコード 

公表に先立って 
6.
公表されるコードが承認されたことを確認する

7.
次のことを示すXDS類似領域のconfidentialityCodeを支援する。XDS類似領域内の文書の公表および／または使用を禁止する患者プライバシー同意方針を患者が承認したことを示すものである(別名、事後承認)。 
文書へのアクセスを許可するのに先立って

8.
未承認のコードを持つ文書を示すことが望ましいか  

9.
サイトで決めた文章、例えば「あなたは本当にこれをしたいのですか」でユーザーに念を押す 
10.
ユーザーが基礎同意方針を見直すことを可能にする 
11.
ユーザーが患者の特定プライバシー同意承認文書を見直すことを可能にする 
12.
ユーザーがコンセント・ブロックを無視することを可能にする(ブレークグラス)。
13.
文書をXDS類似領域で使用する前に患者から新しい同意を得ることを要求する

14.
次のことを示すXDS類似領域のconfidentialityCodeを支援する。XDS類似領域内の文書の公表および／または使用を禁止する患者プライバシー同意方針を患者が承認したことを示すものである(別名、事後承認)。 

15.
文書上のコードが承認されたことを確認する。

16.
文書は見るだけであり組み入れまたは複写できないことを示すconfidentialityCode。 

17.
この文書の使用すると、その結果はATNA緊急アクセス監査のイベントにならなければならない。
P.5　動的なユースモデル 
次のことも示唆された。文書は予期されたコードを用いて公表することが望ましいこと。文書の使用だけで、すべての現在の患者プライバシー同意承認を、文書上のコードに照らして評価することである。この方法によって取消しは更に動的になる。
用語辞典
ADT：入院、退院および転院 

ケア提供組織：ケア提供組織とは、広範囲で多様なヘルスケア施設をいう：開業医、老人ホーム、外来診療所、急性期入院患者施設、病院など 

CCOW：ANSI(米国規格協会)は、技術に中立な仕様をHL7文脈管理アーキテクチャ(CMA)用に認証した。このアーキテクチャにより、多数のアプリケーションが、臨床的に意味のある方法でユースポイントにおいて自動的に調整され同期化される。本文書の中で指定されたアーキテクチャにより、ヘルスケアアプリケーション中の相互運用の基礎が確立したので、ユースポイントに存在する装置、例えば臨床用のデスクトップパソコンでさえ相互運用できる。

文脈管理登録：HL7文脈管理「CCOW」規格によって定義されたHTTP(ハイパーテキストトランスファープロトコル)技術に固有のサービスであって、特定のデスクトップにサービスを提供する文脈管理のインスタンスを見つけるためのもの。

文脈セッション：1人以上のサブジェクトについての文脈を共有する参加アプリケーションを集めたもの。

CDA：臨床文書アーキテクチャ(HL7によって指定されたもの)。

CT：時刻同期の統合プロファイル

XDS類似領域：ヘルスケア施設のグループであって、共通の方針のもとに協力することに合意し、保存庫や登録簿などの共通のインフラを共有するもの。

ディレクトリ：任意の場所の住民、または何らかの分類をされた住民の名前および住所を含んでいる本；アドレス帳；例えば、商工名鑑。

EHR-CR：EHR-CRとはCare-delivery Recordの略語で、ケア提供組織のITシステムまたはその他のシステムによって管理された患者情報の要約をいう。これは、広範囲で多様なヘルスケア施設、例えば 開業医、老人ホーム、外来診療所、急性期入院患者施設、病院などをサポートする。

HER-LR：EHR-CRによって共有され、登録簿によって追跡される文書は、XDS類似領域のEHR-CRの中にあり、受診した患者の長期記録として残る。これをEHR-LRという。

eMPI：施設マスタ患者索引。

来院：患者とケア提供者がヘルスケア関連のサービスを提供する目的で出会うこと。ヘルスケア・サービスは健康状態の評価を含んでいる。

例：外来患者が多数の診療科に行くこと、家庭における医療支援(理学療法を含んで)、入院患者の病院滞在、患者が緊急処置室に行くこと、ケア提供者が現場に行くこと(例えば交通事故)，事務所訪問、作業療法、電話。

EUA：施設内ユーザー認証の統合プロファイル。

予期された行為：きっかけとなるイベントの結果生じるに違いない行為。

グローバル一意ID(GUID)：実体、例えば保存文書のIDであって、そのグローバルな一意性を保証するアルゴリズムによって生成されたもの。

HIMSS：医療情報マネジメントシステム協会。

HIS：病院情報システム。

IETF：インターネット技術タスクフォース。
IHE：医療連携のための情報統合化。

inetOrgPerson：inetOrgPerson[RFC 2798]オブジェクトクラスは、人々に関する属性を保持する汎用オブジェクトクラスである。それが保持する属性は、典型的なインターネットおよびイントラネットディレクトリサービス配備で見つかった情報要求事項を提供するために選ばれた。inetOrgPersonオブジェクトクラスは、LDAP v3[RFC 2251]およびプロトコルのX.500ファミリーに基づいたディレクトリサービス内で使用されるように設計されている。また、それは他の文脈でも同様に役立つことが望ましい。

相互作用図：データの流れおよびイベントの起きる順番を描いた図形。

IT：情報技術。

JPEG：Joint Photographic Expert Group。

KDC：鍵配布センター (「チケット発行のための大もとのチケット」およびサービスチケットを発行するケルベロスサーバ。RFC1510を参照)

LDAP：軽量のディレクトリアクセスプロトコルは、X.500モデルを支援するがX.500ディレクトリアクセスプロトコル(DAP)のリソース要求事項を必要としないディレクトリへのアクセスを提供するため設計されている。このプロトコルは、特に管理アプリケーションおよびをブラウザーアプリケーションであって、ディレクトリへの読み/書きの対話型のアクセスを提供するものを目標にしている。それはX.500プロトコルを支援するディレクトリと併用され、X.500 DAPを補足するように意図される。

ローカルの認証：ATNAプロファイルでは、用語「ローカルの認証」は次のことを意味する。つまり、ユーザー識別、認証および権限付与の方法がローカルのシステム管理によって選ばれ、それらは必ずしもIHEプロファイルに適合していないことをいう。それは、ローカルのユーザー名、パスワードシステム、セキュアトークンシステム、またはローカルのセキュリティ管理によって容認される他のシステムかもしれない。

移動：来院の文脈の中で患者の状況が変わることを記述するイベント。この概念は、患者の居場所の変化、患者クラスの変更、新しい担当医、新しい顧問医師、新しい来院の開始、来院の終了などを包含する。「移動」の概念は「トランスファー」の上位概念である。

MPI：マスタ患者索引。

MRN：メディケア記録番号。

NEMA：米国電機製造業者協会。

NTP：ネットワークタイムプロトコル。これは、コンピュータのクロックを同期させるための標準インターネットプロトコルである。ウェブサイトhttp://www.ntp.orgは、コンピュータを同期させる方法について初心者および専門家向けに広範囲な参考文書を提供している。

OID：オブジェクトID。(「グローバル一意ID」も参照)。
PACS：画像保管通信システム。

患者：(ATNAの文脈の中で使用されたとき)RFC 3881は、患者である人を識別する手段を定義する。監査イベント記録での患者情報は、監査記録が生成されたとき患者を識別できる情報であり、後日の最新版(例えば患者の整合性確保)を反映していない。

PatientID：(ATNAの文脈の中で使用された時) システム内部患者IDをそのシステム領域内で一意的に保つフリー・テキスト。患者ID領域は、監査イベント記録を生成したシステムに割当てられた領域である。監査記録が生成されたとき患者を識別できる情報であり、後日の最新版(例えば患者の整合性確保)を反映していない。

患者ID相互参照領域：これは、患者ID相互参照マネージャアクタによって知られ、かつ管理される1組の患者ID領域から成る。患者ID相互参照マネージャアクタは、異なる患者ID領域からの「別名」IDのリストの提供に責任を負う。

患者ID領域：単一システム、または1組の相互に連結したシステムであって、患者の共通の識別スキームをすべて共有するもの。そのようなスキームは次のものを含んでいる：(1) 単一のID発行の責任者、(2)患者にIDを割り当てる過程、(3)発行された患者IDおよび関連の証跡の永久の記録、ならびに(4)時間経過に伴うメンテナンス過程。患者識別の目標はエラーを減らすことである。

患者マッピングエージェント：CCOWに定義されたコンポーネントであって、異種の患者識別領域にまたがって患者IDのマッピングを提供するもの。

患者プライバシー同意受取り確認文書：BPPCコンテンツプロファイルを順守し、特定のXDS類似領域が定義したプライバシー同意方針を受け入れた患者の行為を捕捉する文書。

患者プライバシー同意方針：患者プライバシー同意方針は、患者に選択を与える方法で、XDS類似領域の適切な使用について説明する。BPPCプロファイルは、これらの方針のコンテンツに対する要求事項、またはこれらの方針の開発に用いる方法を定めるものではない(これらの方針の開発指針については、ITI TF-1附属書Pを参照すること)。プライバシー同意方針は、誰が情報にアクセスするか、どんな情報が方針により管理されるか(例えば、その種の情報を含んでいるとして文書に印を付けるときの条件は何か)を特定する。

患者プライバシー同意方針ID：類似領域が割り当てたID(OID)であって、類似領域の患者プライバシー同意方針を一意的に識別するもの。類似領域内では、プライバシー同意方針のそれぞれに対し1つの一意的なID(OID)がある。

患者サブジェクト：PSA(患者選択の連動)により定義されたサブジェクトであって、デスクトップ上で走る異種のアプリケーションの中で、現在選択された患者IDを共有することを支援するもの。

PDF：可搬用文書書式

医療機関職員の電話帳：PWPディレクトリの管理下にある労働力要員についての情報。この情報は、ヘルスケア施設をまたいで多くの臨床・非臨床のアプリケーションの中で広く使用されている。この情報は、臨床の作業の流れ(連絡情報)を増強し、ユーザーインターフェース(ユーザーフレンドリーな名前およびタイトル)を増強し、同一性を確実にするために使用できる。
PIX：患者ID相互参照の統合プロファイル。

PMA：CCOWによって定義されるような患者マッピングエージェントのコンポーネント。

プリンシパル：エンドユーザー、アプリケーション、機械または他のタイプの実体であって、トランザクションでの依頼人の役割をするもの。プリンシパルは、典型的にはトランザクションにおいてデジタルIDで表される。プリンシパルは、異なるトランザクションと共に使用する多数の有効なデジタルIDを持っているかもしれない。

過程流れ図：特別の例に関与するアクタの間の、過程の流れおよび相互作用を図解したもの。

PSA：患者選択の連動の統合プロファイル。

RID：表示のための情報検索取得の統合プロファイル

RIS：放射線情報システム。

役割：ユースケースにおけるのアクタの行為。

RSNA：北米放射線学会。

範囲：トランザクションの簡潔な記述。

安全な領域：ネットワーク、ハードウェアシステム、安全ノードおよび物理的環境であって、それらに対し1組のセキュリティ方針が定義され施行されて、アドレス可能なオブジェクトへのアクセスが管理されているもの。

安全ノード：ネットワークでアドレス可能なシステムであって、安全な領域のアクセス方針および管理に適合するもの。安全ノードはしばしばIHEアクタを支援する。

SNTP：単純なネットワークタイムプロトコル。これはNTP(ネットワークタイムプロトコル)の簡易版である。プロトコルフィールドは同じである。しかし、使用されるデータ値とアルゴリズムの精度が非常に縮小されているので、キャパシティの限定されたシステム上でも実装できる。

提出セット：1組のXDS文書であって、情報に関する文書保存庫に一緒に登録され、一人の患者の1つのケアイベント情報に関するもの。EHRシステムによって提供される。

SUID：DICOM SOPインスタンス、またはSOPインスタンスの集まりからの検査インスタンスUID。

TGT：チケットを発行する大もとのチケット。ユーザーが認証されたことを検証する最初のクレデンシャル。それはユーザー認証のイベントを繰返すことを回避するために、またサービスへのアクセスを求めるトークンとして使用される。

トリガーイベント：メッセージの受信または過程の完了のように、それがきっかけとなって他の行為が起きるイベント。

UID：一意的なID(さらに、「グローバル一意ID」を参照)。

ユニバーサルID：UIDタイプ内で時間の経過に伴う一意的なID。UIDはそれぞれ特に数えあげられた種のうちの1つに属さなければならない。ユニバーサルIDは、そのスキームの構文的な規則に従わなければならない。

ユースケース：システムのアクタおよびオペレーションを図解したもの。

ユーザー名：それは、文字のシーケンスであってパスワードとは異なる。識別に使用され、マルチユーザーコンピュータシステム、LAN、BBSまたはオンラインサービスにログオンするとき必要である。ユーザーIDまたはuidともに呼ばれる。

ユーザーアサーション：認証されたプリンシパル(ユーザー、アプリケーション、システム...)についての1組の主張であって、同一性提供者によって発行されるもの。

ユーザーサブジェクト：PSAにより定義されたサブジェクトであって、デスクトップ上のアプリケーションに現在はログインしているユーザーIDの共有を支援するもの。

UTC：協定世界時。これはGMT(グリニッジ標準時)の置き換えである。それは、国際的に認められ支援される基準時間ベースを定義している。

ウェット署名：インクを用いて紙に署名したもの。

Xアサーション提供者：これは、SAML同一性提供者(IDP)またはWSトラストセキュリティトークンサービス(STS)である。それ以上のことはIHEによって指定されていない。

XDS類似領域方針：XDS類似領域方針はXDS類似領域の適切な用途を明白に定義する。この方針の中に、公表され理解されたプライバシー同意方針の容認できる使用について、1組の定義がある。

XDS文書：XDS文書は、最小単位の情報であり、文書保存庫に提供され登録簿に登録される。XDS文書は、単純なテキスト、書式されたテキスト(例えばHL7 CDAのリリース1)、画像(例えばDICOM)または構造化され語彙符号化された臨床情報(例えばCDAリリース2、CCRなどを含み、または上記の種類のコンテンツの混合したものから構成される。

XDSフォルダ：XDSフォルダにより、文書の生成源は、提出文書を他の関連文書と一緒にグループとしてまとめることができる。フォルダを構成するもの、およびEHR-CRによって使用される特定のフォルダに関連する語彙は、XDS類似領域のケア提供組織のメンバーが相互に協定して決定する。

XUA：施設間ユーザーアサーションの統合プロファイル 
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結合文脈 [ITI-5]





変更文脈 [ITI-6]





フォロー文脈 [ITI-13]





離脱文脈 [ITI-7]





ユーザーがアプリケーションを閉じる





ユーザーが 患者Aを選ぶ





離脱文脈 [ITI-7]





ユーザーが 患者Bを選ぶ





アプリケーションが患者Aに合う





ユーザーがアプリケーションを閉じる








時刻同期 [ITI-1]↑





時刻サーバ





時刻クライエント





時刻サーバ A





時刻クライエント B





時刻サーバ B





時刻クライエントC








時刻を維持する[ITI-1]





時刻を維持する[ITI-1]





時刻を維持する[ITI-1]





患者病歴等提供者





患者病歴等利用者





患者病歴等問い合わせ [ITI-21] ↑





↑ 患者病歴等および訪問問い合わせ [ITI-22]





患者病歴等


利用者





患者病歴等


提供者





患者病歴等


問い合わせ [ITI-21]





患者病歴等


回答 [ITI-21]





患者病歴等および訪問問い合わせ [ITI-22]





患者病歴等および訪問回答 [ITI-22]





アプリケーション活動





製品能力





アプリケーション





システム





製品監査能力





















































Product Audit Capabilities





標準監査語彙 (例、DICOM)





IHE監査語彙拡張





監査記録庫





IETF CAM





記述可能な�イベント





報告されたイベント





すべてのイベント





報告されたイベント








太線の枠の項目は ATNAプロファイルで定義されている





サイト方針





ITI-1: 時刻同期





PHIアプリケーションとグループ化された安全ノード





ITI-20: 監査イベントを記録





時刻サーバ





IHE アクタとグループ化された安全ノード





監査記録庫





IHE アクタとグループ化された安全ノード








ITI-20: 監査イベントを記録↑





↔ ITI-20：監査イベントを記録





ITI-19：ノード機器認証





ITI-1：時刻同期











画像管理／


画像保管装置／�安全ノード 





画像表示装置／


安全�ノード





監査記録庫／�安全ノード





時刻サーバ





監査イベントを記録する [ITI-20] (ユーザー認証)





時刻を維持する[ITI-1]





監査イベントを記録する[ITI-20]�(問い合わせ画像)





時刻を維持する[ITI-1]





時刻を維持する[ITI-1]





画像を問い合わせる





画像を検索する





画像を観察する





ノードを認証する [ITI-19]





監査イベントを記録する[ITI-20]�(検索画像)








監査イベントを記録する[ITI-20]�(検索画像)








監査イベントを記録する[ITI-20]�(使用されたインスタンス)





認証の失敗





監査記録庫／安全ノード





認証の失敗





検査自動化マネージャ／安全ノード





無許可のノード








画像を問い合わせる





監査イベントを記録する [ITI-20]


(ノード認証の失敗)





監査イベントを記録する [ITI-20]


(ノード認証の失敗)








ノードを認証する [ITI-19]





ECG表示装置／�安全ノード





時刻または


サーバ





監査記録庫／安全ノード





時刻を維持する [ITI-1]





時刻同を維持する[ITI-1]





監査イベントを記録する  [ITI-20] 


(ユーザーが認証される)





ローカルなユーザー認証 (無許可のユーザー)























情報源





表示





患者情報を要求する





表示のため特殊情報を検索する[ITI-11]





表示のための特殊情報を準備する





情報を表示する





患者情報を要求する





表示のため特殊情報を検索する[ITI-11]





情報が見つからないか、または情報タイプがサポートされていない





エラーを表示する





情報源





表示





文書を要求する





要求された文書が存在しない、またはクライエントが提案したフォーマットがサポートされていない





文書を要求する





選択された文書を表示するために準備する





表示のために文書を検索する [ITI-12]





表示のために文書を検索する[ITI-12]





文書コンテンツを表示する





エラーを表示する








情報源 








表示 





ユーザーは、患者についての情報を要求する。 





表示のために特殊情報を検索する[ITI-11]





表示のために特殊情報を準備する 　





情報を表示する 





ユーザーは、返された前の情報中で参照された文書を要求する。 　





表示のために文書を検索する[ITI-12]





選択された文書を表示のために準備する 





ドキュメント内容を表示する





ユーザーは、前の文書中で参照された文書を要求する。 　





選択された文書を表示のために準備する





文書コンテンツを表示する





表示のために文書を検索する [ITI-12] 





施設内ユーザー認証


ユーザーに対し単一の名前および集中管理認証プロセスをすべてのシステムをまたいで供給すること





患者選択の連動


多重アプリケーションをデスクトップ上で同一患者に同期させること





患者病歴等提


問い合わせ





医療機関職員の電話帳 


労働力へのアクセス





時刻同期


ネットワークにつながれたシステムにまたがる調整された時刻





監査証跡と機器認証 


安全領域を作るためプライバシー監査証跡およびノード対ノード認証を集中管理すること





表示のための情報


検索取得


患者の臨床の情報および文書に、要求ユーザーに提示できるフォーマットでアクセスすること





MPIのための患者ID


相互参照





独立した識別領域をまたいで患者IDを写像すること





施設間の情報（文書）


共有


患者の電子健康記録を形成する臨床文書を医療施設間で登録、配布およびアクセスすること





4.文書を





提供・登録する





5. 文書を登録する





1.文書を問い合わせる





2.文書を検索する





3.文書を問い合わせる





文書保存庫:� (心臓科ネットワーク)





文書生成源：


(PCP EHR-CR)





文書登録簿:� (心臓科ネットワーク)





文書利用者：�(PCP EHR-CR)





8. 文書を提供し





登録する





9.文書一式を登録する





1.文書を問い合わせる





2.文書を検索する





6.文書を問い合わせる





3.文書を検索する





4.文書を検索する





5.文書を検索する





7.文書を検索する





2. 文書を検索する





2. 文書を検索する





文書登録簿： (心臓科ネットワーク)





文書利用者：�(ER EHR-CR)





1. 文書を問い合わせる





文書保存庫：�(病院EHR-CR)





文書保存庫：(心臓科ネットワーク)





急性ケア�(入院患者)





PCPと診療所� (外来患者)





長期ケア





他の専門ケア �(診断サービスを含む)











来院





PCPと診療所


 (救急)





急性


(入院患者)





長期ケア





他の専門ケアまたは診断サービス





EHR-LR：すべての来院の長期記録





EHR-CR：ケア提供をサポートするケア記録





文書登録簿





フォルダA





提出セット





1











文書


エントリ





文書


エントリ





以前の


提出





以前の


提出





文書保存庫





文書保存庫





文


書








文


書








文書登録簿





提出セット





1











フォルダA





フォルダB





文書


エントリ





文書


エントリ





文書


エントリ





文書


エントリ





以前の


提出





以前の


提出





新しい


提出





新しい


提出





文


書








文


書








文


書








文


書








提出セット





2











提出要求





文書保存庫





提出セット





2





フォルダB





文書


エントリ





Document Entry





Document Entry








以前の提出





New


Submission





New


Submission














新しい提出





文書


エントリ





文書


エントリ





新しい提出





XDS文書エントリ





XDS提出セット





XDSフォルダ





と関連する





参照





文書保存庫内のXDS文書





に属する





提出時にローカルな [EHR-CR]患者





に最初に提出された


Was initially submitted in





に対し提出された





臨床類似領域[EHR LR]患者





参照





に最初に提出された





XDS


文書保存庫





XDS Document Source





XDS文書エントリ








XDS文書エントリ








患者ID源





XDS Document Registry





XDS


文書利用者





患者ID領域XAD





Patient Identity Feed


Dm=XAD, Pid=Px





Patient Identification Dom





患者ID領域D2





提供および


登録





問い合わせ





XDS


文書生成源





XDS文書





患者ID領域C

















個人情報管理





XDS


文書登録簿





XDS文書








2登録





3問合わせ





文書生成源





文書利用者





文書保存庫





文書登録簿





4検索取得





2登録





文書登録簿





3問合せ





文書利用者





4検索取得





文書保存庫





1 提供・登録





文書生成源





文書生成源





文書登録簿





文書保存庫





1　提供・登録





3問合せ





4検索取得





文書利用者





文書生成源








文書利用者





文書登録簿�





1　提供・登録





文書保存庫





電話帳デレクトリ





DNSサーバ





電話帳の利用者





電話帳を見つける [ITI-23]





電話帳を問い合わせる [ITI-24]





医療機関職員の電話帳の利用者





DNSサーバ





電話帳を見つける[ITI-23]





電話帳に問い合わせる[ITI-24]





医療機関職員の情報デレクトリ





ユーザー認証提供者





Xアサーション提供者





認証ユーザー





Xユーザーアサーションを得る





他のアサーショントランザクション





Xサービスユーザー





Xサービス提供者





Xユーザアサーションを提供する





他のアクタ





他のアクタ





ウェブサービスベースのトランヅクション(例。XDS.b登録簿保存問い合わせ)





Xサービス利用者





ユーザー認証


提供者





ユーザー


ディレクトリ


提供者





Xアサーション提供者





Xサービス提供者





WSセッションA





WSセッションB





WSセッションC





(提供Xユーザーアサーション)





(提供Xユーザーアサーション)





(提供Xユーザーアサーション)





プロセスアサーション





プロセスアサーション





プロセスアサーション








患者病歴等供給者





患者来院供給者





患者病歴等利用者





患者来院利用者





患者ID管理[ITI-030]





患者情報管理[ITI-031]





患者病歴等利用者





患者病歴等供給者





患者来院供給者





患者病歴等供給者





患者来院供給者





患者病歴等利用者





患者来院利用者





患者来院利用者





患者情報管理 [ITI-031]











患者情報管理 [ITI-031]











患者ID管理 [ITI-030]











患者ID管理[ITI-030]














患者病歴等生成源








患者病歴等利用者





患者を作成する





ITI-030：患者ID管理-患者を作成する





ITI-030：患者ID管理-患者病歴等を更新する











暫定患者を作成する





ITI-030：患者ID管理-患者を作成する





ITI-030：患者ID管理-患者病歴等を更新する











ITI-030：患者ID管理-患者IDを変更する











ITI-030：患者ID管理-患者を合併する








患者病歴等


生成源








患者病歴等�利用者





ITI-030：患者ID管理－患者をリンクする





診療所の患者登録システム











病院のADT


システム





病院の付随的


システム





診療所の付随的なシステム





　病院の


外来患者登録システム





供給者





患者来院利用者





患者来院供給者





患者来院利用者





患者来院利用者





患者来院供給者





患者来院利用者





診療所の患者登録システム





診療所の付随的なシステム





病院のADTシステム





病院の附随的なシステム





病院の外来患者登録システム





患者来院


供給者





患者来院


利用者





患者来院


利用者





患者来院


生成源





患者来院


利用者





患者来院


利用者





患者来院


生成源





ITI-031：患者情報管理－


患者の登録





ITI-031：患者情報管理－患者登録





ITI-031：患者情報管理－外来患者を





入院患者に変更する





ITI-031：患者情報管理－





患者の仮入院





ITI-031：患者情報管理－





入院通知





ITI-031：患者情報管理－





患者の更新





ITI-031：患者情報管理－





患者のトランスファ





ITI-031：患者情報管理－





ITI-031：患者情報管理－患者の退院





患者の退院











ITI-031：患者情報管理－





患者の退院





ITI-031：患者情報管理－患者の登録





ITI-031：患者情報管理－





患者の登録





ITI-031：患者情報管理－





入院患者を外来患者に変更する





ITI-031：患者情報管理－





退院待ち





ITI-031：患者情報管理－





患者のトランスファ





ITI-031：患者情報管理－





患者トランスファを取り消す








患者来院供給者





患者来院利用者





ITI-031：患者情報管理－主治医の変更











ITI-031：患者情報管理－主治医変更の取消











ITI-031：患者情報管理－一時帰宅の許可











ITI-031：患者情報管理－一時帰宅の許可の取消











ITI-031：患者情報管理－一時帰宅の許可から戻る











ITI-031：患者情報管理－一時帰宅の許可から戻る








ことの取消





ITI-031：患者情報管理－アカウントを移動する











ITI-031：患者情報管理－患者病歴等の更新











患者来院供給者





患者来院利用者





ITI-031：患者情報管理





患者が部屋Bのベッド 23に移る





－患者トランスファ





前のトランスファメッセージの誤りに気付く。


トランスファベッド／部屋および時間の正しい情報





ITI-031患者情報管理





－患者トランスファ履歴を更新する





患者来院供給者





患者来院利用者





ITI-031：患者情報管理－





ITI-031：患者情報管理－


-Arrival





ITI-031：患者情報管理－








ITI-031：患者情報管理－








暫定位置への出発の取消





暫定位置への到着





暫定位置への出発





暫定位置への到着の取消





可搬用画像データ書き込み





可搬用画像データ読み込み





文書セットを媒体上に配分する [ITI-32]→





可搬用画像データ書き込み





可搬用画像データ読み込み





文書セットを媒体上に分配する [ITI-32]





患者は、「鶏の着ぐるみを着た医師だけが自分のヘルスケアデータを共有しそれにアクセスする」ことに同意する。





同意の見本：患者Aによって。それはOKである。 





構造化し符号化したCDAヘッダ


患者、著者、認証、関、サービスの時間など.





•スキャン文書の詳細


•プライバシー同意の詳細


•方針 9.8.7.6.5.4.3.2.1





XDSメタデータ:


・同意文書


・ 9.8.7.6.5.4.3.2.1の認識





Base64符号化





符号化セクションの構造化コンテンツ





XDS類似領域プライバシー方針





方針A





方針B





方針C





方針D





文書生成源





文書生成源





文書利用者





文書受取人





可搬用画像データ書き込み





可搬用画像データ読み込み





XDSアクタおよびトランザクション





XDRトンザクション





XDMトランザクション





コンテンツ


作成者





コンテンツ利用者





共有コンテンツ





コンテンツ


作成者





コンテンツ


利用者





コンテンツを共有





患者ID相互


参照者





クライアント�認証代理人





ケルベロスサーバー





表示





情報源





表示のための特定情報を検索する





表示のための文書を検索する





患者ID相互参照�マネージャ





ケルベロス�認証サーバ





XDS文書保存庫





XDS Doc





XDS文書生成源





XDS文書





Dm=XAD Pid=CPx





XDS文書入力


Dm=XAD Pid=CPx





XDS 提出セット�





XDS


文書保存庫





Dm=XAD Pid=Px





XDS文書利用者





提供・登録





問合せ





PIXﾏﾈｰｼﾞｬ





PIX ﾏﾈｰｼﾞｬ








Dm=XAD, Pid=Px





Dm=D2, Pid=Pd 


Dm=XAD, Pid=Px





PIX患者ID源





個人情報管理





患者


識別


領域C





患者識別領域 D2





患者識別領域XAD





PIX Id �利用者





Dm=C Pid=Pc





PIX Id利用者





DM=D2 


Pid=Pd





Dm=C, Pid=Pc 


Dm=XAD, Pid=Px





個人情報管理





 








Dm＝XAD 


Pid=Px











追加





追加





置換





置換





置換





id = "1.2.345.678910.123"





id = "1.2.345.678910.456" 


関係 = "APND" 


親 id = "1.2.345.678910.123"





id = "1.2.345.678910.266" 


関係= "RPLC" 


親 id = "1.2.345.678910.123"





id = "1.2.345.678910.224" 


関係= "RPLC" 


親id = "1.2.345.678910.456








id = "1.2.345.678910.557" 


関係= "APND" 


親id = "1.2.345.678910.456





"id = "1.2.345.678910.448" 


関係= "RPLC" 


親id = "1.2.345.678910.266"





HL7 CDA Release 2から改作
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